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Abstract

Data society. Governo dei dati e tutela dei diritti nell’era digitale

I dati formano il nostro “i0” digitale e costituiscono il fondamento di ogni attivita umana.
Il governo della data society passa dal governo dei dati e il diritto, ontologicamente deputato a
regolare la vita, ¢ chiamato a disciplinare i volti assunti dai dati, dalle informazioni e dalla
conoscenza nella contemporaneita e a tutelare i diritti che ne sono coinvolti.

In una realta caratterizzata da amministrazioni aperte e cittadinanza digitale, il lavoro
mira ad esaminare sotto la lente giuridica gli strumenti di conoscenza relativi alle diverse
configurazioni dei dati, identificate nei closed data e nei relativi volti della trasparenza
(proattiva e reattiva), negli open data e nei big data.

L’analisi degli strumenti di conoscenza permette di comprendere le questioni che si
pongono al diritto: le connessioni intricate di dati rivelano connessioni intricate di diritti, da
bilanciare con accuratezza al fine di tutelare la persona e, insieme a lei, la societa democratica
presente e futura. Il lavoro esamina la disciplina e le problematiche peculiari dei diritti
maggiormente coinvolti nella data governance, in specifico right to know, identita, oblio, diritto
d’autore e protezione dei dati personali, alla ricerca del bilanciamento tra gli stessi nelle diverse
configurazioni assunte dai dati.

In conclusione il lavoro arriva a suggerire un bilanciamento tra diritti nel governo dei dati
basato sulla centralita della persona, in particolare sulla dignita e sullo sviluppo della stessa,
fondamenti sui quali convergono i diversi diritti oggetto di analisi. La tutela dei diritti puo
basarsi su un approccio preventivo e tecnologico by default e by design e sull’accountability dei
soggetti, immaginando soluzioni capaci di innovare i paradigmi tradizionali € minimizzare i
rischi di asimmetria, controllo e sorveglianza, come gli open big data e forme di tutela
collettiva.

Un governo dei dati fondato su questa logica necessita del rinnovamento del diritto che
passa da una costruzione di matrice globale e multistakeholder ed ¢ guidato da un approccio
etico, orientato verso la tutela dei diritti e lo sviluppo democratico.

11 ruolo del diritto e la forza dei diritti sono necessari al governo della data society e alla

tutela della persona nell’era digitale: ubi data society, ibi ius.
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Data society. Data governance and rights protection in the digital age

The data form our digital self and constitute the foundation of every human activity. The
government of data society passes from data governance and the law, ontologically appointed to
regulate life, is called upon to regulate the faces assumed by data, information and knowledge in
contemporary society and to protect the rights that are involved.

In a reality characterized by open administrations and digital citizenship, this work aims
to examine through the legal lens the tools of knowledge related to the different data
configurations, identified in closed data and in the related faces of disclosure (proactive and
reactive), in open data and in big data.

The analysis of the tools of knowledge makes it possible to understand the issues that
arise in law: the intricate connections of data reveal intricate connections of rights, which must
be accurately balanced in order to protect the individual and, together with it, the democratic
society present and future. This work examines the discipline and the specific issues of the
rights most involved in data governance, specifically right to know, identity, right to be
forgotten, copyright and data protection, searching for the balance between these rights in the
different data configurations.

In conclusion, the work suggests a balance between rights in data governance based on
the central role of the individual, in particular on the dignity and the development of the
individual himself, concepts on which the different rights under analysis converge. The
protection of the rights can be based on a preventive and technological approach by default and
by design and on the accountability of the subjects, imagining solutions capable of innovating
the traditional paradigms and minimizing the risks of asymmetry, control and surveillance, such
as open big data and forms of collective protection.

A data governance based on this logic requires the renewal of law through a global and
multistakeholder construction that is guided by an ethical approach, oriented towards the
protection of the rights and the democratic development.

The role of law and the force of rights are necessary for the governance of data society

and for the protection of the individual in the digital age: ubi data society, ibi ius.



Introduzione

«Noi siamo le nostre informazioni»'.

Nella societa digitale il benessere e lo sviluppo umano hanno iniziato a dipendere
in modo significativo dai servizi basati sui dati, dalla gestione del ciclo
dell’informazione e dall’accesso al bene della conoscenza.
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I dati formano il nostro “io” digitale e sui dati si basa ogni attivitd umana: i
processi sono rappresentati da dati suscettibili di elaborazione e capaci di pervadere
ogni aspetto dell’esistenza in modo ubiquo, integrandosi negli oggetti ed estendendo le
capacita dell’uomo. I confini rassicuranti tra realta digitale, cui accedere con il login, e
realta analogica, cui approdare con il /ogout, collassano nel concetto di realta, 1 bit
prendono il posto degli atomi, I’accesso ai dati e ai servizi scalza il paradigma della
proprieta delle res corporales, si ridefiniscono sfera pubblica e privata, mutano le
geometrie del potere in un mondo privo di frontiere e sovrani.

Nel presente lavoro la scelta ¢ stata di definire la societda contemporanea quale
data society, una ‘“societa di dati”, che non ¢ soltanto fondata sui dati come nel suo
avvento quale societa dell’informazione e della conoscenza, ma ne ¢ intimamente
pervasa finendo per coinvolgere e plasmare I’'uomo stesso come un data subject.

Alla luce della connotazione contemporanea della realta, il governo della data
society passa necessariamente dal governo dei dati e il diritto, deputato a regolare la
vita, ¢ chiamato a disciplinare il “diluvio di dati” che inonda 1’esistenza contemporanea
e a tutelare i diritti delle persone coinvolti dalle diverse declinazioni assunte dai dati,

dalle informazioni e dalla conoscenza.

! «Il sé & concepito come un sistema informazionale complesso, costituito da attivita, ricordi e storie

in cui si esprime la nostra coscienza del sé. In questa prospettiva, noi siamo le nostre informazioni»: L.
FLORIDI, La quarta rivoluzione. Come [’infosfera sta trasformando il mondo, trad. it., Raffaello Cortina

Editore, Milano, 2017, p. 78.



In specifico, il lavoro mira ad esaminare sotto la lente giuridica gli strumenti di
conoscenza che attengono alle diverse configurazioni dei dati e i complessi
bilanciamenti tra diritti diversi, che tali strumenti rendono necessari al fine di tutelare la
persona e proteggere la societa democratica presente e futura.

A tali fini, ’analisi relativa al governo dei dati si sofferma nel primo capitolo sui
mutamenti indotti dalla rivoluzione digitale nella societa, nelle istituzioni e nell’'uomo.

Sotto la spinta della centralita dei dati, della circolazione delle informazioni e del
valore della conoscenza, il rapporto tra governanti ¢ governati diventa maggiormente
orizzontale, connotandosi per 1’emersione dei principi di trasparenza, partecipazione ¢
collaborazione. Emergono, pero, i rischi inversi di torsioni verso nuove asimmetrie di
potere e inedite forme di controllo da parte dei “signori dei dati”, costituiti non solo dai
pubblici poteri, ma anche dai colossi del web, potenti controllori del pedaggio di
accesso alla vita digitale.

Di conseguenza, la data society si connota, da un punto di vista soggettivo, per un
profondo mutamento nella fisionomia e nel rapporto che lega i protagonisti del governo
dei dati, da una parte amministrazioni digitali e aperte, ispirate a un modello di open
government, e dall’altra la cittadinanza digitale, basata sulla nuova configurazione dei
diritti e delle liberta resa possibile dalle tecnologie informatiche. Il primo capitolo ¢ teso
ad approfondire I’evoluzione che investe le amministrazioni digitali verso modelli di
open government, che si affermano a livello internazionale e nazionale, e il parallelo
mutamento che riguarda la cittadinanza digitale e 1 diritti fondamentali; a tal fine 1 diritti
scaturenti dalla liberta informatica sono ricostruiti alla luce della Carta costituzionale,
della Carta dei diritti in Internet e della normativa nazionale di riferimento, tenendo
conto del contesto internazionale al riguardo.

La data society, da un punto di vista oggettivo, ¢ caratterizzata da nuovi strumenti
di conoscenza che attengono alle diverse configurazioni assunte dai dati, ossia closed
data e trasparenza, open data e big data, oggetto di analisi nel secondo e nel terzo
capitolo, che approfondiscono le caratteristiche principali, le problematiche e la
disciplina giuridica che 1li connotano nell’ordinamento italiano, prestando attenzione
anche al contesto europeo e internazionale di riferimento.

In specifico, nel secondo capitolo sono esaminati 1 closed data e i correlati volti

della trasparenza, necessari per garantirne la disclosure e la relativa conoscenza da parte



della collettivita: esaminata 1’evoluzione normativa nel nostro ordinamento, 1’analisi si
concentra sulla trasparenza proattiva, che si realizza con la pubblicazione, e, in
particolar modo, sulla trasparenza reattiva, in risposta alle istanze della collettivita, che,
a seguito della riforma recata dal d.lgs. 25 maggio 2016, n. 97, significativamente
definito come il Freedom of Information Act italiano, prevede oggi accanto all’accesso
documentale e all’accesso civico semplice lo strumento innovativo dell’accesso civico
generalizzato, che da forma e sostanza al right to know nei confronti delle istituzioni.

Sotto I’egida dell’open government e nell’affermarsi di nuovi modelli relazionali
tra mondo pubblico e privato, la societa dei dati si connota per il connubio tra disclosure
e openness ¢ la maturazione del concetto di trasparenza, che diventa “attiva” e si
concreta nello strumento degli open data e nel diritto al riutilizzo. Gli open data sono
trattati nel terzo capitolo nelle dimensioni caratterizzanti, nei profili sociali e negli
aspetti giuridici, senza tralasciare le iniziative piu significative a livello internazionale,
nazionale e regionale.

La data society ¢ dominata, anche, da un’altra configurazione di dati, 1 big data,
caratterizzati dalla mole eterogenea di dati, dalla velocita degli algoritmi e dalla capacita
di predizione, che costituiscono fenomeno peculiare del nostro tempo idoneo ad
evolvere I’essenza stessa dei dati e dei loro utilizzi e a condurre a riflessioni inedite per
I’'uvomo. 1 big data sono analizzati nel terzo capitolo: ne sono approfondite
caratteristiche, finalita, implicazioni sociali e problematiche giuridiche, dando conto
anche in tal caso di significative iniziative internazionali e nazionali al riguardo.

L’analisi degli strumenti di conoscenza del secondo e del terzo capitolo ¢
necessaria al fine di comprendere le questioni che si pongono al diritto e 1 bilanciamenti
da realizzare tra diritti.

Il governo dei dati, infatti, necessita del diritto e dei poteri pubblici,
ontologicamente tenuti a proteggere 1 diritti della persona e responsabili di difficili
equilibri nelle diverse configurazioni assunte dai dati nella contemporaneita. L’analisi
del quarto e del quinto capitolo si concentra, di conseguenza, sulla tutela e sul
bilanciamento dei diritti nel governo dei dati; 1’analisi ¢ attenta, in particolare, al
rapporto che lega pubblici poteri e collettivita, ma anche al mondo privato dei giganti
della rete, in considerazione del ruolo dominante che rivestono nella data governance e

nel bilanciamento tra diritti.

10



In considerazione della centralita dei dati, il diritto all’esistenza digitale, parte
integrante e indistinguibile dell’esistenza fout court, metaforico ombrello sotto cui
ospitare 1 diversi diritti scaturenti dalla liberta informatica, ¢ anche diritto al governo dei
dati, da intendersi proprio come tutela delle liberta e dei diritti nelle diverse fasi di
gestione e nelle diverse conformazioni dei dati. Nella data governance, di conseguenza,
garantire effettiva tutela alla persona significa affrontare complessi bilanciamenti tra
diritti che si intrecciano e confliggono, mossi da tensioni diverse: il diritto alla
conoscenza e il diritto ad essere correttamente o a non essere piu conosciuti (il diritto
all’identita e il diritto all’oblio); il diritto all’informazione e alla condivisione da una
parte e il diritto d’autore e il riconoscimento della proprieta intellettuale dall’altra; il
right to know e il diritto al riutilizzo da un lato e il diritto alla protezione dei dati
personali dall’altro. Le connessioni intricate di dati sono anche connessioni intricate di
diritti indivisibili e difficilmente gerarchizzabili, da bilanciare con accuratezza al fine di
tutelare la persona e, insieme a lei, la stessa societa di riferimento.

Il lavoro esamina la disciplina e le problematiche che connotano i diritti
maggiormente coinvolti nel governo dei dati: nel capitolo quarto, oltre al diritto
all’esistenza digitale, sono oggetto di analisi il diritto alla conoscenza, il diritto
all’identita, il diritto all’oblio e il diritto d’autore, mentre il capitolo quinto ¢ dedicato
alla protezione dei dati personali nella data governance, con particolare attenzione
all’approccio e agli strumenti previsti dal regolamento europeo 2016/679. In relazione a
ogni diritto esaminato, oltre alla disciplina di riferimento e alle peculiari problematiche
che si pongono nel governo dei dati, I’analisi affronta, in specifico, le diverse sfumature,
intensita e gradazioni dei problemi da risolvere e degli equilibri da trovare nei diversi
strumenti di conoscenza afferenti alle differenti conformazioni dei dati esaminate nei
primi capitoli (trasparenza, open data, big data).

Il sesto capitolo ¢ dedicato alle conclusioni e agli scenari futuri in merito a dati,
diritto e diritti. In particolare, 1’analisi svolta in merito ai diritti maggiormente coinvolti
nel governo dei dati e ai loro difficili bilanciamenti mostra che tutti poggiano e
convergono sulla centralitd della persona, in specifico sulla dignita e sullo sviluppo
della stessa, condivisi fondamenti costituzionali: la persona nella sua identita,
ampiamente intesa, funge da prisma i cui riflessi sono costituiti dai diversi diritti in

gioco.
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La ricerca conduce a ritenere che il bilanciamento “mobile” tra diritti possa essere
centrato, allora, sulla tutela della persona e fondato sulla qualita dei dati, sulla presenza
di metadati e di adeguate licenze, possa avvalersi della tecnica per un approccio
preventivo, proattivo e tecnologico by default e by design e responsabilizzare i soggetti,
confinando efficaci repressioni prevalentemente al momento successivo delle sanzioni.

Dall’analisi e dalle criticita emerse nella tutela dei diritti esaminati, al fine di
affermare tale approccio di tutela, emergono possibili soluzioni capaci di innovare i
paradigmi tradizionali € minimizzare i rischi di controllo e sorveglianza, riequilibrando
le asimmetrie a favore della collettivita grazie all’apertura dei big data (open big data) e
proteggendo in modo efficace la persona con forme di tutela collettiva dei diritti, capaci
di coadiuvare quelle individuali; a tali fini ¢ opportuno immaginare, altresi, autorita
sovranazionali dedicate al governo dei dati indipendenti da quei poteri che possono
avere svariati interessi a orientarlo verso specifiche direzioni (poteri pubblici e
mercato).

Al fine di realizzare un governo dei dati fondato su questa logica sono necessarie
regole giuridiche e, al riguardo, emerge 1’opportunita di costruire un rinnovato diritto, di
matrice globale e multistakeholder, capace di guidare altri sistemi di regole e guidato da
un approccio etico, idoneo a orientare la data society verso la direzione della tutela dei
diritti e dello sviluppo democratico: un “nuovo diritto” puo trovare forma in una
condivisa Dichiarazione dei diritti.

Ubi data society, ibi ius: arrivando a innovare il noto brocardo, le conclusioni
portano a ritenere che il governo dei dati necessita del ruolo del diritto e della forza dei
diritti per riuscire a proteggere la persona nell’era digitale e disegnare il presente e il

futuro della democrazia.
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Capitolo 1

Digital society.

Governo aperto, cittadinanza digitale e nuovi diritti

SOMMARIO: 1.1. Governare la digital society. — 1.2. L’amministrazione digitale e aperta: dall’e-
government all’open government. — 1.2.1. Strategie in ambito internazionale ed europeo. — 1.2.2.
Politiche di sviluppo e quadro normativo nazionale. — 1.3. La cittadinanza digitale e 1 diritti
fondamentali nella rete. — 1.3.1. Le Carte costituzionali e le Carte dei diritti di Internet: il contesto

internazionale e il caso italiano. — 1.3.2. I diritti digitali nella normativa nazionale vigente.

1.1.  Governare la digital society

L’esistenza contemporanea ¢ dominata dalla realta digitale.

Le tecnologie informatiche’, che nel loro avvento hanno assunto il ruolo di
strumento e ausilio delle attivita umane, in breve tempo sono riuscite a determinare
profondi mutamenti sociali e I’emersione di nuove opportunita, inedite esigenze,
problematiche sconosciute.

La “rivoluzione digitale” ha prodotto ed esercita incessantemente un impatto
profondo, ormai irreversibile, sulla vita degli individui e delle organizzazioni, incidendo
sulle attivita quotidiane, sulle relazioni e sulle modalita di partecipazione alla vita
pubblica, influenzando il progresso scientifico, sociale ed economico, espandendo le
possibilita dell’agire umano e le capacita stesse dell’uomo.

La realta digitale evolve costantemente.

Il web ha avuto uno sviluppo in senso dinamico e partecipativo nel passaggio dal

web 1.0 al web 2.0: da mero strumento, che consentiva un’interazione limitata all’utente

: Il termine ¢ usato per riferirsi alle Information and Communication Technologies (ICT), ossia le

tecnologie dell’informazione e della comunicazione, dette anche “nuove tecnologie”.
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e offriva servizi in modo unilaterale, la rete si ¢ sviluppata nel web 2.0, che garantisce
un ruolo significativo all’utente, cui ¢ assicurato un alto livello di interazione e la
possibilita di contribuire in modo sostanziale ad arricchire il web stesso’. Insieme al
ruolo del singolo aumentano le capacita stesse dell’'uomo di ricercare, memorizzare,
interagire e partecipare: si realizza una vera e propria estensione umana nella realta
digitale; gia Frosini definiva il computer «protesi elettronica dell’intelligenza umanax”.
Mutano le relazioni e le possibilita comunicative, evolvono le formazioni sociali,
fondate ora sulla comunanza di interessi € non su aggregazioni territoriali: i confini
geografici collassano nella rete globale.

I1 digitale plasma I’esistenza in modo evidente negli ulteriori passaggi al web 3.0 ¢
al web 4.0, quando la rete si integra negli oggetti (Internet of Things) e acquisisce
ubiquita e piena pervasivita sulla realta (Internet of Everything)s. Le potenzialita del
mondo digitale arrivano a sostituire prerogative umane grazie a connessioni, algoritmi e
intelligenza artificiale, capaci di svolgere al posto dell’uomo i suoi compiti e le sue

attivita. Sotto la pressione dei byte salta la barriera fra “interno” ed “esterno” alla rete, si

3 Negli anni 2000 avviene 1’evoluzione dal web 1.0, costellato da siti statici, servizi offerti in modo

unilaterale e interazione limitata dell’utente (motori di ricerca ed email) al web 2.0, che non si differenzia
dal web 1.0 da un punto di vista tecnologico ¢ architetturale (stessi protocolli di trasmissione e stesso
linguaggio), ma ¢ caratterizzato da una serie di applicazioni e servizi che garantiscono un alto livello di
interazione e si avvalgono in maniera sostanziale del ruolo degli utenti. Il web diventa testo “riscrivibile”,
alla cui evoluzione tutti possono partecipare fornendo il proprio contributo, grazie a strumenti come i
social network (es. Facebook, Twitter, LinkedIn), le piattaforme per la condivisione di contenuti (es.
YouTube, Flickr), wiki (es. Wikipedia), blog, forum, chat, messaggistica istantanea (es. WhatsApp,
Telegram), etc. In relazione allo sviluppo del web, E. GIOVANNINI, Scegliere il futuro. Conoscenza e
politica al tempo dei Big Data, 11 Mulino, Bologna, 2014, p. 93 evidenzia «la trasformazione dell’utente
da “navigatore” a “cercatore” e da consumer a prosumer, cio¢ da puro utilizzatore dell’informazione ad
aggregatore e a produttore di informazione originale».

N V. FROSINI, [ diritto dell’informatica negli anni ottanta, in Rivista trimestrale di diritto pubblico,
fasc. 2, 1984, p. 396.

5 Secondo S. RODOTA, Il diritto di avere diritti, Laterza, Roma-Bari, 2012, p. 323 il web 3.0
«descrive un mutamento di paradigma all’interno della rete di portata tendenzialmente superiore a quello
descritto parlando di Web 2.0. Qui, infatti, si era in presenza di un passaggio dall’Internet degli individui
a quello delle reti sociali, rimanendo comunque la rete centrata unicamente sulle persone. Si profila ora

una separazione tra il mondo delle persone e un mondo degli oggetti dotato di una propria, crescente

autonomiay.
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svuota la realta “analogica” e si riempie quella “digitale” in un’inedita migrazione
contemporanea di massa®; muta lo stesso corpo che ora & anche “elettronico” (si pensi ai
device indossabili che monitorano la condizione fisica). Il confine stesso tra essere
umano ¢ mondo digitale diventa sempre piu impercettibile: realta analogica e digitale
arrivano a coincidere nel concetto semplice di realta’.

In questa evoluzione capace di sfumare non solo i confini geografici, ma anche i
limiti dell’essere umano e delle sue capacita cognitive, i dati rivestono un ruolo centrale.

I dati e le relative informazioni, parte integrante di ogni attivita umana, possono
essere rappresentati in byte suscettibili di elaborazione: i processi “analogici” sono
sostituiti da rappresentazioni informatiche; la digitalizzazione arriva a pervadere ogni
aspetto della vita. Non a caso la societa contemporanea, basata sul ruolo decisivo delle
nuove tecnologie e sulla centralita dell’informazione, viene definita “societa

dell’informazione” o “societa dell’informazione e della conoscenza”®: il fondamento e

6 Cfr. L. FLORIDL, La rivoluzione dell informazione, trad. it., Codice edizioni, Torino, 2012, p. 3 ss.,

per il quale stiamo «sperimentando una quarta rivoluzione, che si manifesta nel processo di dislocazione
e ridefinizione dell’essenza della nostra natura e del ruolo che rivestiamo nell universo» (p. 14).

7 Cfr. S. RODOTA, [l diritto di avere diritti, cit., pp. 25 e 26, che parla di un «ridisegno complessivo
dei luoghi tradizionali e delle distinzioni che li sostengono - nazionale/globale, pubblico/privato,
individuale/sociale, reale/virtuale, interno/esterno, identita/alterita». Secondo L. FLORIDI, La rivoluzione
dell’informazione, cit. «I’infosfera sta progressivamente assorbendo ogni altro spazio» (p. 20) e «le ICT
non stanno soltanto ricostruendo il nostro mondo: lo stanno riontologizzando» (p. 13). Per F. D1 CIoMMO,
La responsabilita civile in Internet: prove di governo dell’anarchia tecnocratica, in La Responsabilita
Civile, fasc. 6, 2006, pp. 548-563 la rivoluzione digitale «in breve tempo ha cambiato il modo in cui
I’uomo si relaziona con i prodotti, con le informazioni, con i suoi simili e con se stesso; in definitiva essa
ha cambiato il modo in cui 'uvomo abita la terra, sublimando quel concetto di ambiente tecnologico»,
dove non esistono piu le dimensioni dello spazio e del tempo. Secondo R. BRIGHI, Dati informatici e
modelli dei dati. Verso “una nuova dimensione della realta”, in R. BRIGHI - S. ZULLO (a cura di),
Filosofia del diritto e nuove tecnologie. Prospettive di ricerca tra teoria e pratica, Aracne, Roma, 2015,
p. 281 ss. «le tecnologie informatiche forniscono quella che si puo definire una “nuova dimensione della
realta” poiché, aggregando e combinando (e quindi “creando”) dati, trasformano la realta e riducono la
distinzione tra essa e la sua rappresentazione digitale». Sull’impatto delle tecnologie digitali sulla vita

umana cfr. N. NEGROPONTE, Essere digitali, trad. it., Sperling & Kupfer, Milano, 1995.

8 In merito alla societa dell’informazione cfr., inter alia, M. CASTELLS, The Information Age:

Economy, Society and Culture, Blackwell, 3 tomi, Cambridge-Oxford, 1996-1998; A. MATTELART, Storia
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I’essenza della digital society sono costituiti dai dati e dalle informazioni, risorse
essenziali per lo sviluppo economico, sociale e culturale’.

L’informazione ¢ dotata di caratteristiche finora inedite nella storia umana: la
quantitd (di informazioni facilmente disponibili)'®, la diffusione e la velocita (di
accesso, elaborazione, integrazione), la varieta, la durata o persistenza“. Il mutamento
dell’informazione induce cambiamenti nella conoscenza: evolvono gli utilizzi, le
condivisioni e le connessioni tra informazioni, I’accesso alla conoscenza diventa rapido,
economico e semplice; la rete e la conoscenza si elevano a beni comuni.

Tutto questo evidenzia che il governo della digital society passa necessariamente
dal governo dei dati, che chiama in causa il diritto. II cambiamento pervasivo
determinato dallo sviluppo delle tecnologie informatiche e dalla centralita assunta dai
dati investe 1 complessi equilibri tra diritti e liberta, il bilanciamento tra interessi
contrapposti, il rapporto tra poteri e la tenuta dei principi democratici fondamentali,
determinando le condizioni di giustizia e progresso e influenzando fortemente le
direttrici culturali ed etiche del futuro. Dal momento che la funzione del diritto consiste
nel regolare la vita, il diritto ¢ chiamato a disciplinare le tecnologie digitali e il “diluvio
di dati” che connotano I’esistenza contemporanea. In specifico, il diritto deve essere
capace di dettare regole, tracciare principi e valori condivisi, disciplinare 1
comportamenti, definire le responsabilita, tutelare 1 diritti e sanare i1 conflitti che

scaturiscono dall’esistenza digitale, parte integrante e indistinguibile della vita reale.

della societa dell’informazione, trad. it., Einaudi, Torino, 2002; G. SARTOR, L informatica giuridica e le
tecnologie dell informazione. Corso di informatica giuridica, 11 ed., Giappichelli, Torino, 2010, p. 1 ss.

’ Cfr. P. MARSOCCI, Cittadinanza digitale e potenziamento della partecipazione politica attraverso
il web: un mito cosi recente gia da sfatare?, in Rivista AIC, fasc. 1, 2015, p. 3: «La Rete ha inoltre,
almeno al momento, una peculiare caratteristica generale: ad essere immessi, usati, scambiati,
memorizzati sono sempre informazioni, ossia dati che contengono elementi di conoscenzay.

10 Cfr. L. FLORIDI, La rivoluzione dell’informazione, cit., p. 7, che parla di «una “democratizzazione”
dell’informazione senza precedenti: piu persone posseggono piu dati di quanto sia mai successo primay.

1 Al riguardo cfr. V. FROSINI, 1] diritto dell’informatica negli anni ottanta, cit., p. 395 ss., che
sottolinea anche come 1’informazione non sia piu vincolata fisicamente al supporto materiale. Riguardo
all’informazione R. BORRUSO, voce Informatica giuridica, in Enciclopedia del diritto, agg., 1, Milano,
1997, p. 640 ss. pone tra le conseguenze della societd postindustriale I’«avere non tanto una massa
enorme di informazioni, quanto piuttosto solo quelle che servono, nel momento in cui servono, “ad

libitum” del “quisque de populo”».

16



Nello svolgere la sua funzione il diritto ¢ esposto a mutamenti che scaturiscono
dalle caratteristiche stesse della societa digitale'?.

Innanzitutto, 1’oggetto di regolazione ¢ costituito da beni intangibili, diversi dai
beni materiali cui il diritto ¢ abituato da sempre: non emerge piu la produzione di beni
materiali, tipica della societd industriale, ma la generazione e I’utilizzo di res
incorporales, 1 dati. Parallelamente viene svuotato il paradigma della proprieta,
rimpiazzato dall’accesso ai dati, ai servizi, alla rete, alla propria esistenza digitale: non
contano gli atomi, ma le sequenze di bit" , 1 beni si trasformano in servizi”, il concetto
di proprieta cede di fronte al concetto di accesso'”.

L’oggetto della regolazione rileva sotto un altro profilo, che richiama il complesso
rapporto tra diritto e tecnica: le tecnologie sono disciplinate da istruzioni, codici e regole
informatiche, capaci di condizionare il comportamento dell’'uomo, dal momento che

tecnicamente rendono possibili o meno determinate azioni, definendo modi e vincoli, e,

12 V. ZENO-ZENCOVICH, Informatica ed evoluzione del diritto, in Il diritto dell’informazione e

dell’informatica, fasc. 1, 2003, p. 89 ss.: «se il diritto si atteggia alla societd come un guanto alla mano, ¢
inevitabile che la diffusione delle tecnologie informatiche influenzi il diritto».

13 Cfr. G. PAscuzzi, Dematerializzazione, in G. PASCUZZI (a cura di), Il diritto dell’era digitale, 11
Mulino, Bologna, 2016, p. 341 ss.: «I referenti della disciplina giuridica non sono atomi (parti
fondamentali della materia e delle cose) ma sequenze di bit che rilevano in quanto costitutivi di beni (ad
esempio software) o di rapporti (ad esempio lo streaming di brani musicali via rete)».

1 Si pensi al fenomeno del car sharing o alla fruizione di contenuti in streaming. Cfr. G. PASCUZZI,
Dematerializzazione, cit., p. 342: «Non ¢ piu corretto parlare di situazioni di proprieta e di possesso bensi
di titolarita e di legittimazione».

15 Cfr. J. RIFKIN, L ‘era dell’accesso. La rivoluzione della new economy, trad. it., Mondadori, Milano,
2000; S. RODOTA, [l diritto di avere diritti, cit., p. 105 ss.; P. SAMMARCO, [ nuovi contratti
dell’informatica: sistema e prassi, in F. GALGANO (diretto da), Trattato di diritto commerciale e di diritto
pubblico dell’economia, Cedam, Padova, 2006, p. 177 ss.; V. ZENO-ZENCOVICH, Informatica ed
evoluzione del diritto, cit., p. 89 ss., che sottolinea come per secoli il giurista si sia confrontato con “la
forza delle cose”, di cui il paradigma ¢ la proprieta. Secondo V.M. SBRESCIA, Le comunicazioni
elettroniche tra tecnologia e regolazione, in Rivista italiana di diritto pubblico comunitario, fasc. 5, 2011,
p. 1207 ss. nella contemporanea “eta della tecnica” o “eta tecnologica” «la civilta delle macchine sembra
cedere il passo alla societa della conoscenzay; secondo 1’ Autore «l’accesso sembra costituire una sorta di
chiave di volta del sistema di fruizione di beni e servizi» e assume «una valenza non solo simbolica

(sintetizzata dall’espressione “era dell’accesso”) ma anche sostanziale e densa di contenuti reali (accesso

alle reti, alle informazioni, ai servizi, in definitiva, accesso ai mercati)».
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di conseguenza, condizionano ogni altra forma di regolazione, anche quella giuridica; si
parla al riguardo di lex informatica o digitalis'®. Ma le regole informatiche sono
prodotte dall’uomo, che, pertanto, pud intervenire su queste per mezzo delle regole
giuridiche'”. Di conseguenza il diritto deve essere capace di non rendere tutto cid che &
tecnologicamente possibile, solo per questo, giuridicamente legittimo'® e tracciare un
difficile equilibrio che permetta alla tecnica di non prevalere sul diritto, ma neppure al
diritto di limitare le potenzialita della tecnologia'®.

L’oggetto di regolazione incide anche sotto un altro aspetto significativo, legato
alla dimensione temporale: la tecnica evolve con estrema rapiditd, mentre il diritto ¢
strutturalmente “piu lento”, in quanto frutto di scelte e bilanciamenti tipici del processo
democratico™.

Accanto al tempo, anche la dimensione dello spazio ¢ investita dalla rivoluzione
digitale e influisce, di conseguenza, sul diritto. Nella storia le liberta si sono evolute nel
segno di una pluralita di ordinamenti relativi ai diversi Stati, che hanno fornito le regole
all’interno dei propri territori. I confini nazionali sono oggi superati dalla societa

digitale connotata dalla dimensione globale, che esige soluzioni giuridiche armonizzate

e omogenee per essere effettive. Le attivita, gli acquisti, le relazioni non scontano piu il

e Cfr. G. SARTOR, L’informatica giuridica e le tecnologie dell’informazione, cit., p. 37 ss. e G.

SARTOR, Internet e il diritto, in C. DI COCCO - G. SARTOR (a cura di), Temi di diritto dell’informatica, 11
ed., Giappichelli, Torino, 2013, p. 1 ss. Al riguardo cfr. L. LESSIG, The Law of the Horse: What Cyberlaw
Might Teach, in Harvard Law Review, vol. 113, 1999, pp. 501-546, che nel governo del ciberspazio
delinea quattro fattori fondamentali: regole giuridiche, regole sociali, mercato e “il codice” (lex
informatica). Sul rapporto tra diritto e lex informatica cfr. E. MAESTRI, Lex informatica e diritto. Pratiche
sociali, sovranita e fonti nel cyberspazio, in Ars Interpretandi, fasc. 6, 2017, pp. 15-28.

17 11 diritto puo arrivare ad affiancare alla tutela giuridica la previsione di misure tecnologiche idonee
a disabilitare o a rendere impossibili tecnicamente azioni illecite (¢ il caso delle misure tecnologiche di
protezione previste dalle norme a tutela del diritto d’autore, in specifico nell’art. 102-quater, legge 22
aprile 1941, n. 633). Cft. G. SARTOR, Internet e il diritto, cit., p. 15 ss.

18 Cfr. S. RODOTA, Intervista su privacy e liberta, a cura di P. CONTI, Laterza, Roma-Bari, 2005.

19 Cfr. G. FINOCCHIARO, Riflessioni su diritto e tecnica, in Il diritto dell’informazione e
dell’informatica, fasc. 4-5, 2012, p. 831 ss.; V. FROSINI, /I diritto nella societa tecnologica, Giuffre,
Milano, 1981; N. IRTI - E. SEVERINO, Dialogo su diritto e tecnica, Laterza, Roma-Bari, 2001; V. ZENO-
ZENCOVICH, Informatica ed evoluzione del diritto, cit., p. 89 ss.

20 Cfr. V. M. SBRESCIA, op. cit., p. 1207 ss.
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limite geografico e questo determina la necessita che, parallelamente alle questioni
oggetto di regolazione, le risposte giuridiche abbiano una connotazione sovranazionale
per non creare una discrasia inevitabile tra la connotazione globale delle fattispecie e la
configurazione territoriale delle norme da applicare alle stesse.

Internet si pone come il piu grande spazio pubblico, agora non tangibile,
decentrata e aterritoriale, capace di ridefinire le attivita e i processi, reinterpretare il
singolo e le formazioni sociali; € uno spazio su cui nessuno pud vantare un potere
esclusivo’’. La “navigazione in rete”, priva di riferimenti terreni, di frontiere e di
“sovrani”, pone difficolta a individuare il diritto applicabile proprio come il mare*.

La dimensione globale della digital society conduce, di conseguenza, a un
ripensamento del potere nazionale e a un’erosione dei monopoli statali®*.

Allo stesso tempo la sovranita statale ¢ minacciata anche dal ruolo assunto dai
poteri privati, che, a differenza degli Stati, grazie alla rilevanza nel mercato hanno
conquistato la dimensione globale, regolando 1’accesso ai servizi ¢ alle utilita della rete,
incidendo cosi sui diritti ¢ sulle liberta dei singoli24. Google, Facebook, Amazon, nel
porre le condizioni generali di servizio e i termini di accesso e utilizzo, di fatto
producono regole, seppur privi di legittimazione democratica e guidati non
dall’interesse pubblico, ma dal profitto economico: si tratta di una nuova “legge”

costituita da regole ampiamente accettate, seppur pit 0 meno consapevolmente, capaci

21 . .. . . . .
Tali caratteristiche hanno portato alcuni a vedere Internet come “spazio senza legge”; in proposito

si puo ricordare la «Declaration of the Indipendence of Cyberspace» di J. Barlow nel 1996
(www.eff.org/cyberspace-independence); infra, § 3.

2 Cfr. S. RODOTA, 1l diritto di avere diritti, cit., p. 378 ss. e G. PELLERINO, [ rischi del diritto nella
Rete globale, in Informatica e diritto, fasc. 1, 2009, p. 262 ss., che, in relazione al diritto dei naviganti,
sottolinea trattarsi di «una lex mercatoria, una norma a carattere consuetudinario, di origine prettamente
sociale, nella formazione della quale era determinante 1’influenza dei destinatari delle norme».

» Cfr. E. MAESTRI, Lex informatica e diritto. Pratiche sociali, sovranita e fonti nel cyberspazio, cit.,
p. 19: «l diritto digitale segna irreversibilmente la crisi della sovranita dello Stato: la rigidita del diritto
statale si rivela incapace di regolare le nuove modalita delle azioni umane; la destatualizzazione produce
un diritto flessibile, che si adatta al modello reticolare del mondo digitale».

2 Cfr. P. MARSOCCT, op. cit., p. 5: «il dato dell’arretramento dell’azione politica degli Stati, unito sia
alla tendenza all’autoregolamentazione dal basso sia all’appropriazione da parte dei poteri economici

forti, ha determinato una sfida inedita per i sistemi giuridici contemporanei».
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di influire sulla vita quotidiana e sulle attivitd degli individui quanto le norme con
efficacia vincolante prodotte dagli Stati.

La societa degli algoritmi, se lasciata all’autoregolazione e al mercato, rischia una
torsione atta ad assegnare il potere nelle mani di pochi, detentori di dati e conoscenza®.
I colossi del web, fuori da ogni controllo istituzionale, diventano i controllori del
pedaggio di accesso alla vita digitale: la liberta degli individui ¢ apparente, perché il
passaggio & obbligato per accedere e godere di servizi, relazioni e possibilita®.
Ugualmente apparente ¢ la gratuita dell’accesso concesso, dal momento che il pedaggio
¢ pagato con la moneta dei dati personali, che rischiano una mercificazione che incrina
diritti e liberta®’.

In questo processo sono depotenziati i legislatori e arretra lo spazio giuridico
pubblico, soppiantato dal ruolo svolto dal mercato, frenato a sua volta soltanto
dall’opera delle giurisdizioni delle Corti sovranazionali*®: il potere giurisdizionale

finisce per assolvere un ruolo suppletivo che non ¢ suo proprio, dovendo compiere ex

post complessi bilanciamenti tra interessi diversi che il potere legislativo non ha

» R. CAzzZANTL Open data e nativi digitali. Per un uso intelligente delle tecnologie,

libreriauniversitaria.it edizioni, Padova, 2016, p. 12 avverte sulla «deriva mercantilistica della societa che
confonde la pace con il benessere materiale perseguendolo con I’abbassamento della consapevolezza
individuale e collettivay.

% Cfr. B.C. HAN, La societa della trasparenza, trad. it., Nottetempo, Roma, 2014, p. 76 ss.:
«L’intero globo evolve oggi in un panottico. Non c¢’¢ alcun esterno rispetto al panottico, che diventa
totale. Nessun muro separa ’interno dall’esterno. Google e i social network, che si presentano come spazi
di liberta, assumono forme panottiche. La sorveglianza oggi non si realizza, come si ritiene normalmente,
nella forma di un attacco alla liberta. Piuttosto, ciascuno si consegna volontariamente allo sguardo
panottico. Si collabora intenzionalmente al panottico digitale, svelando ed esponendo se stessi. Il
detenuto del panottico digitale ¢, al tempo stesso, carnefice e vittima. In cid consiste la dialettica della
liberta. La liberta si rivela controllo» (p. 83).

z Cfr. S. RODOTA, I diritto di avere diritti, cit., p. 413 ss. e A. MASERA - G. SCORZA, Internet, i
nostri diritti, Laterza, Roma-Bari, 2016, p. 38 ss. Secondo P. MARSOCCI, op. cit., p. 7: «la digitalizzazione
ha aumentato la fragilita di ciascuno di noi non meno di quella delle nostre nazioni».

2 Tale fenomeno viene spiegato da P. OTRANTO, Internet nell 'organizzazione amministrativa. Reti di
liberta, Cacucci editore, Bari, 2015, p. 68: «la rapidita con la quale internet si evolve nelle sue
applicazioni e nella sua diffusione, fa si che la regola giuridica sempre piu si formi nelle Corti, perché tra

tempo del diritto, inteso come disciplina dei fenomeni sociali, e tempo della produzione normativa in

senso formale, ¢ presente una discrasia assai rilevantey.
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preventivamente regolato”. Questo rischia di minare il principio costituito dalla
certezza del diritto, dal momento che gli individui hanno bisogno di conoscere come
sono regolate le fattispecie per agire in modo lecito, evitare conflitti e conseguenti
contenziosi.

La societa digitale ridefinisce, dunque, la sfera pubblica e privata, ridistribuisce e
disegna nuove geometrie di potere. La rivoluzione dell’informazione colpisce il
processo democratico, condizionato dalla circolazione e dalla diffusione di
informazioni, capaci di influire sulla capacita di giudizio dei cittadini, sulla
partecipazione consapevole, sulla formazione di una coscienza civica e sul concetto
stesso di rappresentanza’. 1l ruolo della rete e della condivisione di dati e informazioni
risulta evidente in forme temporanee di mobilitazione e protesta, come le cosiddette
“primavere arabe”, nelle campagne elettorali’! e, altresi, nel rinnovamento o nella

formazione di nuovi soggetti politici®>.

» Esemplificativamente si pensi all’impatto della sentenza della Corte di Giustizia dell’Unione

europea del 13 maggio 2014, causa C-131/12, cosiddetta Google Spain, a seguito della quale Google ha
assunto di fatto la funzione di arbitro e detentore della luce e dell’ombra sui dati personali nel web per
mezzo dell’indicizzazione o deindicizzazione dei contenuti. Pi ampiamente al riguardo, infra, cap. 4 §
3.2.
30 Cfr. T.E. FROSINL, Liberté, Egalite, Internet, Editoriale Scientifica, Napoli, 2015, p. 40 ss. In
merito alle molteplici informazioni messe a disposizione dalla rete M. CUNIBERTIL, Nuove tecnologie della
comunicazione e trasformazioni della democrazia, in M. CUNIBERTI (a cura di), Nuove tecnologie e
liberta della comunicazione. Profili costituzionali e pubblicistici, Giuffré, Milano, 2008, p. 360 ss.
sottolinea la liberta apparente e i fenomeni di “polarizzazione” e “balcanizzazione” dell’opinione
pubblica, per effetto dei quali il soggetto che entra in rete finisce per rafforzare le sue convinzioni di
partenza. Al riguardo secondo B.C. HAN, op. cit., p. 60 ss. «i social media e i motori di ricerca
personalizzati edificano nella rete uno spazio di prossimita assoluto, dal quale 1’esterno ¢ eliminato. Li si
ha modo di incontrare soltanto se stessi e i propri eguali. [...] Questa prossimita digitale propone al
partecipante soltanto quei frammenti di mondo che gli piacciono. Di conseguenza, abolisce la dimensione
pubblica, la coscienza pubblica, davvero critica, e privatizza il mondoy.

3 Si pensi alla campagna presidenziale di Barack Obama e, successivamente, a quella di Donald
Trump negli Stati Uniti.

32 E il caso dei Partiti Pirata nel Nord Europa. Cfr. G. AZZARITI, Internet e Costituzione, in
Costituzionalismo.it, fasc. 2, 2011, p. 1 ss.; P. COSTANZO, Quale partecipazione politica attraverso le

nuove tecnologie comunicative in Italia, in 1l diritto dell’informazione e dell’informatica, fasc. 1, 2011, p.
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Il cambiamento investe e forza il rapporto tra governanti e governati che, sotto la
spinta della centralita dei dati, della circolazione delle informazioni e del valore della
conoscenza, diventa maggiormente orizzontale, connotandosi per I’emersione dei
principi di trasparenza, partecipazione e collaborazione e caratterizzandosi per un
possibile maggiore controllo democratico™; al tempo stesso si pone, perd, il rischio
inverso di scivolare verso nuove asimmetrie informative e inedite forme di controllo
sociale, rese possibili dalla sconcertante disponibilita dei dati e da rapporti di interesse
tra pubblici poteri e giganti del web>*.

La tecnologia pud essere orientata in un senso o nell’altro: la sua
regolamentazione giuridica involge la stessa questione democratica, la fisionomia da
offrire alla societa che si staglia all’orizzonte e in larga parte ¢ gia presente, i
bilanciamenti da disegnare e la tutela da offrire ai diritti*>. Utilizzando le parole di
Rodota, il bisogno di diritti & anche bisogno di diritto.

La digital society, basata sui dati, sulle informazioni e sulla conoscenza, provoca

un profondo mutamento nel volto e nel rapporto che lega i protagonisti della societa

19 ss.; M. CUNIBERTI, Tecnologie digitali e liberta politiche, in Il diritto dell’informazione e
dell’informatica, fasc. 2, 2015, p. 275 ss.

3 G. PELLERINO, op. cit., p. 257: «Internet rappresenta uno strumento di accrescimento delle
conoscenze e della liberta, portando con sé un ampliamento degli strumenti di governo non autoritativi e
consensuali cui corrisponde una riduzione di quelli di tipo autoritativoy.

3 Cfr. G. AZZARITI, op. cit., pp. 4-5 ¢ A. MASERA - G. SCORZA, op. cit., p. 60 ss.: i transparency
report di Facebook e Twitter rivelano come i governi ricorrano ai responsabili delle piattaforme per
ottenere dati personali o la cancellazione o rimozione di contenuti, senza alcun provvedimento del
giudice. M. CUNIBERTI, Nuove tecnologie della comunicazione e trasformazioni della democrazia, cit., p.
364 ss. ritiene che lo spontaneismo sociale, ONG e associazionismo siano 1’unico contrappeso al potere
economico delle imprese: «utilizzando un linguaggio che ha avuto un certo successo, si puo dire che, tra il
“privato” delle imprese e il “comune”, rappresentato dall’accesso e dall’utilizzo diffuso, quello che
scompare ¢ il “pubblico”, inteso come gestione organizzata di beni collettivi, attraverso scelte politiche
sottoposte a controllo parlamentare» (p. 368).

3 Cfr. R. BORRUSO, voce Informatica giuridica, cit.: «I’uso del computer — che come la scrittura e la
stampa sta permeando di sé tutte le nostre attivitd e quindi anche il diritto — pud essere volto tanto a
rendere la vita pit umana, piu giusta, piu democratica, quanto a disumanizzarla rendendola arida e
opprimente».

36 S. RODOTA, [l diritto di avere diritti, cit., p. 3 ss.
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contemporanea, con un cambiamento che tocca anche le denominazioni: si parla da una

parte di e-government e governo aperto e dall’altra di cittadinanza digitale.

1.2. L’amministrazione digitale e aperta: dall’e-government

all’open government

Le tecnologie evolvono e insieme al loro sviluppo muta la societa con i suoi
modelli relazionali.

La rete, come visto, matura nel passaggio dal web 1.0 al web 2.0 da mero
strumento “statico” di consultazione a spazio dinamico di partecipazione, da mezzo
unilaterale a piattaforma collaborativa e “riscrivibile” che garantisce a chiunque la
possibilita di contribuire attivamente; sotto i1 nostri occhi la rete evolve ancora
inarrestabile verso la pervasivita e 1’ubiquita del web 3.0 e 4.0, promettendo e
realizzando nuove possibilita di interazione non solo tra gli esseri umani, ma anche tra
gli esseri umani e gli oggetti, tra gli esseri umani e le macchine. La rete diventa il piu
grande spazio pubblico di condivisione, sviluppo e aggregazione di informazioni e
servizi, basato saldamente sull’utilizzo dei dati.

L’evoluzione delle tecnologie informatiche e della rete coinvolge la societa stessa,
che viene pervasa dal principio di openness, da un approccio “a rete” in grado di creare
sinergie inedite tra dati, ma anche tra soggetti diversi, consentendo in tal modo di
generare nuove soluzioni: le keywords della contemporaneita coincidono con 1 concetti
di partecipazione, condivisione e collaborazione ed emerge il concetto di intelligenza

collettiva’’. La rinnovata fisionomia della societd contemporanea, innescata

37 L’intelligenza collettiva secondo P. LEVY, L'intelligenza collettiva. Per un’antropologia del

cyberspazio, trad. it., Feltrinelli, Milano, 1996, p. 34 ss. ¢ «un’intelligenza distribuita ovunque,
continuamente valorizzata, coordinata in tempo reale, che porta a una mobilitazione effettiva delle
competenze. [...] Lungi dal fondere le intelligenze individuali in una sorta di magma indistinto,
I’intelligenza collettiva ¢ un processo di crescita, di differenziazione e di mutuo rilancio delle specificita.
L’immagine dinamica che emerge dalle sue competenze, dai suoi progetti e dalle relazioni che i suoi
membri intrattengono all’interno dello Spazio del sapere, costituisce per un collettivo una nuova modalita
di identificazione, aperta, viva e positiva». Come rileva F. DI DONATO, Lo stato trasparente. Linked open

data e cittadinanza attiva, Edizioni ETS, Pisa, 2010, p. 82 D’intelligenza collettiva ¢ prodotta dalla
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dall’ingresso e dall’evoluzione delle tecnologie informatiche e caratterizzata dal ruolo
centrale assunto dai dati e dalla conoscenza, determina una conseguente modifica nelle
relazioni e nello sviluppo di nuovi modelli di governo; di conseguenza muta il volto
dell’amministrazione pubblica, attore protagonista dei processi di riferimento della
societa®®.

I profondo sviluppo della societa tecnologica ¢, dunque, all’origine
dell’evoluzione dell’amministrazione pubblica nel senso della digitalizzazione e
dell’apertura, sviluppo necessario per essere in grado di rispondere efficacemente alle
esigenze della societa e acquisire la capacita di parlarne lo stesso linguaggio. Del resto
la mission delle istituzioni consiste nel perseguimento dei diritti di cittadini e imprese e
nella realizzazione del benessere della collettivita: a tali fini, nello svolgimento delle
funzioni e nell’erogazione dei servizi, le amministrazioni devono ontologicamente
essere capaci di comprendere le esigenze della collettivita, interagire con le modalita
relazionali pitl idonee e realizzare la soddisfazione degli utenti’”; per compiere in modo
adeguato il proprio ruolo, 1 poteri pubblici devono necessariamente evolvere insieme
alla societda di riferimento, trovandosi pertanto chiamati a guidare, governare e

promuovere lo sviluppo digitale™.

«compresenza della massima accessibilita dell’informazione e della massima liberta di accrescere la
massa di queste informazioni».

3 Cfr. R. CARPENTIERI, L’Agenda digitale italiana (commento al d.l. 18 ottobre 2012, n. 179), in
Giornale di diritto amministrativo, fasc. 3, 2013, pp. 225-233, secondo la quale I’innovazione digitale
«non ¢ piu solo una priorita, ma un pre-requisito per lo sviluppo del Paese e del relativo sistema
produttivo, con importanti implicazioni per il prodotto interno lordo, I’occupazione e la crescita» (p. 225).
La sfida della digitalizzazione, quale asse portante delle riforme amministrative, € comune a diversi Stati;
al riguardo, si veda 1’analisi di G. NAPOLITANO, Le riforme amministrative in Europa all’inizio del
ventunesimo secolo, in Rivista trimestrale di diritto pubblico, fasc. 2, 2015, pp. 611-640.

i Cfr. E. D’ORLANDO, Profili costituzionali dell’ amministrazione digitale, in Il diritto
dell’informazione e dell’informatica, fasc. 2, 2011, p. 213 ss.

40 Cfr. P. OTRANTO, op. cit., p. 104, secondo cui i poteri pubblici, nel guidare lo sviluppo digitale
della societa, devono creare «le condizioni piu favorevoli per 1’attuazione, attraverso la rete, del principio
personalista nella sua nuova e sempre pit complessa dimensione». Secondo S. CALZOLAIO, Digital (and
privacy) by default. L’identita costituzionale della amministrazione digitale, in Giornale di storia

costituzionale, fasc. 31, 2016, p. 186 la digitalizzazione delle attivita e dei servizi pubblici ¢ decisiva «non

solo in vista della progressiva digitalizzazione del “settore pubblico”, ma ai fini della digitalizzazione
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Negli ultimi anni, di conseguenza, tale evoluzione ha interessato anche le
istituzioni e, in particolare, il modello di amministrazione digitale (e-government), ossia
I’organizzazione delle attivita dell’amministrazione pubblica fondata sull’adozione
estesa e integrata delle tecnologie informatiche nello svolgimento delle funzioni e
nell’erogazione dei servizi''.

I concetto di amministrazione digitale si riferisce all’innovazione in senso ampio
come evoluzione dell’amministrazione pubblica attivata dalle tecnologie informatiche,
che in queste non si esaurisce, ma si esplica altresi in un conseguente cambiamento di
logiche e processi dell’agere pubblico. Non significa una semplice automazione dei
procedimenti, ma implica riorganizzazione, razionalizzazione, reingegnerizzazione delle
attivita e la configurazione di un nuovo rapporto con la cittadinanza, a sua volta
“digitale”; si tratta di un profondo ripensamento di relazioni, attivita e processi, in cui le
tecnologie informatiche non costituiscono il fine ultimo, ma rappresentano lo strumento
idoneo a raggiungere gli obiettivi che caratterizzano 1’azione pubblica.

Le motivazioni e gli obiettivi principali della costruzione della pubblica
amministrazione digitale trovano radici, infatti, proprio nelle finalita dell’azione

pubblica: efficacia ed efficienza, migliore qualita dei servizi, maggiore soddisfazione

della societa e, con essa, della determinazione dei caratteri fondamentali delle democrazie europee e della
cittadinanza nazionale ed europeay.

4 Sulla pubblica amministrazione digitale cft., infer alia, G. CASSANO - C. GIURDANELLA (a cura di),
1l codice della Pubblica Amministrazione digitale. Commentario al D.lgs. n. 82 del 7 marzo 2005,
Giuffré, Milano, 2005; E. BELISARIO, La nuova Pubblica Amministrazione Digitale. Guida al Codice
dell’Amministrazione Digitale dopo la Legge n. 69/2009, Maggioli, Rimini, 2009; E. ZUANELLI,
Amministrazione digitale e innovazione tecnologica: analisi, riflessioni, proposte, Aracne, Roma, 2013;
L. DE PIETRO (a cura di), Dieci lezioni per capire ed attuare I’e-government, Marsilio Editori, Venezia,
2011; M. IASELLI (a cura di), La nuova Pubblica Amministrazione. I principi dell’agenda digitale,
Aracne, Roma, 2014; F. TROJANI, /] nuovo Codice dell’ amministrazione digitale dopo il d.lgs. 179/2016 e
il Regolamento eIDAS, Maggioli, Rimini, 2017; M. DI FRANCESCO TORREGROSSA, La pubblica
amministrazione nella societa digitale, Editoriale scientifica, Napoli, 2017. Sia consentito, altresi, il
rinvio a F. FAINI, L evoluzione del modello di amministrazione digitale, in Rivista elettronica di Diritto,
Economia e Management, n. 1, 2014, pp. 184-210; F. FAINI, Informatica e Pubblica Amministrazione, in
G. TADDEI ELMI (a cura di), Corso di Informatica giuridica, IV ed., Edizioni Giuridiche Simone, Napoli,
2016, pp. 179-243; F. FAINI, L amministrazione digitale e aperta, in F. FAINI - S. PIETROPAOLI, Scienza
giuridica e tecnologie informatiche, Giappichelli, Torino, 2017, pp. 149-194: I’analisi condotta in questo

paragrafo sviluppa le riflessioni contenute nei contributi richiamati.
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degli utenti, semplificazione e conseguente riduzione dei tempi, partecipazione dei
cittadini. Tra collettivita e amministrazioni pud prendere forma una relazione diretta e
collaborativa di fiducia, che poggia sui principi di trasparenza e di ascolto e permette di
ridurre gli squilibri*’.

Sotto la spinta evolutiva della digital society, negli ultimi anni il governo digitale
matura nell’open government, modello secondo cui le amministrazioni devono essere
capaci di essere trasparenti a tutti i livelli e di rendere le proprie attivita aperte e
disponibili per favorire azioni maggiormente efficaci, rispondere alle istanze della
societa e garantire il controllo pubblico del proprio operato mediante le nuove
tecnologic™.

Il modello di open government, basato sulla centralita attribuita ai cittadini, si
caratterizza, in parallelo alla societa aperta, per ’importanza strategica assunta dai dati e
dalle informazioni e per I’emersione del valore della conoscenza nel rapporto fra
governanti ¢ governati. L’informazione pubblica assurge a bene comune, aperto alla
massima fruizione dei cittadini attraverso le tecnologie*.

Il governo aperto, di conseguenza, promette di garantire pieno e universale

accesso al patrimonio informativo pubblico e assicurare la partecipazione consapevole e

A Cfr. B. CAROTTI, La riforma della pubblica amministrazione - L ’amministrazione digitale e la

trasparenza amministrativa (commento alla legge 7 agosto 2015, n. 124), in Giornale di diritto
amministrativo, fasc. 5, 2015, pp. 625-629, che sottolinea come «la “sostanza digitale” possa contribuire a

un “rinnovato patto” tra singolo e poteri pubblici».

s Sull’open government cfr., inter alia, D. LATHROP - L. RUMA (a cura di), Open government:

Collaboration, Transparency, and Participation In Practice, O’Reilly Media, Sebastopol, 2010; E.
CARLONI (a cura di), L’amministrazione aperta. Regole strumenti e limiti dell’open government,
Maggioli, Rimini, 2014; F. DI DONATO, op. cit.; L. SARTORI, Open government: what else?, in Istituzioni
del federalismo, fasc. 3-4, 2013, pp. 753-775; sia consentito, altresi, il rinvio a F. FAINI, La strada
maestra dell’open government: presupposti, obiettivi, strumenti, in Ciberspazio e diritto, fasc. 2, 2013,
pp. 213-238. In merito T. AGNOLONI, Dall’informazione giuridica agli open data giuridici, in G.
PERUGINELLI - M. RAGONA (a cura di), L informatica giuridica in Italia. Cinquant’anni di studi, ricerche
ed esperienze, Edizioni Scientifiche Italiane, Napoli-Roma, 2014, p. 581 sottolinea come il paradigma del
governo aperto sia anteriore e indipendente rispetto alle tecnologie della rete: ¢ finalizzato alla
trasparenza, alla responsabilita e al controllo delle azioni da parte dei cittadini.

44

Cfr. P. OTRANTO, op. cit., p. 108, che sottolinea 1’emersione del ruolo dell’informazione pubblica

nell’evoluzione dell’ordinamento amministrativo verso la digitalizzazione.
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informata, al fine di gestire in modo dinamico e collaborativo I’interazione tra sistema

pubblico e privato. Il controllo democratico, che permette di acquisire, confrontare e

valutare le informazioni, diventa strumento di partecipazione e collaborazione dei

cittadini per favorire il buon andamento, I’accountability e I’imparzialita, finalita tipiche
dell’agire pubblico.

I pilastri dell’open government sono costituiti dai principi stessi su cui il modello
si fonda:

1.  latrasparenza, che si basa sulla disponibilita e condivisione di dati, informazioni e
documenti e promuove, in tal modo, I’accountability delle istituzioni;

2.  la partecipazione, che si fonda sul coinvolgimento dei cittadini nel sistema
decisionale e consente a ciascuno di fornire il proprio apporto di conoscenze, idee
ed esperienze per il miglioramento delle politiche pubbliche;

3. la collaborazione, che pud essere intesa come cooperazione tra i diversi livelli di
governo e gli attori privati®.

L’open government porta le amministrazioni pubbliche a un ripensamento dei
processi decisionali tradizionali, in particolare sotto il profilo degli strumenti e delle
modalita attraverso cui si esplica la relazione con la collettivita. Il metodo di governo ¢
orizzontale e flessibile, idoneo a rispondere agli impulsi e alle esigenze della collettivita
e 1l processo decisionale scaturisce dal dialogo e dal confronto: in questa nuova
configurazione ¢ possibile governare con ’apporto fattivo dei diversi portatori di
interesse. In tal modo il modello di open govermment permette di diminuire le
asimmetrie informative e rafforzare la fiducia verso le amministrazioni pubbliche,
incidendo favorevolmente sulla qualita dei servizi e della stessa democrazia*®.

Nel nuovo paradigma si attualizzano, pertanto, 1 principi di trasparenza e

* Cfr. L. SARTORI, op. cit., p. 755: «I pilastri dell’Opengov sono individuabili nella trasparenza e

nella partecipazione, cui va aggiunta la collaborazione, quale meccanismo di raccordo tra le due
precedenti».

46 In tal senso cfr. L. SARTORI, op. cit., p. 754 ss.: «Le istituzioni possono agire nell’ottica
dell’Opengov per diverse ragioni: ideali (per rinnovare il patto democratico), politiche (per ottenere
credito elettorale) o procedurali (per rendere piu efficaci le politiche). La richiesta di uno stile di governo
piu partecipativo e accountable emerge quindi sia da parte dei cittadini (che vogliono poter esprimere la

loro voce per contribuire alla gestione del bene pubblico) che da parte dei politici (che vogliono rimediare

al forte disengagement)» (p. 756).
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partecipazione che caratterizzano anche la rete dinamica e interattiva: evolve il modo di
intendere, condividere e utilizzare i dati, che diventano indipendenti dai titolari pubblici
e possono essere utilizzati, aggregati, sviluppati da cittadini e imprese, generando cosi
nuovi servizi. Strumento significativo del governo aperto sono, infatti, gli open data, nei
quali trovano attuazione i principi fondanti dell’open government*’.

In linea con la configurazione della rete, il governo diventa una piattaforma
comune (government as a platform), fondata sulla facile reperibilita e sulla
riutilizzabilita dei dati, centrata sul coinvolgimento e sulla responsabilizzazione degli
utenti e capace, in tal modo, di generare un vero e proprio mutamento culturale*®.

Pertanto i nuovi strumenti offerti dalla societd tecnologica possono essere
proficuamente impiegati nelle politiche e nelle azioni pubbliche, per mezzo di un
atteggiamento caratterizzato dalla condivisione e dalla collaborazione delle istituzioni
con altre istituzioni, cittadini, associazioni e imprese. Questo presuppone un profondo
cambiamento delle istituzioni stesse sia nelle relazioni fra le diverse amministrazioni,
che devono basarsi sullo scambio e sulla condivisione di dati e informazioni e su un
approccio unitario ed omogeneo49, sia nei rapporti del sistema istituzionale con la
societa, sviluppando una proficua “contaminazione” tra mondo pubblico e privato nelle
attivita e nei servizi pubblici.

L’open government prende forma nel volto aperto di istituzioni pronte a recepire
I’apporto della societa, capaci insieme di attivare innovazione, creativita e competitivita
e proiettate alla revisione dei modelli di azione nell’ottica suggerita dall’Europa, che
prevede come priorita I’empowerment di cittadini e imprese, ossia il coinvolgimento e la

0

produzione collaborativa di servizi>’.

In questo processo di apertura delle istituzioni i principi di digitalizzazione e

4 Infra, cap. 3.

8 Cfr. A. CASINELLI, L e-government (commento al d.l. 18 ottobre 2012, n. 179), in Giornale di
diritto amministrativo, fasc. 3, 2013, pp. 234-239.

9 Secondo S. CALZOLAIO, op. cit., p. 195 ss. i processi di digitalizzazione necessitano del
coordinamento e di un governo unitario, per evitare altrimenti il rischio concreto di creare «“realta
digitalmente impermeabili”, dei veri e propri feudi digitali» (p. 195).

%0 Per empowerment si intende la responsabilizzazione dell’utente tesa a incrementare nei cittadini,
nelle imprese e nelle altre organizzazioni la capacita di essere proattivi nella societa mediante il ricorso ai

nuovi strumenti tecnologici.
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trasparenza si collegano strettamente fino a fondersi, come basi principali su cui poggia
il nuovo modello di governo, come emerge dalle strategie internazionali e

dall’evoluzione normativa italiana.

1.2.1.  Strategie in ambito internazionale ed europeo

Il modello di open government nasce in America.

Dopo una campagna elettorale fortemente basata sulla partecipazione dei
cittadini’', con il Memorandum on Transparency and Open Government del 21 gennaio
2009 e I’Open Government Directive dell’8 dicembre 2009 il Presidente degli Stati
Uniti Barack Obama prescrive alle istituzioni 1 pilastri del governo aperto, costituiti da
trasparenza, partecipazione e collaborazione, e individua negli open data uno strumento
strategico di partecipazione della collettivita: i dati pubblici sono considerati risorsa da
aprire e le tecnologie informatiche sono interpretate come strumenti idonei ad assicurare
questo processo di apertura™. Tale strategia coniuga trasparenza e apertura, impegnando
al riguardo le istituzioni americane, al fine di rafforzare la fiducia pubblica, promuovere
I’efficienza delle istituzioni e fortificare la democrazia. In merito ¢ significativo anche il
Memorandum Freedom of Information Act, emanato anch’esso il 21 gennaio 2009, che
pone una sorta di presunzione di apertura, imponendo nei casi dubbi di permettere

I’accesso’. Questi atti dell’amministrazione Obama pongono le fondamenta di un

! Cfr. L. SARTORYI, op. cit., p. 758 ss.

2 Cfr. B. OBAMA, Memorandum for the Heads of Executive Departments and Agencies on
Transparency and Open Government del 21 gennaio 2009 e Open Government Directive dell’8 dicembre
2009, accessibili al link obamawhitehouse.archives.gov/open/about/policy, che hanno dato vita all’Open
Government Initiative.

>3 Cfr. V. LUBELLO, L 'Open Government negli Stati Uniti d’America tra il Freedom of Information
Act e il bazar, in Informatica e diritto, nn. 1-2, 2011, p. 387, secondo cui «le politiche di Open
Government intraprese dalla presidenza Obama sono, anzitutto, una risposta politica alla fase di
“chiusura” che ha caratterizzato I’amministrazione precedente nella divulgazione dei dati pubblici» e «i
memoranda dell’Open Government e le iniziative che ne fanno da corollario sono la presa di coscienza
dell’avvento di un Web 2.0 nel quale gli utenti possono farsi essi stessi carico di una piu efficace e diretta
comunicazione delle informazioni». Cfr. B. COCCAGNA - G. ZICCARDI, Open data, trasparenza

elettronica e codice aperto, in M. DURANTE - U. PAGALLO (a cura di), Manuale di informatica giuridica e
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government as a platform™.

La strategia del Presidente Obama porta alla creazione nel 2009 del portale open
data, data.gov, modello seguito negli anni successivi da molti Paesi europei: nello
stesso anno viene lanciato il portale data.gov.uk del Regno Unito, seguono la Francia
con data.gouv.fr, la Spagna con datos.gob.es e la Germania con govdata.de. Pochi anni
dopo arrivano anche 1 portali europei European Union Open Data Portal
(data.europa.eu/euodp/en/data) ed European Data Portal
(www.europeandataportal.eu)™.

Il percorso strategico europeo, che ha dato impulso anche alle politiche e
all’evoluzione normativa italiana, nasce in modo diverso rispetto agli Stati Uniti. In tal
caso, in coerenza stessa col modello, I’openness origina “dal basso” per mezzo della
dichiarazione aperta sui servizi pubblici europei promossa nel 2009 da un insieme di
cittadini e associazioni, che pongono all’attenzione degli organi europei I’importanza
dei principi di trasparenza, partecipazione ed empowerment, pilastri fondanti del
governo aperto™®. I contenuti del documento sono fatti propri dalla dichiarazione di
Malmé del 20097, che fissa tra gli obiettivi per il 2015 il coinvolgimento della societa
civile e degli stakeholder nello sviluppo di servizi user-cenmtric, 1’aumento della
disponibilita e il riuso di dati pubblici, la trasparenza dei processi e la promozione della
partecipazione attiva.

Oggi la cornice strategica ¢ fornita dalla Digital Agenda for Europe e dai relativi

diritto delle nuove tecnologie, Utet giuridica, Milano, 2012, p. 398 ss. In merito L. SARTORI, op. cit., p.
758 ss. sottolinea che la strategia di open government di Obama riesce ad imporsi come priorita politica e
strategica grazie a un percorso istituzionale e culturale, fatto di diverse tappe significative fra le quali il
Freedom of Information Act (1966) e il Privacy Act (1974), dove gia emergono i valori dell’open
government, dell’accountability e della responsabilita.

> V. LUBELLO, op. cit., p. 383 vede in questo «un vero e proprio elemento prodromico alla piu
suggestiva entita della cyberdemocrazia teorizzata da Lévy». Secondo B. COCCAGNA - G. ZICCARDI, op.
cit., p. 398 ss., nell’attuare un’efficace politica di open data, il primo passo da compiere ¢ «quello di
immaginare il governo come una piattaforma, ovvero come un provider di dati e servizi liberamente
implementabili da parte dei terzi» (p. 401).

» Sulla misurazione dello stato di realizzazione e avanzamento dell’ open government nel mondo cfr.
L. SARTORI, op. cit., p. 763 ss.

%6 Cfr. eups20.wordpress.com/the-open-declaration.

37 La Dichiarazione ¢ resa nella V Conferenza ministeriale sull’E-government.
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piani d’azione.

L’Agenda digitale europea si pone significativamente come una delle sette
iniziative “faro” individuate nella piu ampia Strategia Europea 2020°%, che mira a
realizzare una crescita intelligente, sostenibile e inclusiva: in specifico la Digital
Agenda for Europe, nella realizzazione di un digital single market europeo™, conferisce
un ruolo chiave alle tecnologie informatiche per raggiungere gli obiettivi ed ¢ finalizzata
a sfruttare al meglio il potenziale delle tecnologie per favorire 1’innovazione, la crescita
economica, la competitivita e il progresso®.

All’Agenda digitale europea si collegano i relativi piani d’azione: dopo il piano

d’azione europeo per I’e-government 2011-2015, adottato nel 2010°', che riflette le

priorita della dichiarazione di Malmé6™”, si pone in coerenza I’attuale Piano d’azione

58 . . . . .
Comunicazione della Commissione europea «Europa 2020 - Una strategia per una crescita

intelligente, sostenibile e inclusiva» - COM(2010) 2020 del 3 marzo 2010.
9 Al riguardo risulta particolarmente significativa la comunicazione della Commissione europea «4
Digital Single Market Strategy for Europe» - COM(2015) 192 final del 6 maggio 2015.

60 Comunicazione della Commissione europea «Un’agenda digitale europea» - COM(2010) 245
definitivo/2 del 26 agosto 2010. L’Agenda digitale europea arriva dopo un lungo percorso di politiche
europee di sviluppo delle tecnologie informatiche e dell’e-government, che nasce nel programma Esprit
del 1984, nel c.d. Rapporto Delors del 1993 e nel c.d. Rapporto Bangemann del 1994; poi sono stati
approvati ’iniziativa «eEurope - Una Societa dell’Informazione per tutti» del 2000 e i relativi piani di
azione eEurope 2002 del 2001 e eEurope 2005 del 2002, seguiti nel 2005 dall’iniziativa «i2010 — Una
societa europea dell’informazione per la crescita e ['occupazione» ¢ dal relativo Piano d’azione e-
government, presentato nel 2006. Cfr. D.A. LIMONE, Politica e Normativa Comunitaria per la Societa
dell’Informazione (1990-2010), in Rivista elettronica di Diritto, Economia, Management, n. 1, 2010.

ol Comunicazione della Commissione europea «/l piano d’azione europeo per I’eGovernment 201 1-
2015 - Valorizzare le TIC per promuovere un’amministrazione digitale intelligente, sostenibile e
innovativa» - COM(2010) 743 def. del 15 dicembre 2010.

62 L’obiettivo del Piano consiste nel facilitare la transizione verso una nuova generazione di servizi
di amministrazione digitale aperti e flessibili a livello locale, regionale, nazionale ed europeo. A tale
scopo, fra le priorita di azione, sono previsti /’empowerment degli utenti, lo sviluppo di servizi inclusivi
progettati per rispondere alle esigenze dell’utenza, la produzione collaborativa di servizi (ad esempio con

strumenti del web 2.0), il riutilizzo di informazioni nel settore pubblico e il coinvolgimento di cittadini e

imprese nei processi decisionali (e-democracy).
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dell’UE per I’eGovernment 2016-2020%, che conferisce centraliti ai principi di
trasparenza e apertura, declinati nella possibilita di accesso, controllo e correzione dei
propri dati da parte degli utenti e nel coinvolgimento delle parti interessate nella
progettazione e nella prestazione dei servizi®.

Nel percorso di genesi americano ed europeo del paradigma di open government,
alle strategie e alle politiche istituzionali si coniugano i movimenti dal basso tesi ad
affermare, da una parte, il diritto all’informazione con [I’approvazione ¢ la
valorizzazione dei Freedom of Information Act e, dall’altra, I’apertura con il suo
strumento piu caratterizzante costituito dagli open government data: tali movimenti si
basano e condividono la centralita e il valore dei dati per la crescita economica,

. 165
culturale e sociale™.

1.2.2. Politiche di sviluppo e quadro normativo nazionale

Nella direzione dell’openness ¢ particolarmente interessante quanto compiuto

dall’Ttalia a livello strategico e normativo®.

Le strategie di “apertura” si affermano negli ultimi anni, in conformita

63 Comunicazione della Commissione europea recante il «Piano d’azione dell’UE per ’eGovernment

2016-2020. Accelerare la trasformazione digitale della pubblica amministrazione» - COM(2016) 179
final del 19 aprile 2016.

64 La finalita del Piano consiste nell’accelerare la trasformazione digitale della pubblica

amministrazione: a tal fine, prevede, quali priorita strategiche, di modernizzare la pubblica
amministrazione con le tecnologie digitali, agevolare la mobilita transfrontaliera con servizi pubblici
interoperabili e favorire I’interazione digitale fra amministrazioni e cittadini/imprese per servizi pubblici
di qualita. Accanto ad apertura e trasparenza, il Piano prevede tra i principi di base, “digitale per
definizione”, inclusivita e accessibilita, interoperabilita e sicurezza.

6 Cfr. L. SARTORI, op. cit., p. 758 ss.

66 In Italia il termine open government si affaccia gia nella direttiva 105/2010, Linee guida per la
predisposizione del Programma triennale per la trasparenza e l'integrita, di CiVIT (Commissione per la
Valutazione, la trasparenza e 1’integrita delle amministrazioni pubbliche — oggi Anac, Autorita Nazionale
Anticorruzione), dove si fa richiamo all’esperienza statunitense: il concetto di accessibilita totale
presuppone 1’accesso da parte dell’intera collettivita a tutte le informazioni pubbliche, secondo il

paradigma della “liberta di informazione” dell’open government di origine statunitense.
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all’esaminato contesto internazionale di riferimento: si innestano e permettono
I’evoluzione del modello di amministrazione digitale, cui, a sua volta, sono state
dedicate nel corso degli anni, accanto alle norme, strategie che hanno preso forma prima
nei piani di azione per I’e-government e, piu di recente, nell’Agenda digitale italiana,
nelle strategie per la banda ultralarga e per la crescita digitale 2014-2020, nel Piano
triennale per 1’informatica nella pubblica amministrazione 2017-2019%.

In specifico, in relazione all’affermazione del paradigma dell’openness nelle
amministrazioni pubbliche, il Governo italiano ha aderito all’iniziativa internazionale
Open Government Partnership (OGP), promossa nel 2011 e tesa a favorire la
trasparenza e 1’apertura dei governi attraverso 1’accountability e la partecipazione attiva
dei cittadini, delle associazioni e delle imprese, al fine di creare una cittadinanza attiva e

governi piu efficaci, aperti e responsabili®®: nel 2012 I’Italia ha predisposto il suo primo

67 La prima fase inizia nel 2000 ed ¢ caratterizzata dal piano d’azione nazionale per I’e-government:

dal 2003 comincia la seconda fase, caratterizzata dalla strategia comune tra Stato, Regioni e Autonomie
locali «L’e-government per un federalismo efficiente: una visione condivisa, una realizzazione
cooperativay», per arrivare poi al Piano e-gov 2012, presentato nel dicembre 2008. Successivamente
I’Agenda digitale italiana viene prevista nell’art. 47 del d.l. 9 febbraio 2012, n. 5, convertito con
modificazioni dalla legge 4 aprile 2012, n. 35 (c.d. decreto Semplificazioni) con I’obiettivo di
modernizzare i rapporti tra pubbliche amministrazioni, cittadini e imprese attraverso azioni coordinate
dirette a favorire lo sviluppo di domanda e offerta di servizi digitali innovativi, potenziare 1’offerta di
connettivita a larga banda, incentivare cittadini e imprese all’utilizzo di servizi digitali e promuovere la
crescita di capacita industriali adeguate a sostenere lo sviluppo di prodotti e servizi innovativi. Per il
perseguimento degli obiettivi dell’Agenda digitale, la Presidenza del Consiglio, insieme al Ministero
dello sviluppo economico, all’Agenzia per I’Italia Digitale e all’ Agenzia per la Coesione, ha adottato nel
2015 la «Strategia italiana per la banda ultralarga» e la «Strategia per la crescita digitale 2014-2020»; in
tale quadro strategico si inserisce, altresi, I’Agenda per la semplificazione 2015-2017 (prevista dal d.1. 24
giugno 2014, n. 90, convertito con modificazioni dalla legge 11 agosto 2014, n. 114). Il Piano triennale
per ’informatica nella pubblica amministrazione 2017-2019, previsto nell’art. 14-bis del d.lgs. 7 marzo
2005, n. 82, introdotto dal d.Igs. 26 agosto 2016, n. 179 e modificato dal d.lgs. 13 dicembre 2017, n. 217,
¢ stato approvato nel maggio 2017 (il sito dedicato € pianotriennale-ict.italia.it). Cfr. E. CARLONI,
Tendenze recenti e nuovi principi della digitalizzazione pubblica, in Giornale di diritto amministrativo,
fasc. 2, 2015, p. 148 ss.

68 Il lancio formale dell’iniziativa ¢ avvenuto nel settembre 2011: in specifico, aderendo all’Open
Government Declaration gli Stati si sono impegnati ad accrescere la disponibilita delle informazioni
pubbliche, supportare la partecipazione, implementare elevati standard d’integrita nella gestione della

cosa pubblica e aumentare il ricorso alle nuove tecnologie a fini di apertura e accountability.
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action plan 2012-2014, che dopo essere stato sottoposto a consultazione pubblica ¢ stato
presentato al primo meeting di OGP a Brasilia®; il secondo piano d’azione 2014-2016 &
stato presentato nel dicembre 2014. Il terzo piano d’azione 2016-2018 viene pubblicato
il 20 settembre 2016 nella sua versione definitiva, a conclusione dell’attivita di
consultazione pubblica’’: per elaborarlo & stato costituito dal Governo il 6 giugno 2016
I’Open Government Forum, formato da rappresentanti della societa civile, del mondo
universitario, delle imprese e delle associazioni di tutela dei consumatori, per garantire
un confronto ampio e partecipato sui temi dell’open government'".

Le strategie italiane, in coerenza con gli altri Paesi europei, si caratterizzano nel
corso degli anni per il lancio del portale nazionale di open data (dati.gov.it) e per la
realizzazione di una serie di portali istituzionali tematici e territoriali dedicati ai dati
aperti, esperienze accompagnate anche da una serie di iniziative civiche “dal basso”.
L’apertura viene garantita da un movimento duplice e sincrono da parte delle istituzioni
e della collettivita, pervadendo la relazione tra governanti e governati’>.

Accanto alle politiche di sviluppo dell’open government, ¢ particolarmente
significativa I’evoluzione normativa, costellata negli ultimi anni dall’approvazione di

importanti interventi’.

6 Il primo meeting si ¢ svolto a Brasilia il 17 e 18 aprile 2012.

70 La consultazione pubblica si ¢ svolta dal 16 luglio al 31 agosto 2016.

n 11 sito dedicato € open.gov.it.

7 L. SARTORI, op. cit., p. 773 ss. «L’efficacia dei meccanismi di Opengov dipende — come tutti i
fenomeni complessi e multistakeholder — da un insieme di fattori quali 1’atteggiamento dei cittadini (pit o
meno fiducioso), ’esistenza di organismi indipendenti di monitoraggio (tra istituzioni e cittadini),
dirigenti pubblici motivati che introducono pratiche innovative, la qualita della pratica democratica ¢ la
volonta politica della classe dirigente» (p. 773); «le sue potenzialita sono quindi piuttosto chiare, ma
potranno dare i frutti desiderati solo se consapevoli delle facili scorciatoie (scambiare gli Open data per

Opengov), degli ostacoli (una tradizionale cultura organizzativa della p.a. unita a una scarsa volonta della

classe politica) e delle sinergie necessarie (tra cittadini, imprese, istituzioni e governi)» (p. 775).
7 Al riguardo, cfr. F. CARDARELLIL, Amministrazione digitale, trasparenza e principio di legalita, in
1l diritto dell’informazione e dell’informatica, fasc. 2, 2015, p. 227 ss.: «Le difficolta applicative del
disegno originariamente concepito e piu volte manipolato dal legislatore, hanno reso permeabile il
modello incompiuto dell’amministrazione digitale verso nuovi paradigmi, che sono stati importati (ed in

parte letteralmente trasposti in disposizioni di legge) senza la necessaria meditazione in ordine alla loro

compatibilita con il tessuto normativo esistente, con il nostro modello costituzionale di amministrazione e
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La normativa in materia di amministrazione digitale e aperta trova indiretta fonte
costituzionale nell’art. 97, comma 1, Cost., dal momento che la digitalizzazione e
I’openness si pongono quali strumenti per garantire il buon andamento della pubblica
amministrazione’ .

In materia ¢ considerata come una sorta di vera e propria Magna Charta il Codice
dell’amministrazione digitale (di seguito anche CAD), il d.lgs. 7 marzo 2005, n. 827,
oggetto di ripetute modifiche e integrazioni nel corso degli anni, anche molto recenti’®,
alcune delle quali particolarmente incisive: ¢ il caso del d.lgs. 4 aprile 2006, n. 159, del
d.lgs. 30 dicembre 2010, n. 235 ¢ del d.lgs. 26 agosto 2016, n. 179”7, seguito dal
cosiddetto “decreto correttivo”, il d.1gs. 13 dicembre 2017, n. 21778,

con le altre leggi fondamentali dell’ordinamento» e, di conseguenza, «sebbene risulti chiaro il ruolo
strumentale delle tecnologie rispetto ai principi dell’amministrazione aperta le modalita adesive del
governo italiano al programma di open government si incentrano soprattutto sull’'uso delle tecnologie
dell’informazione (open data, pubblica amministrazione 2.0 e government cloud)».

I Ai sensi dell’art. 97 C. «i pubblici uffici sono organizzati secondo disposizioni di legge, in modo
che siano assicurati il buon andamento e ['imparzialita dell’ amministrazione». Cfr. E. D’ORLANDO, op.
cit., p. 213 ss. e P. OTRANTO, op. cit., p. 105 ss.

» 11 d.1gs. 82/2005 ¢ stato approvato in virtu della delega contenuta nell’art. 10 della legge 29 luglio
2003, n. 229 insieme al d.lgs. 28 febbraio 2005, n. 42 (che ha istituito il sistema pubblico di connettivita e
la rete internazionale della pubblica amministrazione), abrogato dal d.lgs. 159/2006 e incluso nei suoi
contenuti nel d.Igs. 82/2005: il CAD ha acquisito piena centralitd come atto di riferimento in materia.
Dagli anni 90 fino al 2005, anno di approvazione del CAD, numerose norme si sono occupate di
amministrazione digitale, tra le quali la legge 23 ottobre 1992, n. 421 e il d.Igs. 12 febbraio 1993, n. 39, la
legge 15 marzo 1997, n. 59 e il d.p.r. 10 novembre 1997, n. 513, il d.p.r. 20 ottobre 1998, n. 428 fino ad
arrivare al d.p.r. 28 dicembre 2000, n. 445 e poi al d.Igs. 23 gennaio 2002, n. 10 e al relativo d.p.r. 7 aprile
2003, n. 137.

76 Sono stati oltre venticinque gli interventi normativi di modifica del d.lgs. 82/2005.

7 In merito alla riforma del d.gs. 235/2010 cfr. E. CARLONI, La riforma del Codice
dell’amministrazione digitale (commento al Decreto legislativo 30 dicembre 2010, n. 235), in Giornale di
diritto amministrativo, fasc. 5, 2011, pp. 469-476. Sulla riforma del d.Igs. 179/2016 cfr. B. CAROTTI,
L ’amministrazione digitale. Le sfide culturali e politiche del nuovo Codice (commento al d.lIgs. 26 agosto
2016, n. 179), in Giornale di diritto amministrativo, fasc. 1, 2017, pp. 7-18.

7 Si tratta del decreto legislativo recante disposizioni integrative e correttive al d.lgs. 179/2016, che
ha riformato il Codice dell’amministrazione digitale, d.lgs. 82/2005. Nell’iter di approvazione, lo schema
di decreto correttivo ¢ stato sottoposto a consultazione pubblica (open.gov.it/partecipa/consultazioni-

attive/consultazione-pubblica-cad-2017/).
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In particolare, nel senso di garantire apertura, dopo la profonda riforma del d.1gs.
235/20107°, sono state approvate norme rilevanti come il cosiddetto decreto
Semplificazioni®®, che ha previsto I’Agenda digitale italiana, e il cosiddetto decreto
Sviluppo 2012, contenente significative disposizioni sull’“amministrazione aperta” e
sulla governance digitale con I’istituzione dell’Agenzia per I’Italia Digitale (AgID)®'.
L’evoluzione normativa verso 1’open government si € sostanziata poi nelle pervasive
modifiche all’amministrazione digitale del cosiddetto decreto Crescita 2.0, che ha fatto
entrare nel Codice gli open data®.

L’ultima profonda riforma che ha interessato il CAD, realizzata con la legge
delega 7 agosto 2015, n. 124, il relativo d.lgs. 179/2016 e il d.lgs. “correttivo”

217/2017, di recente approvazione, ha previsto tra 1 criteri ispiratori, accanto ai principi

digital by default ¢ digital first™, proprio la «realizzazione di un’amministrazione

» Al riguardo sia consentito il rinvio a F. FAINI, Dati, siti e servizi in rete delle pubbliche

amministrazioni: [’evoluzione nel segno della trasparenza del decreto legislativo n. 235 del 2010, in
Informatica e diritto, nn. 1-2, 2011, pp. 263-286.

80 D.1. 9 febbraio 2012, n. 5, convertito con modificazioni dalla legge 4 aprile 2012, n. 35.

8 D.1. 22 giugno 2012, n. 83, convertito con modificazioni dalla legge 7 agosto 2012, n. 134. Prima
di diventare Agenzia per I’Italia Digitale, I’istituzione ha vissuto diverse riorganizzazioni: con il d.lgs.
39/1993 viene istituita 1’ Autorita per I’informatica nella Pubblica Amministrazione (AIPA), che diventa il
Centro Nazionale per I'Informatica nella Pubblica Amministrazione (CNIPA), ai sensi dell’art. 176 del
d.Igs. 30 giugno 2003, n. 196, e successivamente DigitPA, a seguito del riordino avvenuto con d.lgs. 1°
dicembre 2009, n. 177.

8 D.1. 18 ottobre 2012, n. 179, convertito con modificazioni dalla legge 17 dicembre 2012, n. 22; sul
provvedimento normativo cfr. L. FIORENTINO (et al.), Il decreto “crescita 2.0” (commento al d.l. 18
ottobre 2012, n. 179), in Giornale di diritto amministrativo, fasc. 3, 2013, pp. 223-264.

8 L’ art. 1, comma 1, lett. b), legge 124/2015 prevede la ridefinizione e la semplificazione dei
procedimenti amministrativi, in relazione alle esigenze di celerita, certezza dei tempi e trasparenza nei
confronti dei cittadini e delle imprese, mediante una disciplina basata sulla loro digitalizzazione e per la
piena realizzazione del principio «innanzitutto digitale» (digital first). Al riguardo, secondo S.
CALZOLAIO, op. cit., p. 194 ss., E. CARLONI, Tendenze recenti e nuovi principi della digitalizzazione
pubblica, cit., p. 153 ss. e C. LEONE, [l principio “digital first”: obblighi e diritti in capo
all’amministrazione e a tutela del cittadino. Note a margine dell’art. 1 della legge 124 del 2015, in
GiustAmm.it, fasc. 6, 2016, p. 1 ss. il principio di digital first, che si pone come principio guida del
processo di digitalizzazione, si distingue dal principio di esclusivita digitale (ossia un vero e proprio

switch off verso I’esclusivo utilizzo di modalita digitali), da considerare come ipotesi eccezionale che

necessita di un’esplicita previsione normativa (¢ il caso dell’art. 5-bis del d.Igs. 82/2005 che prevede
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digitale e aperta»™, che ha declinato nel rafforzamento dei principi di trasparenza,
partecipazione e collaborazione; la riforma espressamente pone come propria finalita
principale garantire a cittadini e imprese «il diritto di accedere a tutti i dati, i documenti
e i servizi di loro interesse in modalita digitale»™ .

Nonostante [’assoluta centralitd in materia, ’amministrazione digitale non
esaurisce le proprie disposizioni di riferimento nel CAD, ma rilevano ulteriori
disposizioni: alcune trasversali, in coerenza con la trasversalita della tematica, come la
legge 7 agosto 1990, n. 241 sul procedimento amministrativo e sul diritto di accesso
documentale e il d.p.r. 28 dicembre 2000, n. 445 sulla documentazione amministrativa,
sul protocollo informatico e sulla gestione dei flussi documentali, altre maggiormente
settoriali®®. I principi giuridici recati dalle norme si realizzano nelle regole di carattere
tecnico, fondamentali per [D’attuazione delle disposizioni di rango primario®’:
particolarmente significative in tale ambito sono, pertanto, la normazione secondaria e
le regole tecniche, che, a seguito delle modifiche introdotte dal d.lgs. 217/2017, saranno
costituite da linee guida adottate dall’AgID secondo il procedimento previsto nell’art.

71 del d.1gs. 82/2005, invece che da decreti come ¢ stato finora®®.

comunicazioni esclusivamente digitali tra amministrazioni e imprese). I1 d.1gs. 217/2017, che ha riformato
il d.1gs. 82/2005, ricorre in piu occasioni al principio di esclusivita digitale e al relativo meccanismo di
switch off, 1a cui previsione viene rimessa a specifici d.p.c.m.: ¢ il caso della previsione di comunicazioni
esclusivamente digitali tra i soggetti ai quali si applica il CAD e i cittadini (art. 3-bis, comma 3-bis, d.lgs.
82/2005) e dell’utilizzo esclusivo da parte dei soggetti ai quali si applica il CAD delle identita digitali
(afferenti al Sistema Pubblico per la gestione delle Identita Digitali di cittadini e imprese - SPID) ai fini
dell’identificazione degli utenti dei propri servizi online (art. 64, comma 3-bis, d.lgs. 82/2005).

84

Art. 1, comma 1, lett. n), legge 124/2015.
8 Art. 1, comma 1, legge 124/2015.

86 E il caso ad esempio della normativa dedicata alla posta elettronica certificata (d.p.r. 11 febbraio

2005, n. 68 e relativo d.m. 2 novembre 2005).

8 Cfr. A. MAGGIPINTO, Amministrazione digitale, in M. DURANTE - U. PAGALLO (a cura di),

Manuale di informatica giuridica e diritto delle nuove tecnologie, Utet Giuridica, Torino, 2012, pp. 283-
284.
8 Si pensi alle regole tecniche in materia di firme elettroniche avanzate, qualificate e digitali
(d.p.c.m. 22 febbraio 2013, pubblicato in G.U. 21 maggio 2013, n. 117), quelle sui documenti informatici
(d.p.c.m. 13 novembre 2014, pubblicato in G.U. 12 gennaio 2015, n. 8), le regole tecniche per il

protocollo informatico e quelle in materia di sistema di conservazione (entrambi d.p.c.m. 3 dicembre

2013, pubblicati in G.U. 12 marzo 2014, n. 59). Le regole tecniche restano efficaci fino all’eventuale
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In particolare, sotto il profilo dell’open government, il Codice
dell’amministrazione digitale ¢ integrato dalla normativa sulla trasparenza e, in
particolare, dal d.lgs. 14 marzo 2013, n. 33%: nell’art. 1 del d.lgs. 33/2013 viene
esplicitamente chiarito che la trasparenza concorre alla realizzazione di
un’amministrazione aperta, al servizio del cittadino®®.

Il connubio tra trasparenza e digitalizzazione ¢ in nuce al concetto stesso di
disclosure, dal momento che gli strumenti digitali ed in particolare il web, con le sue
caratteristiche intrinseche di ubiquita, semplicita e immediatezza nella diffusione,
favoriscono ontologicamente la trasparenza.

Questo collegamento tra le due anime emerge particolarmente nell’ultima riforma
di riorganizzazione delle pubbliche amministrazioni, recata dalla cosiddetta legge Madia
(legge 124/2015), che contiene al suo interno sia la delega alle modifiche e integrazioni
del CAD (art. 1), attuata con il d.lgs. 179/2016 e il d.lgs. “correttivo” 217/2017°", sia la
delega alla riforma del d.lgs. 33/2013 (art. 7), attuata con il d.lgs. 25 maggio 2016, n.
97, cosiddetto Freedom of Information Act italiano®”.

La connessione tra le due direttrici di riforma della pubblica amministrazione,

costituite dalla digitalizzazione e dalla trasparenza, discende dalla centralita assunta dai

modifica o abrogazione da parte delle linee guida di cui all’art. 71 d.lgs. 82/2005, come modificato dal
d.lgs. 217/2017 (art. 65, comma 10, d.1gs. 217/2017).

8 Il d.lgs. 33/2013 ¢ stato approvato in attuazione della legge 6 novembre 2012, n. 190 (cosiddetta
legge Anticorruzione) e ha riordinato le disposizioni in materia di pubblicita, trasparenza e diffusione
delle informazioni. Secondo S. CALZOLAIO, op. cit., pp. 190-192 la disciplina sulla trasparenza «non ¢ che
la piu rilevante e vistosa etero-disciplina dell’amministrazione digitale rispetto al CAD».

% Cfr. F. CARDARELLI, op. cit., p. 227 ss., che sottolinea come per la prima volta in un testo
normativo venga richiamato 1’open government.

o L’art. 1 della legge 124/2015 prevede, nel comma 1, la delega al Governo all’adozione di uno o
piu decreti legislativi, che ha portato all’approvazione del d.lgs. 179/2016, e, nel comma 3, la possibile
adozione da parte del Governo, entro 12 mesi, di uno o piu decreti legislativi integrativi e correttivi, che
ha condotto all’approvazione del d.lgs. 217/2017.

2 Cfr. S. CALZOLAIO, op. cit., p. 185 ss. Al riguardo, secondo F. CARDARELLI, op. cit., p. 227 ss. un
«nucleo normativo su cui poggia I’amministrazione digitale si € articolato sulla declinazione positiva ed

applicativa del principio di trasparenzay.
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dati, che a sua volta chiama in causa la protezione e la sicurezza dei dati stessi’°, che
non ¢ piu disciplinata principalmente dalla normativa italiana (d.lgs. 30 giugno 2003, n.
196), ma vanta oggi la forte tutela europea assicurata dal regolamento (UE) 2016/679°*.
Il processo di digitalizzazione, disclosure e apertura realizza, infatti, anche un enorme
fenomeno di trattamento di dati’.

Sotto tale lente, la rilevanza dei dati e dei connessi processi di digitalizzazione e
apertura che investono, insieme alla societa, le amministrazioni pubbliche, portano piu
ampiamente a dover volgere 1’attenzione all’impatto sulla cittadinanza digitale e sulla

tutela dei diritti dei soggetti.

1.3.  La cittadinanza digitale e i diritti fondamentali nella rete

L’evoluzione delle tecnologie ¢ capace di cambiare il volto dei protagonisti della

societa, 1 paradigmi relazionali e i modelli di governo.

9% S. CALZOLAIO, op. cit., p. 189 sottolinea che, in relazione al bilanciamento tra protezione dei dati e

trasparenza, «il vero nodo problematico non risiede principalmente nella trasparenza amministrativa
dell’informazione in quanto tale, ma nelle infinite potenzialita diffusive tipiche della rete internet (e
quindi nelle modalita digitali della trasparenza amministrativa online)».

o Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati): il Regolamento si applica in via
diretta dal 25 maggio 2018. Secondo S. CALZOLAIO, op. cit., p. 185 ss. dall’interazione tra i due processi
di riforma costituiti da una parte dalla digitalizzazione, dalla semplificazione amministrativa e dalla
trasparenza (c.d. legge Madia) e dall’altra dalla protezione e sicurezza dei dati (il nuovo “pacchetto
europeo” di protezione dei dati personali) «emerge 1’identita costituzionale dell’amministrazione
digitale»; pertanto «la digitalizzazione delle amministrazioni pubbliche dell’Unione europea costituisce
un processo che incide direttamente sul rapporto di cittadinanza e sulla tutela dei diritti fondamentali dei
cittadini dei singoli Stati dell’Unione europea» (p. 186).

% Per S. CALZOLAIO, op. cit., p. 199 la valutazione di impatto sulla sicurezza e sulla protezione dei

dati si configura «non solo come una irrinunciabile garanzia dei diritti individuali dei singoli, ma

costituisce condizione di liberta dello Stato e nello Stato».
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Le istituzioni diventano digitali, pervase dai concetti di trasparenza e openness,
capaci di instaurare relazioni orizzontali, basate sulla partecipazione e sulla
collaborazione dei cittadini.

Sotto lo sviluppo inarrestabile della realta digitale, inevitabilmente muta, insieme
ai pubblici poteri, il concetto di cittadinanza.

La stessa riforma del Codice dell’amministrazione digitale, recata dalla legge
124/2015, significativamente sceglie per 1’art. 1 la rubrica «Carta della cittadinanza
digitale»’®, che, a seguito delle modifiche del d.lgs. 217/2017, diventa la rubrica anche
della sezione II del capo I del d.lgs. 82/2005, dedicata proprio ai diritti”’. La locuzione
vuole richiamare I’evoluzione che interessa il concetto stesso di cittadinanza, che nella
realta digitale non ¢ ancorata in modo rassicurante a un territorio e ai suoi confini, ma si
riferisce allo spazio - non spazio di Internet. E una configurazione dinamica come lo &
lo sviluppo delle tecnologie e allo stesso tempo ¢ indivisibile nei diritti e nelle liberta
che vuole definire, esattamente come inestricabili sono gli intrecci di byte nella societa
digitale98. Si tratta, a ben vedere, piu di una nuova dimensione della nostra vita, che si
salda fino ad essere indistinguibile dalla cittadinanza “analogica”. Di conseguenza,
seppur il mancato ancoraggio ai confini territoriali, 1’espansione e la pervasivita del
concetto rendano difficile definirla puntualmente, nel suo nucleo concettuale profondo
la cittadinanza digitale identifica la configurazione stessa dei diritti dei cittadini nei

confronti delle istituzioni, resa possibile dalle nuove tecnologie”.

% B. CAROTTL, La riforma della pubblica amministrazione - L’amministrazione digitale e la

trasparenza amministrativa, cit., p. 11 sottolinea che in sede di esercizio della delega non ¢ stato definito
il concetto di “cittadinanza digitale”, su cui si basa la riforma.

7 Prima della riforma recata dal d.lgs. 217/2017 la sezione aveva la rubrica «Diritti dei cittadini e
delle imprese».

% Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 384 ss., secondo cui I’idea di cittadinanza digitale
«¢ per sua natura dinamica, accompagna la persona nel suo essere nel mondo e, di conseguenza, integra la
sua dotazione di diritti tutte le volte che questo suo ampliamento viene sollecitato dall’incessante
mutamento prodotto dall’innovazione scientifica e tecnologica, e soprattutto dalle dinamiche sociali che
cosi si determinano» (p. 385). Per I’ Autore, inoltre, si assiste ad una indivisibilita dei diritti, dal momento
che «i diritti in rete non sono gerarchizzabili, perché ¢ la rete stessa che rifiuta la gerarchie, e cosi
promuove una cittadinanza sempre piu “orizzontale”» (p. 394).

99

Cfr. S. RODOTA, I/ diritto di avere diritti, cit., p. 384 ss., secondo cui pitt ampiamente il tema della

cittadinanza digitale, seppur ancora nebuloso, «consente di ricondurre alla persona un insieme di
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Il concetto di cittadinanza digitale richiama piu ampiamente 1’attenzione alla
tutela dei diritti e delle liberta nella digital society'™.

Al riguardo, fin dagli anni ’80, la dottrina parla di una nuova forma di liberta
generata dall’impatto delle nuove tecnologie, la “liberta informatica”, evoluzione della
liberta personale che si connota come una liberta di e non solo da'®"; tale liberta assume
allo stesso tempo, infatti, la connotazione “negativa” come right to be let alone ¢
protezione della propria sfera autonoma, ma altresi quella “positiva” e “attiva” quale
diritto di controllo relativo alle informazioni e ai dati sulla propria persona. Le
tecnologie espandono quindi i confini delle liberta umane: si parla di un diritto
all’habeas data, sviluppo dell’ habeas corpus, da cui ¢ originata la liberta personale'®%.

L’evoluzione ed espansione del diritto stesso di liberta, frutto delle possibilita

inedite consentite dalle tecnologie e composto da un insieme di diritti, si declina in

senso individuale e sociale, prende forma in due aspetti che si integrano reciprocamente

situazioni che concorrono a definirne la condizione nel cyberspazio». P. MARSOCCI, op. cit., p. 12:
«Appare chiaro oggi che non si tratta solo di disciplinare un mezzo tecnologico, ma di ripensare i modi di
affrontare le grandi politiche pubbliche dove si sperimenta in concreto la capacita di esercitare i diritti
civili, politici e sociali».

100 Sui diritti umani nell’era digitale ¢ interessante la lettura di OXFAM ITALIA (et al.), Realta virtuale,
diritti concreti. Diritti umani nell’Era della Cittadinanza Digitale, libro-dossier realizzato in occasione
del XX Meeting sui diritti umani, 13 dicembre 2016.

101 Cfr. T.E. FROSINI, Costituzionalismo 2.0, in Rassegna parlamentare, fasc. 4, 2016, pp. 678-679,
che qualifica la cosiddetta liberta informatica come «una pretesa di liberta in senso attivo, non liberta da
ma liberta di, che € quella di valersi degli strumenti informatici per fornire e ottenere informazioni di ogni
genere. E il diritto di partecipazione alla societd virtuale, che ¢& stata generata dall’avvento degli
elaboratori elettronici nella societa tecnologica: ¢ una societa dai componenti mobili e dalle relazioni
dinamiche, in cui ogni individuo partecipante ¢ sovrano nelle sue decisioni».

102 Questa dicotomia riproduce anche la distinzione fra liberta negative e positive, per le quali cfr. R.
RAZZANTE, Manuale di diritto dell’informazione e della comunicazione. Privacy, diffamazione e tutela
della persona. Liberta e regole nella Rete, V ed., Cedam, Padova, 2011, p. 1 ss.: «Nella dinamica del
progressivo coagularsi di liberta giuridicamente riconosciute e tutelate all’interno delle legislazioni dei
singoli Stati non si pud prescindere da una scansione concettuale che progressivamente muove dalle
cosiddette liberta negative, cio¢ le liberta dallo Stato, consistenti in una sostanziale assenza di divieti,
costrizioni o impedimenti, per poi approdare alle liberta positive, che si attuano come liberta nello Stato, e

consentono la partecipazione attiva alla formazione del potere politico e quindi la traduzione in prassi dei

principi di rappresentanza e di cittadinanza.
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e trovano entrambi il presupposto necessario nel diritto di accesso a Internet,
prodromico alla possibilita di sviluppo degli altri diritti della persona.

L’anima individuale involge il concetto di liberta personale, mentre 1’anima
“sociale” ¢ maggiormente collegata alla dimensione pubblica e politica dell’uomo, ai
nuovi modelli di governo e al processo democratico e, di conseguenza, si traduce nella

103. nelle due anime si innesta anche il

pretesa soggettiva a prestazioni pubbliche
concetto di cittadinanza digitale.

La connessione inestricabile tra le due anime di questa nuova liberta permette di
rileggere e reinterpretare molti diritti e liberta, alla luce dell’impatto pervasivo delle
tecnologie sui diversi aspetti dell’esistenza dell’'uomo: di conseguenza, ¢ difficile
separare i diversi profili che la compongon0104.

Nella fusione delle due anime che la costituiscono, la liberta informatica si traduce
in una sorta di meta-diritto di accesso allo svolgimento della propria esistenza digitale,
che condiziona e permette I’esercizio dei diritti individuali e sociali e il rapporto con i
pubblici poteri'®. L’impatto delle tecnologie informatiche riesce a superare la propria
essenza ontologica di “strumento”, per assurgere a valore che informa I’esercizio dei
diritti e delle liberta: non consente soltanto I’esercizio di uno o piu diritti legati a una
dimensione specifica dell’esistenza, ma permette piu ampiamente di svolgere la propria
esistenza stessa, quella digitale, parte integrante e sempre piu significativa della vita

reale'%.

103 Cfr. G. PELLERINO, op. cit., p. 255 ss.

104 T.E. FROSINI, Liberté, Egalité, Internet, cit., p. 47 ss.. «rimane altresi problematico separare le
diverse liberta per giungere semmai a un modello olistico di liberta: d’altronde, chi accede a Internet si
esprime, corrisponde, naviga, si unisce € si riunisce, in forme variabili e lasciate alla scelta individuale. Le
diverse liberta vengono quindi esercitate con lo stesso mezzo che ¢ la rete, e nello stesso tempo o in tempi
assai ravvicinati» (p. 50); cfr., altresi, S. RODOTA, 1 diritto di avere diritti, cit., p. 384 ss.

105 Cfr. S. RODOTA, Il diritto di avere diritti, cit., p. 394 ss. e T.E. FROSINI, Liberté, Egalité, Internet,
cit., p. 17 ss. Infra, cap. 4, § 1.

106 G. SCORZA, Accedo ergo sum, in M. PIETRANGELO (a cura di), 1/ diritto di accesso ad Internet. Atti
della Tavola rotonda svolta nell’ambito dell’IGF Italia 2010 (Roma, 30 novembre 2010), Edizioni
Scientifiche Italiane, Napoli-Roma, 2011, p. 126: «Accedere, nella societa dell’informazione, per un
cittadino significa esistere. In difetto dell’accesso si €, inesorabilmente e rapidamente, esclusi

dall’appartenenza alla comunita globale, privati della possibilita di fruire di esperienze di relazione,
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L’accesso alla propria vita digitale ¢ vincolato fortemente non solo dalla
possibilita effettiva di poter concretamente accedere a Internet, ma anche dall’azione dei
controllori del pedaggio per ’accesso alle autostrade digitali, 1 colossi del web.

La protezione della liberta informatica e dei diritti digitali si pone come 1’unico
reale freno alle pretese di potere agite dagli Stati'”’ e dai giganti della rete e assurge a
questione ineludibile della societa contemporanea, per scongiurare il rischio di rimettere
la tutela al soggetto stesso, parte debole nel rapporto sia con gli uni che con gli altri'®®.

Nella difficile regolazione dovuta al travalicamento dei confini territoriali e alla
necessita di nuove forme di tutela il rischio € che i poteri pubblici “si voltino dall’altra

1% 11 pericolo concreto della

parte”, lasciando campo libero alle forze del mercato
digital society consiste, dunque, nella possibilita che i poteri pubblici abdichino alla
protezione di diritti e liberta, indulgendo nella quotidianita alla possibilita della loro
violazione e lasciando al singolo e alla sua consapevolezza la capacita e la forza di
proteggersi. L’individuo si trova in una condizione di apparente liberta, dovendo
mettere in campo continuamente un supplemento di attenzione, preoccupazione,

strumentazione e azione, senza poter abbassare la guardia e fruire con semplicita delle

prerogative della propria esistenza digitale''’. L’eventuale rinuncia dei poteri pubblici a

mercato e politica e, soprattutto, dell’esercizio di ogni diritto e liberta che abbia, per presupposto,
I’interazione con lo Stato o con gli altri membri della comunita di appartenenzay.

107 Cfr. S. RODOTA, Il diritto di avere diritti, cit., p. 378 ss., secondo cui, anche se gli Stati hanno la
pretesa aggressiva di far valere le proprie prerogative anche su Internet, «non possono stabilire una
sovranita sul cyberspazio» (p. 379).

108 Secondo S. RODOTA, [/ diritto di avere diritti, cit., p. 3 ss. la lotta per i diritti «si presenta come la
sola in grado di contrapporsi alla volonta di imporre al mondo una nuova e invincibile legge naturale,
quella del mercato, con la sua pretesa di incorporare e definire anche le condizioni per il riconoscimento
dei diritti» (pp. 7-8).

109 S. RODOTA, [l diritto di avere diritti, cit., p. 3: «Diritti senza terra vagano nel mondo globale alla
ricerca di un costituzionalismo anch’esso globale che offra loro ancoraggio e garanzia. Orfani di un
territorio che dava loro radici e affidava alla sovranita nazionale la loro concreta tutela, sembrano ora
dissolversi in un mondo senza confini dove sono all’opera poteri che appaiono non controllabili».

1o Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 398 ss., che sottolinea il supplemento di azioni
richieste al soggetto, come le tecniche di opting-out, che «affidano la garanzia dei dati personali alla sola
vigilanza dell’interessato, tenuto a una interminata serie di atti difensivi, mentre dall’altra parte i signori

delle informazioni, gia in condizione di esercitare sugli utenti varie forme di pressione, possono limitarsi
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svolgere la loro stessa funzione si traduce in una sconfitta in campo digitale e nel rischio
di una sorta di privatizzazione della rete, dominata dalla regola del piu forte e
caratterizzata dall’atmosfera fosca del tramonto dell’eta dei diritti'"".

Finisce per sbiadire il confine e la distinzione tra la dimensione pubblica sovrana e
quella privata degli interessi particolari; la realta digitale rischia di diventare il territorio
del dominio dei big player e il mondo della solitudine reale di individui deboli e
indeboliti, lasciati soli dall’incapacita dei pubblici poteri di difenderli.

Di conseguenza, anche se puo risultare difficile definire puntualmente i concetti di
liberta informatica e di cittadinanza digitale, ¢ semplice trovare 1’aggettivo che deve
accompagnarli: si tratta di una dimensione “costituzionale”, in quanto riguarda diritti e
liberta; in considerazione dei rischi appena esaminati, garantire i diritti e le liberta nel
ciberspazio costituisce la sfida costituzionale del nostro tempo''%.

Pertanto ’espressione, lo sviluppo e la tutela delle liberta e dei diritti e della
connessa cittadinanza nella societa tecnologica richiama necessariamente la

é,:»113

Costituzione “specchio e sintesi della societ , atto fondamentale propriamente teso a

a una attesa che consente loro di beneficiare di una situazione che, per ragioni di tempo o di insufficiente
informazione, induce alla passivita» (pp. 399-400).

1t Cfr. S. RODOTA, I/ diritto di avere diritti, cit., p. 2 ss.

12 Cfr. S. RODOTA, [ diritto di avere diritti, cit., p. 413 ss.: «La rete ha cambiato la societa, ma ¢
quest’ultima che agisce per determinarne le modalita di funzionamento, e dunque essa stessa cambia la
rete» (p. 414). Cfr. T.E. FROSINI, Costituzionalismo 2.0, cit., p. 673 ss., che reputa il costituzionalismo
come un «plebiscito che si rinnova ogni giorno: perché sviluppa nuove forme di valorizzazione e di tutela
della liberta dell’individuo. La sfida che nel Ventunesimo secolo attende il costituzionalismo ¢,
prevalentemente, quella riferita alla tecnologia, ovvero come dare forza e protezione ai diritti di liberta
dell’individuo in un contesto sociale profondamente mutato dall’innovazione tecnologica e i suoi derivati
in punto di diritto» (p. 675); I’Autore si riferisce a questo costituzionalismo digitale con il termine di
“costituzionalismo 2.0” e ritiene che nel ventunesimo secolo si stagli I’ «orizzonte giuridico dell’Internet»,
di cui parlava V. FROSINI, L’orizzonte giuridico dell’Internet, in Il diritto dell’informazione e
dell’informatica, fasc. 2, 2000, p. 271 ss. Per tali motivi secondo T.E. FROSINI, Liberte, Egalité, Internet,
cit.,, p. 16 «si deve ingaggiare una lotta per il diritto di liberta a Internet. Ecco perché oggi il motto e la
missione ¢: Liberté, Egalité, Internet.

13 Cosi T.E. FROSINI, Costituzionalismo 2.0, cit., p. 677.
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fornire tutela ai diritti e alle liberta, che dispone al piu alto grado in merito ai principi

fondamentali, ai diritti e ai doveri dei cittadini e alla divisione dei poteri'"*.

1.3.1. Le Carte costituzionali e le Carte dei diritti di Internet: il contesto

internazionale e il caso italiano

Nella riflessione costituzionale che riguarda Internet e, piu ampiamente, la realta
digitale rilevano le caratteristiche della rete stessa, in particolare I’approccio decentrato
e il superamento delle barriere geografiche, che conducono alla necessita di soluzioni
sovranazionali adatte alla nuova dimensione globale di riferimento'"”.

Sotto tale profilo non sono mancate le teorie che qualificano Internet come
ordinamento giuridico autonomo: ¢ il caso della «Declaration of Independence of
Cyberspace» di John Perry Barlow del 1996'"°. La rete viene interpretata come uno
spazio spontaneo e libertario dotato della regolazione offerta dalla lex informatica,

basata sulla self-regulation degli utenti e sulla co-regulation tra gli Stati'"’.

4 Cfr. T.E. FROSINI, Costituzionalismo 2.0, cit., p. 673 ss., che, tra le tante, reputa maggiormente

convincente la definizione del costituzionalismo come “tecnica della libertd” «che si declina nella
separazione dei poteri, nelle garanzie costituzionali e nella tutela dei diritti fondamentali, che sono, infatti,
delle tecniche per 1’affermazione della liberta dell’individuo, ovvero rappresentano il modo attraverso il
quale svolgere una continua ricerca sul come affermare e garantire il diritto di liberta individuale» (p.
673).
s S. RODOTA, 1l diritto di avere diritti, cit., p. 7 parla di un «nuovo costituzionalismo, che porta in
primo piano la materialita delle situazioni e dei bisogni, che individua nuove forme dei legami tra le
persone ¢ le proietta su una scala diversa da quelle che abbiamo finora conosciuto».

e Sulla liberta e autonomia di Internet si esprime in modo efficace la Dichiarazione fin dal suo
incipit: «Governi del mondo, stanchi giganti di carne e di acciaio, io vengo dal Cyberspazio, la nuova
dimora della Mente. A nome del futuro, chiedo a voi, esseri del passato, di lasciarci soli. Non siete graditi
fra di noi. Non avete alcuna sovranita sui luoghi dove ci incontriamo»; cfr. www.eff.org/cyberspace-
independence.

17 Cfr. T.E. FROSINI, Liberté, Egalité, Internet, cit., p. 79 ss. ¢ S. RODOTA, Il diritto di avere diritti,
cit., p. 378 ss. Sulla co-regulation cfr. L. LESSIG, Code and Other Law of Cyberspace, Basic Books, New

York, 1999.
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Seppur non sia condivisibile la soluzione di uno spazio di diritto e di una
conseguente struttura giuridica autonoma di Internet per la sua intrinseca debolezza
anche teorica, indubbiamente le caratteristiche della rete pongono il problema della
capacita dei singoli ordinamenti di regolare diritti e liberta, che nella digital society per
essere efficacemente tutelati hanno bisogno di soluzioni di dimensione globale.

Tale constatazione porta a volgere lo sguardo agli atti sovranazionali, capaci di
produrre effetti sui diversi Stati e guidare I’interpretazione delle norme, per
comprendere se ci siano significativi riferimenti idonei a offrire fondamento alle nuove
liberta e all’ampliamento di quelle esistenti.

Sotto la lente delle liberta digitali, a livello internazionale, la Dichiarazione
universale dei diritti umani, adottata dalle Nazioni Unite il 10 dicembre 1948, descrive
il diritto di liberta alla manifestazione del pensiero come diritto di «cercare, ricevere e
diffondere informazioni e idee attraverso ogni mezzo e senza riguardo a frontiere» (art.
19), con una qualificazione che si adatta anche alla societa tecnologica; la Dichiarazione
pone attenzione, altresi, alla tutela della riservatezza dell’individuo (art. 12). Nello
stesso senso rileva 1’art. 19 del Patto internazionale sui diritti civili e politici, adottato
dalle Nazioni Unite il 19 dicembre 1966 ed entrato in vigore nel 1976''"®. La conferma
di tale interpretazione evolutiva viene dal richiamo fatto a questi atti dal Consiglio per 1
diritti umani delle Nazioni Unite (Unhrc) nel Rapporto Frank La Rue presentato nel
2011 e in una risoluzione del 2012'"’: Internet & qualificato come condizione necessaria
e strumento fondamentale per garantire il pieno esercizio della liberta di espressione e
degli altri diritti fondamentali'*’.

In senso analogo, la Convenzione europea per la salvaguardia dei diritti dell’'uomo

e delle liberta fondamentali (CEDU) del 4 novembre 1950, successivamente modificata

11 . N . . . . ..
8 L’art. 19 prevede una liberta di espressione «senza riguardo a frontierey», attraverso qualsiasi

mezzo a scelta dell’individuo.
1o «Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, Frank La Rue», presentato all’Assemblea generale Onu il 16 maggio 2011 e
«The promotion, protection and enjoyment of human rights on the Internet», 29 giugno 2012.

120 Cfr. L. CuocoLo, La qualificazione giuridica dell’accesso a Internet, tra retoriche globali e
dimensione sociale, in Politica del diritto, fasc. 2-3, 2012, p. 263 ss., secondo cui il Rapporto ONU non
qualifica mai 1’accesso a Internet come diritto umano in sé considerato, ma ritiene 1’utilizzo della rete

strumentale all’esercizio di diritti umani.
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e ampliata, parla di liberta di espressione «senza limiti di frontiera», che pud essere
sottoposta solo alle limitazioni legali necessarie, in una societda democratica, a
proteggere una serie di interessi tutelati (art. 10); la Corte europea ha affermato piu
volte che tale liberta deve essere tutelata anche in Internet e nella realta digitale'*'.

Nella Carta dei diritti fondamentali dell’Unione europea'?, altresi, trovano spazio
alcuni principi e diritti che possono costituire fondamento a livello interpretativo delle
liberta dell’era digitale, quali lo sviluppo della dignita umana, la protezione dei dati
personali e la liberta di espressione e informazione'>.

La necessita di tutelare diritti e liberta nella societa tecnologica viene espressa
dall’Europa anche attraverso atti, risoluzioni e raccomandazioni: I’Unione europea nel
2006 ha affermato il ruolo di Internet per esercitare la liberta di espressione, rafforzare
la democrazia e contribuire allo sviluppo economico e sociale'?’, nel 2008 ha
riconosciuto I’impatto di Internet sui diritti dell’uomo'® e nel 2009 ha chiarito la
necessita di un «rafforzamento della sicurezza e delle liberta fondamentali su Internet»,
che «da pieno significato alla liberta di espressione», sancita dall’art. 11 della Carta di

. 126
Nizza ~".

12! In modo esemplificativo si pensi alla sentenza della Corte europea dei diritti dell’uvomo Yidirim v.

Turchia del 18 dicembre 2012, ricorso n. 3111/10, che ha constatato la violazione dell’art. 10 della
Convenzione da parte della Turchia nell’oscuramento di un sito web.

122 La Carta, proclamata nel 2000 a Nizza, ¢ divenuta giuridicamente vincolante in occasione
dell’entrata in vigore nel 2009 del Trattato di Lisbona del 2007, che nell’art. 6 le ha attribuito lo stesso
valore dei Trattati.

123 La dignita umana ¢ qualificata come valore inviolabile e quindi fondamentale canone
interpretativo (art. 1), la protezione dei dati di carattere personale si configura quale diritto autonomo e
“dinamico” (art. 8), separato da quello al rispetto della propria vita privata e familiare (di cui all’art. 7), e
la liberta di espressione e d’informazione viene connotata «senza limiti di frontiera» (art. 11).

124 Risoluzione del Parlamento europeo del 6 luglio 2006 sulla liberta di espressione su Internet.

125 Risoluzione del Parlamento europeo del 10 aprile 2008 su un’agenda europea per la cultura in un
mondo in via di globalizzazione.

126 Raccomandazione del Parlamento europeo del 26 marzo 2009 sul rafforzamento della sicurezza e
delle liberta fondamentali su Internet. Cfr. F. BADOCCO, Riflessioni sul diritto di accesso a Internet
nell’ambito del diritto dell’Unione europea, in Informatica e diritto, fasc. 1, 2009, p. 153 ss. e T.E.

FROSINI, Liberté, Egalité, Internet, cit., p. 47 ss.
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Nell’incipit della «Guida dei diritti umani per gli utenti di Internet» del 2014,
I’Europa chiarisce che gli Stati sono tenuti a garantire a ogni persona i diritti umani e le
liberta fondamentali sanciti dalla Convenzione europea dei diritti dell’'uomo: tale
obbligo vale anche nel contesto di Internet, al quale si applicano, altresi, le altre
convenzioni e gli altri strumenti europei di tutela dei diritti; di conseguenza, i1 diritti
umani e le liberta fondamentali devono trovare applicazione in egual misura online e
offline, con la conseguente necessita di aiutare gli utenti a comprendere 1 diritti di cui
godono e ad esercitarli effettivamente’?’.

Degni di attenzione anche gli atti europei relativi alle comunicazioni
elettroniche'*® e, di recente, il regolamento UE 2015/2120 del 25 novembre 2015, la cui
applicazione, tranne eccezioni, decorre dal 30 aprile 2016. Il regolamento UE
2015/2120 stabilisce misure riguardanti «/’accesso a un’Internet aperta» € disciplina il
principio di neutralita della rete: in specifico, come precisato nel primo considerando,
«mira a definire norme comuni per garantire un trattamento equo e non discriminatorio
del traffico nella fornitura dei servizi di accesso a Internet e tutelare i relativi diritti
degli utenti finali'®.

Pertanto sulle liberta nel ciberspazio non mancano riferimenti sovranazionali
importanti, ma I’incapacita attuale a regolare da soli 1 diritti degli individui lascia alle

Carte costituzionali, ancora oggi, il ruolo di atto fondamentale che regola la vita negli

127 Raccomandazione CM/Rec(2014)6 del Comitato dei Ministri agli Stati membri, adottata il 16

aprile 2014, che riconosce il valore di servizio pubblico a Internet e disciplina nel suo allegato diritti e
liberta costituzionali, affrontando le seguenti tematiche: accesso e non discriminazione; liberta di
espressione e di informazione; riunione, associazione e partecipazione; protezione della vita privata e dei
dati personali; istruzione e conoscenze generali; bambini e giovani; vie di ricorso effettive.

128 In specifico, il “pacchetto” di direttive europee del 2002 (direttiva “accesso” 2002/19/CE, direttiva
“autorizzazioni” 2002/20/CE, direttiva “quadro” 2002/21/CE e direttiva “servizio universale”
2002/22/CE) e il c.d. “Pacchetto Telecom” del 2009.

"> 1l regolamento 2015/2120 del 25 novembre 2015, modificando la direttiva 2002/22/CE e il reg.
531/2012, ¢ teso a riconoscere e a salvaguardare agli utenti finali ’accesso a informazioni e contenuti e la
loro diffusione, nonché 1’utilizzo e la fornitura di applicazioni e servizi e 1’utilizzo di apparecchiature
terminali di loro scelta, indipendentemente dalla sede o dalla localizzazione, dall’origine o dalla

destinazione, tramite il servizio di accesso a Internet (art. 3).
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Stati e porta, di conseguenza, al loro esame per trovare fondamento ai nuovi diritti e
liberta"*.
Nella configurazione della liberta informatica e della cittadinanza digitale,
I’interrogativo che emerge ¢ se le tecnologie siano capaci di creare nuovi diritti e liberta
o se siano strumento ed espansione di diritti e liberta esistenti e, in modo correlato e
conseguente, se sia necessario intervenire sulle Costituzioni integrandole con nuove
disposizioni o se sia sufficiente I’interpretazione ermeneutica di quelle esistenti''.

In una prospettiva comparata, coerente col carattere globale della rete, sono
diverse le risposte che gli Stati odierni danno agli interrogativi posti dalla societa
tecnologica, anche in considerazione del momento di emanazione delle relative Carte

costituzionali ~“.

130 Cfr. M. CUNIBERTI, La liberta della comunicazione nello scenario della convergenza, in M.

CUNIBERTI (a cura di), Nuove tecnologie e liberta della comunicazione. Profili costituzionali e
pubblicistici, Giuffré, Milano, 2008, p. 18. Secondo P. MARSOCCI, op. cit., p. 3 «anche se la Rete mal
sopporta la regolamentazione riferita allo spazio, inteso come territorio, che invece ¢ la principale
ambizione delle Costituzioni, questo non vuol dire che i diversi tentativi di organizzare una sua
governance si pongano in contrapposizione con i sistemi costituzionali» e, di conseguenza, «la
regolamentazione dell’uso della Rete resta un tema di diritto costituzionale costituito € non coinvolge (e
travolge) la legittimazione stessa delle Costituzioni». Secondo F. AMORETTI - E. GARGIULO,
Dall’appartenenza materiale all’appartenenza virtuale? La cittadinanza elettronica fra processi di
costituzionalizzazione della rete e dinamiche di esclusione, in Politica del diritto, fasc. 3, 2010, pp. 353-
389 «le costituzioni sovrastatali non sono ancora riuscite, di fatto, a vincolare gli attori statali al rispetto
dei diritti fondamentali delle persone. La condizione di cittadino ¢ rimasta la via d’accesso privilegiata, se
non unica, a tali diritti».

B! La presente analisi del contesto costituzionale internazionale e italiano muove dalle riflessioni
contenute in F. FAINI, Diritti digitali. Liberta costituzionali e tecnologie informatiche, in F. FAINI - S.
PIETROPAOLI, Scienza giuridica e tecnologie informatiche, Giappichelli, Torino, 2017, pp. 67-110.

132 Sul rapporto tra liberta costituzionali e tecnologie informatiche si rinvia alla vastissima dottrina in
materia: cfr., inter alia, T.E. FROSINI - O. POLLICINO - E. APA - M. BASSINI (a cura di), Diritti e liberta in
Internet, Mondadori education - Le Monnier Universita, Milano, 2017; M.R. ALLEGRI, Riflessioni e
ipotesi sulla costituzionalizzazione del diritto di accesso a internet (o al ciberspazio?), in Rivista AIC,
fasc. 1, 2016, p. 1 ss.; G. AZZARITI, op. cit., p. 1 ss.; P. COSTANZO, voce Internet (diritto pubblico), in
Digesto delle discipline pubblicistiche, IV ed., Appendice, Utet, Torino, 2000, p. 347 ss.; P. COSTANZO,
Miti e realta dell’accesso ad internet (una prospettiva costituzionalistica), in Consulta OnLine, 2012, p. 1

ss.; G. DE MINICO, Diritti, Regole, Internet, in Costituzionalismo.it, fasc. 2, 2011, p. 1 ss.; E.

D’ORLANDO, op. cit., p. 213 ss.; T.E. FROSINL, Liberté, Egalité, Internet, cit.; L. NANNIPIERL, Costituzione
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Le Costituzioni maggiormente recenti hanno potuto assorbire I’impatto delle
tecnologie e alludere o prevedere questa nuova liberta, mentre le Costituzioni anteriori
alla rivoluzione digitale hanno dovuto tutelare la nuova realta per mezzo
dell’introduzione di nuove norme o per mezzo di un’interpretazione evolutiva di quelle
esistenti, talvolta accompagnata da previsioni contenute in leggi che disciplinano
esplicitamente 1 diritti.

Tra le Costituzioni recenti o di recente modifica, che si riferiscono all’ habeas data
e alle liberta digitali, si spazia dalle Carte costituzionali dell’America Latina, come
Brasile'®, Paraguay134, Venezuela'®®, Ecuador'® e Messico’, alla Costituzione della

Federazione di Russia del 1993, a quella della Repubblica del Sudafrica del 1996'* fino

e nuove tecnologie: profili costituzionali dell’accesso ad Internet, in www.gruppodipisa.it, 2013; M.
PIETRANGELO (a cura di), /I diritto di accesso ad Internet. Atti della Tavola rotonda svolta nell ambito
dell’IGF Italia 2010 (Roma, 30 novembre 2010), Edizioni Scientifiche Italiane, Napoli-Roma, 2011; O.
POLLICINO - E. BERTOLINI - V. LUBELLO (a cura di), Internet: regole e tutela dei diritti fondamentali,
Aracne, Roma, 2013; S. RODOTA, Una Costituzione per Internet?, in F. AMORETTI (a cura di), Diritti e
sfera pubblica nell’era digitale, numero speciale in Politica del diritto, fasc. 3, 2010, p. 337 ss.; S.
RODOTA, Il diritto di avere diritti, cit.

133 La Costituzione della Repubblica Federale del Brasile del 1988, come successivamente riformata,
disciplina I’habeas data nell’art. 5, comma 72.

134 La Costituzione della Repubblica del Paraguay del 1992 disciplina il diritto di accesso agli
strumenti elettronici e gli aspetti fondamentali dell’habeas data negli artt. 30, 33 e 135.

135 La Costituzione della Repubblica Bolivariana del Venezuela del 1999 nell’art. 28 tratta di diritto di
accesso alle informazioni e ai dati, che riguardano il soggetto o comunita e gruppi di persone, e nell’art.
108 prevede I’'impegno dello Stato a garantire, anche attraverso reti informatiche, I’accesso universale
all’informazione.

136 La Costituzione ecuadorefia del 2008 prevede il diritto di «accesso universale alle tecnologie
dell’informazione e della comunicazione» in capo a tutte le persone, individualmente e collettivamente,
anche in chiave partecipativa (art. 16); la disposizione ¢ seguita da altre di maggior dettaglio, gli artt. 17 e
18.
137 La legge di revisione costituzionale dell’11 giugno 2013 ha integrato I’art. 6 della Costituzione
messicana con nuovi commi che, prevedendo il diritto in capo a tutti di accedere liberamente alle
informazioni attraverso qualsiasi mezzo, impongono allo Stato di garantire il diritto di accesso alle
tecnologie di informazione e comunicazione, incluso Internet in banda larga. Sulle Costituzioni
dell’ America Latina, cfr. T.E. FROSINI, Liberté, Egalité, Internet, cit., p. 17 ss.

138

Nella Costituzione russa rilevano gli artt. 23, 24 e 29 e nella Costituzione del Sudafrica rileva il

combinato disposto degli artt. 14 (privacy), 16 (liberta di espressione) e 32 (accesso all’informazione).
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all’Europa, con la Costituzione portoghese'*’, la Costituzione spagnola'®, la

Costituzione della Svizzera del 1999'*' ¢ la revisione costituzionale del 2001 in
Grecia'*. Altri Paesi hanno preferito esplicitare in legge diritti legati alle nuove

4

tecnologie, come 1’Estonia143, la Finlandia'® e, anche, la Spagna145. Nel contesto

internazionale assume grande rilevanza il Marco Civil approvato nel 2014 in Brasile,
Magna Charta dei diritti e doveri dei cittadini in rete'*,

Diversamente, altri ordinamenti regolati da Costituzioni risalenti a un’epoca
antecedente alla rivoluzione digitale, per offrire tutela alla liberta informatica si sono
affidati all’interpretazione evolutiva delle norme esistenti. In proposito sono
significative la sentenza americana della Corte Suprema U.S. del 1997, Reno v.

American Civil Liberties Union (ALCU)'" e la decisione del Conseil Constitutionnel

139 Nella Costituzione portoghese rileva I’art. 35, che allude alla liberta informatica.

140 Nella Costituzione spagnola del 1978 I’art. 18, comma 4, dispone la previsione di limiti da parte
della legge all’'uso dell’informatica per salvaguardare il diritto all’onore e all’intimita, personale e
familiare, e il pieno esercizio dei diritti dei cittadini.

1 Nella Costituzione Federale della Confederazione Svizzera rilevano gli artt. 13 (protezione della
sfera privata), 16 (liberta d’opinione e d’informazione) e 17 (liberta dei media).

142 L’art. 5a della Costituzione greca prevede il diritto di accesso alla rete e un corrispettivo esplicito
obbligo a carico dei pubblici poteri di garantirne I’effettiva realizzazione.

143 Il Telecommunications Act del 9 febbraio 2000, in particolare I’articolo 5, ha posto il diritto a
Internet fra gli obblighi di servizio universale, da garantire a tutti, a prescindere dalla posizione geografica
e « un prezzo uniforme». L’Estonia ¢ anche il Paese che ha sperimentato e fatto ampio ricorso
all’utilizzo della rete per le operazioni di voto.

144 Rilevano il Communications Market Act (393/2003) ¢ il decreto 732/2009, in vigore dal 1° luglio
2010. La Finlandia prevede il diritto legale di accesso a Internet, ritenendo diritto elementare una
connessione a banda larga di alta qualita a un prezzo ragionevole e impegnando i fornitori a garantire una
velocita di download di almeno un megabit al secondo.

145 La Ley de Economia sostenible n. 2/2011 collega ’accesso a Internet al concetto di servizio
universale e la Ley n. 9/2014, General de Telecomunicaciones, pone la banda larga tra gli obblighi del
servizio universale, garantendo a ogni cittadino una connessione minima da un megabit al secondo.

146 Infra, piu avanti in questo paragrafo. Cfr. M.R. ALLEGRI, op. cit., che accanto al Marco Civil
ricorda il caso di un altro Internet Bill of Rights, approvato dalle Filippine nel 2013, la Magna Charta for
Philippine Internet Freedom, Cybercrime Prevention and Law Enforcement, Cyberdefense and National
Cybersecurity.

7 Cfr. S.C. U.S., Reno, Attorney General of the United States, et al. v. American Civil Liberties

Union et al., no. 96-511, Argued March 19, 1997 - Decided June 26, 1997. La sentenza ha dichiarato
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francese del 2009'*, richiamata espressamente dalla Sala Constitucional de la Corte
Suprema de Justicia della Costa Rica nella sentenza n. 12790 del 30 luglio 2010

Nel variegato quadro internazionale relativo al rapporto tra liberta costituzionali e
realta digitale, si pone la Costituzione italiana, che non contiene riferimenti espliciti alle
tecnologie informatiche e a Internet, dal momento che la sua emanazione si colloca in
un momento antecedente alla rivoluzione digitale e le revisioni costituzionali non hanno
toccato il profilo. Di conseguenza, si pone anche per la Carta fondamentale del nostro
Paese il quesito se sia necessaria la previsione di nuovi diritti e liberta e, quindi, nuove
norme o sia sufficiente I’interpretazione evolutiva delle disposizioni e delle statuite
liberta.

Al riguardo ¢ intenso il dibattito dottrinale, accompagnato anche da alcuni

significativi disegni di riforma costituzionale. La riflessione si concentra in modo

incostituzionale per contrasto con il primo emendamento della Costituzione degli Stati Uniti il
Communication Defency Act del 1996, che vietava i contenuti di carattere indecente su Internet. La Corte
Suprema collega le tecnologie informatiche all’esercizio delle liberta fondamentali, riconosce Internet
«quale mezzo di comunicazione umana a livello mondiale unico e assolutamente nuovo», capace di
accrescere le liberta, e ritiene che «l’interesse a stimolare la liberta di espressione in una societa
democratica ¢ superiore a qualunque preteso, non dimostrato, beneficio della censura».

148 La sentenza del Conseil Constitutionnel francese n. 2009-580 DC del 10 giugno 2009 riguardava il
controllo preventivo di legittimita costituzionale della legge Création et Internet, cosiddetta legge Hadopi
(dal nome dell’Autorita amministrativa istituita dalla legge stessa, ossia la Haute Autorité pour la
diffusion des ceuvres et la protection des droits sur internet), che, in caso di reiterate violazioni dei diritti
di proprieta intellettuale, prevedeva un meccanismo sanzionatorio, in particolare la disconnessione forzata
da Internet, a seguito di una decisione dell’autorita amministrativa e senza nessun controllo
giurisdizionale, rimettendo a un soggetto amministrativo un ampio margine di apprezzamento in merito
alla restrizione di diritti fondamentali. La sentenza, nel dichiarare incostituzionale la legge in diversi
aspetti, individua I’accesso a Internet quale presupposto della liberta di comunicazione e di espressione,
richiamando con interpretazione evolutiva I’art. 11 della Dichiarazione dei diritti dell’'uomo e del
cittadino del 1789. Secondo L. CUOCOLO, op. cit., p. 273 ss. non ¢ chiaro se nella sentenza il diritto di
accesso a Internet sia considerato come diritto in sé oppure come situazione giuridica che va protetta in
quanto funzionale all’esercizio della liberta di comunicazione.

149 La sentenza designa Internet quale presupposto e strumento primario per agevolare 1’esercizio dei
diritti fondamentali relativi alla sfera privata e pubblica e, di conseguenza, si spinge a richiedere ai
governanti di promuovere e garantire in forma universale ’accesso alle tecnologie. La sentenza riconosce

nell’accesso a Internet un diritto fondamentale; cfr. L. CUOCOLO, op. cit., p. 275.
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particolare sul diritto di accesso a Internet, presupposto necessario per svolgere in rete
tutti gli altri diritti, ma non ha mancato di espandersi anche a tutte le altre liberta che la
rete genera o consente di esercitare in modo diverso.

Da una parte ¢’¢ chi ritiene sufficiente 1’interpretazione della Carta costituzionale
e dei diritti ivi previsti per dare fondamento alle nuove liberta.

A sostegno di tale tesi, in un approccio piu risalente nel tempo, si richiamano I’art.
15 Cost., relativo alla liberta e alla segretezza della corrispondenza, e il primo comma
dell’art. 21 Cost., che prevede la liberta di espressione con «ogni mezzo di diffusione»,
comma interpretato evolutivamente come diritto passivo e attivo, liberta non solo di
informazione, ma alla informazione'”, che presuppone la possibilita di accedere a
Internet per poter essere esercitata pienament6151.

Tale interpretazione perd finisce per equiparare le tecnologie informatiche a
mezzo di comunicazione teso a garantire la liberta di espressione e informazione, in una
configurazione limitata rispetto alle reali possibilita, che pit ampiamente involgono una

serie di attivita umane che trovano il collante nell’esercizio della liberta individuale,

nello sviluppo della persona e nell’effettiva partecipazione alla vita politica, economica

150 Cfr., inter alia, sentenze Corte cost., 15 giugno 1972, n. 105 e Corte cost., 30 maggio 1977, n. 94.

Piu ampiamente cfr. D. MULA, Liberta di manifestazione del pensiero in rete, in G. CASSANO - G. SCORZA
- G. VACIAGO (a cura di), Diritto dell’internet. Manuale operativo. Casi, legislazione, giurisprudenza,
Cedam, Padova, 2013, p. 1 ss. ¢ P. OTRANTO, op. cit., p. 19 ss.

131 L’art. 15 Cost. si riferisce a una comunicazione interpersonale rivolta a un numero di soggetti
determinati, a differenza dell’art. 21 Cost. relativo all’informazione a destinatari illimitati o comunque
non identificabili; P. PASSAGLIA, Internet nella Costituzione italiana: considerazioni introduttive, in
Consulta OnLine, 2013, p. 10 rileva come Internet consenta un tipo di comunicazione diversa: mentre
P’art. 15 si riferisce ad un’interazione “uno a uno” e I’art. 21 a un modello comunicativo “uno a molti”,
Internet si basa sul paradigma della comunicazione “molti a molti”. La ricostruzione del diritto di accesso
in seno agli artt. 15 e 21 Cost. afferisce alle prime riflessioni negli anni ’90; cfr. A. VALASTRO, Le
garanzie di effettivita del diritto di accesso ad Internet e la timidezza del legislatore italiano, in M.
PIETRANGELO (a cura di), Il diritto di accesso ad Internet. Atti della Tavola rotonda svolta nell ambito

dell’IGF Italia 2010 (Roma, 30 novembre 2010), Edizioni Scientifiche Italiane, Napoli-Roma, 2011, p. 45

SS.
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e sociale. Il diritto di accesso a Internet, strumentale all’esercizio di tutti gli altri'>?,
configura al tempo stesso un diritto della persona afferente alla sfera privata, che
permette 1’esercizio della propria liberta di manifestazione del pensiero, ma anche un
diritto sociale relativo alla sfera pubblica, quale pretesa soggettiva a prestazioni a carico
dello Stato per esercitare la propria cittadinanza digitale, dotata di chiaro impatto sul
funzionamento del sistema democratico stesso; si configura, insomma, come un servizio
universale da garantire per permettere a ciascuno di sviluppare la propria personalita,
svolgere la propria esistenza digitale ed esercitare i diritti e le liberta costituzionalmente
tutelati'>.

A ben vedere la realta digitale finisce per riguardare lo svolgimento della propria
personalita e I’impianto intero dei diritti e delle liberta della Costituzione'>*.

Sotto tale lente, di conseguenza, parte della dottrina condivisibilmente fonda i
nuovi diritti collegati alle tecnologie informatiche sui principi fondamentali della nostra
Carta costituzionale, contenuti nei primi articoli, e, in particolare, I’art. 2, che richiama
il concetto ampio di “svolgimento della personalita” sia come singolo, sia nelle

155

formazioni sociali ™, e I’art. 3, che tutela «il pieno sviluppo della persona umanay, la

132 Al riguardo, P. MARSOCCI, op. cit, p. 2 distingue, seppur logicamente connessi, il tema

dell’esercizio dei diritti nel ciberspazio da quello dell’accesso a Internet, relativo alla natura di tale
posizione soggettiva e della sua conseguente protezione.

153 Cfr., inter alia, M. BETZU, Interpretazione e sovra-interpretazione dei diritti costituzionali nel
cyberspazio, in Rivista AIC, fasc. 4, 2012, p. 1 ss.; G. DE MINICO, Diritti, Regole, Internet, cit., p. 1 ss.;
T.E. FROSINI, Liberté, Egalité, Internet, cit., p. 11 ss.; L. NANNIPIERI, op. cit., p. 1 ss.; A. VALASTRO, op.
cit., p. 45 ss.

154 Cfr. P. PASSAGLIA, Internet nella Costituzione italiana: considerazioni introduttive, cit., p. 12 e P.
PASSAGLIA, Diritto di accesso a Internet e giustizia costituzionale. Una (preliminare) indagine
comparata, in M. PIETRANGELO (a cura di), /I diritto di accesso ad Internet. Atti della Tavola rotonda
svolta nell’ambito dell’IGF Italia 2010 (Roma, 30 novembre 2010), Edizioni Scientifiche Italiane, Napoli
- Roma, 2011, p. 59 ss., secondo cui condivisibilmente «l’accesso ad Internet prescinde da ogni specifico
interesse, per il semplice fatto che 1’interesse ¢ presupposto della stessa configurazione di Internet come
sede di estrinsecazione della personalita. Piu che di un interesse all’accesso, dunque, nel caso di Internet
puo parlarsi di un accesso all’interesse, cio¢ di un accesso rivolto a realizzare un interesse, quale ¢ quello
dello sviluppo della propria personalita nella dimensione ulteriore offerta dalla rete».

135 «La Repubblica riconosce e garantisce i diritti inviolabili dell ' uomo, sia come singolo, sia nelle

formazioni sociali ove si svolge la sua personalita, e richiede ’adempimento dei doveri inderogabili di

solidarieta politica, economica e socialey.
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«pari dignita sociale» e 1’'uguaglianza non solo formale, ma sostanziale (2° comma),
richiamando 1 poteri pubblici a rimuovere gli ostacoli di ordine economico e sociale (si
pensi nel contesto del ciberspazio al digital divide)'®; la rete consente anche forme
inedite di esercizio della sovranita popolare, di cui all’art. 1 C.""’.

Attraverso |’interpretazione evolutiva degli artt. 2 e 3 della Costituzione ¢
possibile includere le molteplici liberta coinvolte dalle tecnologie informatiche, liberta
di carattere personale, sociale e politico, previste negli altri articoli della Costituzione'®.
Inoltre sui concetti di dignita umana e sviluppo della persona, quali fondamentali canoni

interpretativi scaturenti dai primi articoli della Costituzione'”’, anche in combinato

%6 La Repubblica ha il compito di «rimuovere gli ostacoli di ordine economico e sociale, che,

limitando di fatto la liberta e l’eguaglianza dei cittadini, impediscono il pieno sviluppo della persona
umana e [’effettiva partecipazione di tutti i lavoratori all organizzazione politica, economica e sociale del
Paese». Cfr., inter alia, G. DE MINICO, Diritti, Regole, Internet, cit.; T.E. FROSINL, Liberté, Egalite,
Internet, cit.; P. MARSOCCI, op. cit., p. 8 ss.; L. NANNIPIERL, op. cit.; R. RAZZANTE, op. cit., p. 1 ss.; A.
ROSSETTL E necessario il diritto all’accesso alla rete?, in M. PIETRANGELO (a cura di), op. cit., p. 89 ss.;
A. VALASTRO, op. cit., p. 45 ss.; P. PASSAGLIA, Internet nella Costituzione italiana: considerazioni
introduttive, cit., p. 27 ss., che propone la ricostruzione della comunita degli utenti di Internet quale
formazione sociale ai sensi dell’art. 2 Cost.

157 In merito P. MARSOCCI, op. cit., p. 8 ss. porta gli esempi delle applicazioni e dei servizi web.
L’ Autrice sottolinea che ¢ coinvolto dall’impatto della rete anche il principio lavorista di cui agli artt. 1 e
4.
138 In particolare il principio di democrazia e sovranita popolare (art. 1), la liberta personale (art. 13),
la liberta di comunicazione (art. 15), la liberta di riunione (art. 17), la liberta di associazione (art. 18), la
liberta di informazione (art. 21), la liberta di iniziativa economica (art. 41) e, ancora, il diritto alla cultura
(artt. 9 e 33), il diritto alla salute (art. 32), il diritto all’istruzione (art. 34), il diritto al lavoro (art. 35) ¢ le
liberta politiche. Al riguardo, ¢ degna di nota la sentenza della Corte costituzionale, 21 ottobre 2004, n.
307, che ha qualificato un intervento di alfabetizzazione informatica corrispondente a «finalita di
interesse generale, quale ¢ lo sviluppo della cultura, nella specie attraverso ’uso dello strumento
informatico, il cui perseguimento fa capo alla Repubblica in tutte le sue articolazioni (art. 9 della
Costituzione) anche al di 1a del riparto di competenze per materia fra Stato e Regioni di cui all’art. 117
della Costituzioney.

19 T.E.FROSINL Liberté, Egalité, Internet, cit., p. 100: «E il principio fondamentale della dignita [...]
che costituisce il fondamento costituzionale di tutti i diritti strettamente connessi allo sviluppo della
personay. Secondo R. RAZZANTE, op. cit., p. 21 ss. 1 diritti e doveri del cittadino previsti negli articoli dal

13 al 54 Cost. «non rappresentano un’elencazione tassativa e chiusa in se stessa [...]. In questo senso

I’art. 2 costituisce il tessuto connettivo tra i “vecchi” e 1 “nuovi” diritti di liberta, tra le ipotesi di liberta
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disposto con altre norme costituzionali (artt. 13, 15, 21), ¢ possibile fondare liberta e
diritti che emergono in modo inedito nella rete, come I’anonimato, 1’identita digitale, la
protezione dei dati personali, da leggere come ““diritto ad essere lasciati soli” (right to be
let alone), ossia piu propriamente diritto alla riservatezza, ma anche come diritto

0

all’autodeterminazione informativa'® e il correlato diritto all’oblio (right to be

12 ¢ la qualificazione della rete quale bene

forgotten)'®', il principio di net neutrality
comune'®.

Altra parte della dottrina, diversamente da chi rinviene nella nostra Costituzione
gli spazi per una rilettura estensiva dei principi e delle liberta previste, auspica un
riconoscimento esplicito attraverso un’integrazione della Costituzione stessa, alla luce
della specificita della rete e dei diritti che viene a creare e dell’esigenza di
responsabilizzare 1 pubblici poteri nella loro tutela. Ad avviso di tale dottrina,
I’interpretazione evolutiva della Carta, infatti, finisce per attribuire un significato nuovo
e diverso da quello originario del testo scritto e rigido, che rischia di sfociare in una

forzatura del dettato costituzionale e, in ogni caso, non riesce pienamente a cogliere

I’essenza delle nuove liberta, rischiando di favorire 1’autoregolamentazione e la

espressamente sancite nella Costituzione formale e quelle che gradualmente, con il moto dell’evoluzione
storica, si affacciano sul proscenio della Costituzione materiale e sostanziale [...]. L’art. 2 della
Costituzione ¢ una norma che fissa un fine da raggiungere, vale a dire lo sviluppo della persona umana,
astenendosi invece dal predeterminare i mezzi, e lasciando pertanto la porta sempre aperta all’ingresso di
nuove liberta costituzionalmente garantibili oltre quelle testualmente indicatey.

160 S. RODOTA, I diritto di avere diritti, cit., p. 394 ss. e S. RODOTA, Tecnopolitica. La democrazia e
le nuove tecnologie della comunicazione, Laterza, Roma-Bari, 1997 (nuova ed. 2004).

161 T.E. FROSINI, Liberte, Egalité, Internet, cit., p. 94 ss.

162 1l principio di net neutrality indica il divieto per i fornitori di operare discriminazioni tra gli utenti
in relazione alla qualita o alla velocita di connessione, alle applicazioni o ai servizi; cfr. G. DE MINICO,
“Net neutrality” come diritto fondamentale di chi verra, in Costituzionalismo.it, fasc. 1, 2016, p. 1 ss. Al
riguardo, secondo A. MASERA - G. SCORZA, op. cit., p. 25 «si puo definire la net neutrality come “la
versione digitale del principio di uguaglianza”».

163 Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 389 ss., che reputa diritto di accesso e neutralita
della rete «gli strumenti necessari per rendere possibile il “contributo creativo” di una platea sterminata di
soggetti che guardano alla conoscenza in rete come a una continua, interminata costruzione collettiva,
sottratta alla regola del profitto e cosi volta verso I’apertura di spazi “comuni” sempre piu larghi, di “non-

market commons”» (p. 391). Cfr. A. MASERA - G. SCORZA, op. cit., p. 18.
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concentrazione del potere nelle mani dei piu forti'® e di tradursi in una tutela piu debole

dei diritti digitali rispetto ai diritti offline da parte della giurisprudenza'®.

Secondo questo orientamento ¢ pertanto necessaria una revisione costituzionale,
che si ¢ tradotta in alcuni disegni di legge, che, in coerenza con le due anime
dicotomiche e connesse della liberta informatica, individuale e sociale, hanno
evidenziato I’una o ’altra.

Una proposta di revisione costituzionale, che valorizza il diritto di accesso come
liberta individuale e libera manifestazione del pensiero, seppur contenga anche 1’aspetto
della pretesa soggettiva di prestazioni a carico dei pubblici poteri, riguarda I’inserimento
di un art. 21-bis nella Costituzione o 1’integrazione dell’art. 21 Cost.'°.

Un’altra proposta di riforma costituzionale, invece, privilegiando il carattere di
diritto sociale dell’accesso alle tecnologie informatiche, ha previsto 1’inserimento di un

art. 34-bis in Costituzione'®’.

194 G. AZZARITI, op. cit., p. 3 ss.

165 Si mostrano favorevoli ad una revisione costituzionale, inter alia, P. COSTANZO, Miti e realta
dell’accesso ad internet (una prospettiva costituzionalistica), cit. ¢ M.R. ALLEGRI, op. cit., secondo cui la
revisione della Carta costituzionale eviterebbe di declassare i diritti del ciberspazio, attualmente
condizionati alla “riserva del possibile” rimessa al legislatore e alle esigenze di disponibilita economiche,
in base all’art. 81 C.

166 La proposta deriva da quella avanzata dal prof. Rodota all’ Internet Governance Forum a Roma nel
2010 e va nella direzione di ampliare i principi costituzionali riguardanti I'uguaglianza e lo sviluppo della
persona. La proposta di Stefano Rodota consisteva nell’inserimento in Costituzione di un art. 21-bis di
tale tenore: «Tutti hanno eguale diritto di accedere alla rete Internet, in condizioni di parita, con modalita
tecnologicamente adeguate e che rimuovano ogni ostacolo di ordine economico e sociale». La proposta ha
visto diverse formulazioni nel corso degli anni e si ¢ tradotta in svariati disegni di revisione
costituzionale: il d.d.l. cost. 2485 del 6 dicembre 2010, presentato al Senato, sull’introduzione dell’art.
21-bis; il d.d.l. cost. 2922 del 22 settembre 2011, presentato al Senato, recante modifiche all’art. 21;
successivamente, il d.d.l. cost. 1058 del 27 maggio 2013 e il d.d.l. cost. 1244 del 20 giugno 2013,
presentati alla Camera, che proponevano un art. 21-bis e il d.d.l. cost. 1317 del 17 febbraio 2014,
presentato al Senato, recante modifiche all’art. 21. Cfr. S. RODOTA, /I mondo nella rete. Quali i diritti,
quali i vincoli, Laterza, Roma-Bari, 2014, p. 13 ss.

"7 11 d.d.l cost. 1561 del 10 luglio 2014, presentato al Senato, e il d.d.l. cost. 2816 del 14 gennaio
2015, presentato alla Camera, prevedono 1’introduzione di un art. 34-bis, con tale formulazione: «Tutti

hanno eguale diritto di accedere alla rete internet, in modo neutrale, in condizione di parita e con modalita

tecnologicamente adeguate. La Repubblica promuove le condizioni che rendano effettivo I’accesso alla
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In dottrina, tra i fautori della revisione costituzionale alcuni ritengono che
I’intervento dovrebbe riguardare, invece, i1 principi fondamentali della Costituzione e in
particolare proprio i canoni interpretativi della dignitda umana e del principio di
uguaglianza, di cui agli articoli 2 e 3, comma 2, Cost., per non rischiare di effettuare un
intervento che puo rivelarsi limitato al momento dell’applicazione e coprire, invece, in
modo aperto I’insieme di diritti e liberta coinvolti dalla rivoluzione digitale'®®.

La profonda riflessione e 1’acceso dibattito italiano hanno portato a un
significativo riconoscimento istituzionale, a una Carta delle liberta digitali, che non ha
carattere costituzionale e neppure legislativo: la Dichiarazione dei diritti in Internet,
detta anche Internet Bill of Rights italiana.

L’iniziativa italiana si colloca nell’alveo dei tentativi di emanare un Infernet Bill
of Rights a livello sovranazionale'®. Le iniziative legate a una ridefinizione delle liberta
e a un “costituzionalismo digitale” trovano matrice nella stessa rivoluzione informatica
e nei cambiamenti causati nell’esistenza dell’'uomo e negli assetti di potere. La
dimensione globale delle questioni rischia, infatti, di sottrarre I’effettiva tutela dei diritti
alle necessarie garanzie e ai tradizionali processi giudiziari, consegnando il potere nelle
mani dei soggetti piu forti in un terreno di conquista conteso da «Stati invadenti e

imprese prepotenti»' . Nonostante le intenzioni e gli sforzi in questa direzione, non si &

rete internet come luogo ove si svolge la personalita umana, si esercitano i diritti e si adempiono i doveri
di solidarieta politica, economica e socialey.

168 In tal senso P. MARSOCCI, op. cit., p. 8 ss., secondo cui I’inserimento in Costituzione puo
«“rivitalizzare” il principio di eguaglianza sostanziale, cosi come anche contribuire a contrastare il
diffondersi dell’idea di un’economia sovrana distaccata dagli Stati e dalle loro leggi (come anche dagli
ordinamenti internazionali), proprio sul nodo della ricchezza e della sua distribuzione»; P. PASSAGLIA,
Internet nella Costituzione italiana: considerazioni introduttive, cit., p. 37 ss., che, in caso di intervento
costituzionale, propone I’introduzione di un art. 2-bis o di un art. 3-bis, anche se a suo avviso ¢ preferibile
conservare I’impianto originario e neutrale della Costituzione, offrendo tutela per via ermeneutica; M.R.
ALLEGRI, op. cit., che propone in modo piu ampio di integrare gli artt. 2 e 3, comma 2, Cost. con I’inciso
«tanto nello spazio fisico quanto nel ciberspazio».

169 Nel 2005, in occasione del World Summit on Information Society organizzato dall’ONU a Tunisi,
il professor Rodota rileva la necessita di una Carta dei diritti digitali, al fine di proteggere le liberta e i
diritti umani nella rete.

170

S. RODOTA, Prefazione, in A. MASERA - G. SCORZA, op. cit., p. V ss.; S. RODOTA, 1l diritto di

avere diritti, cit., p. 417 ss. sottolinea come 1’ Internet Bill of Rights debba originare da una negoziazione e
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ancora giunti all’emanazione di un vero e proprio Internet Bill of Rights a livello
internazionale, ma non mancano iniziative € movimenti in tal senso da parte di
coalizioni e gruppi spontanei'’' e anche da parte di singoli Stati, che non hanno mancato
di istituire Commissioni istituzionali dedicate a tali temi'"*.

In particolare, a questo proposito rileva il cosiddetto Marco Civil da Internet,
ossia la legge 12.965 del 23 aprile 2014 del Brasile, approvata a seguito di un’intensa e
lunga consultazione pubblica basata su un paradigma partecipativo e pluralista: la Carta
nei suoi 32 articoli «stabilisce principi, garanzie, diritti e doveri per ['uso di Internet in
Brasile» (cosi I’articolo 1). La legge brasiliana garantisce i diritti che caratterizzano la
realta digitale, quali il diritto di accesso a Internet, la liberta di espressione e la
protezione dei dati personali; il Marco Civil cerca di promuovere, altresi, 1’accesso
all’informazione e alla conoscenza, la partecipazione alla vita culturale e alla gestione
della cosa pubblica, la neutralita, il mantenimento della stabilita, della sicurezza e della
funzionalita della rete e della sua natura libera, aperta e partecipativa, la
responsabilizzazione degli agenti ¢ la liberta economica'”. Nella consapevolezza della
particolarita dell’oggetto della regolazione, I’art. 6 del Marco Civil pone quale criterio
interpretativo della legge stessa la considerazione, «unitamente ai fondamenti, ai
principi e agli scopi previsti» di una serie di elementi: «/a natura di internet, i suoi
particolari usi e costumi e la sua importanza per la promozione dello sviluppo umano,

economico, sociale e culturaley.

da un impegno multistakeholder e multilevel, ossia da un modello e una procedura diversi da quelli
tradizionali.

1 Un esempio significativo ¢ la Carta dei Diritti Umani e dei Principi di Internet elaborata da una
dynamic coalition e presentata all’Internet Governance Forum di Vilnius del 2010. S. RODOTA,
Prefazione, cit., p. V ss. parla dei «quasi cento Internet Bill of Rights che ¢ possibile trovare in rete, e che
sono il prodotto del lavoro spontaneo di gruppi, “dynamic coalitions”, imprese, singoli (il 60% successivi
al 2012)». G. AZZARITI, op. cit., p. 7 riconosce alle Carte dei diritti della societa civile globale in Internet,
oltre al wvalore culturale, anche un valore giuridico «sul piano persuasivo, quello proprio
dell’argomentazione. Con un’incidenza sul ragionamento giuridico che pud essere anche decisivay; il
valore simbolico e la finalita intrinseca di queste Carte per I’ Autore motivano la forzatura semantica.

172 Nel 2013 la Gran Bretagna istituisce una Commissione sulla democrazia digitale, nel 2014 la
Germania istituisce una Commissione parlamentare permanente sulla Digital society e nello stesso anno

la Francia istituisce una Commissione sui diritti e sulle liberta digitali.

173 Artt. 2, 3, 4 del Marco Civil da Internet.
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L’Italia, ispirata anche dal modello brasiliano del Marco Civil, non ha scelto pero
di approvare un atto di natura legislativa'*, ma una Dichiarazione.

La Camera dei deputati, il 28 luglio 2014, ha nominato una Commissione per i
diritti e i doveri relativi ad Internet, composta in modo misto da parlamentari, studiosi
ed esperti, promossa e presieduta dalla Presidente Laura Boldrini e coordinata da

Stefano Rodota'”

, col fine esplicito di elaborare una Dichiarazione dei diritti in
Internet. La bozza di Dichiarazione, prodotta dalla Commissione 1’8 ottobre 2014, dopo
un percorso partecipativo di consultazione pubblica, come nel caso del Marco Civil'’®, &
approdata al testo definitivo, approvato dalla Commissione e pubblicato il 28 luglio
201577,

Il documento indica principi e direzioni per possibili sviluppi normativi nei
diversi livelli nazionale e internazionale'”® ed ¢ stato presentato all’ Internet Governance
Forum 2015 in Brasile, in coerenza con la mozione “Quintarelli e altri” n. 1-01031 e la
mozione “Caparini e altri” n. 1-01052 del 3 novembre 2015, approvate dalla Camera dei
deputati e volte a impegnare il Governo ad attivare ogni iniziativa utile per la
promozione e I’adozione dei principi della Dichiarazione a livello nazionale, europeo e

internazionale'”.

7 Cfr. M.R. ALLEGRI, op. cit., p. 17 ¢ A. MASERA - G. SCORZA, op. cit., p. 87 ss.

175 La Commissione ¢ stata composta da 23 membri tra i quali deputati, esperti del settore,
rappresentanti delle imprese, delle associazioni e della societa civile, partecipanti a titolo gratuito.

176 La consultazione, durata cinque mesi, ¢ iniziata il 27 ottobre 2014 e si ¢ conclusa il 31 marzo
2015: si € svolta grazie a una piattaforma online e attraverso le audizioni dei portatori di interesse.

17 11 testo definitivo della Dichiarazione e la documentazione relativa ai lavori della Commissione
sono consultabili al seguente link: www.camera.it/leg17/1179.

178 Cfr. A. MORELLL, [ diritti e la Rete. Notazioni sulla Bozza di Dichiarazione dei diritti in Internet,
in federalismi.it, focus TMT, n. 1, 2015, p. 2 ss.; G. ZICCARDI, Internet, controllo e liberta. Trasparenza,
sorveglianza e segreto nell’era tecnologica, Raffaello Cortina Editore, Milano, 2015, p. 73 ss.; A.
MASERA - G. SCORZA, op. cit., p. 87 ss.

179 Le mozioni definiscono Internet «uno strumento imprescindibile per promuovere la partecipazione
individuale e collettiva ai processi democratici e I’eguaglianza sostanzialey». Il 28 settembre 2015 ¢ stata
firmata una dichiarazione congiunta fra la Presidente della Camera dei deputati Laura Boldrini e il
Presidente dell’Assemblea nazionale francese Claude Bartolone, quali Presidenti delle rispettive
Commissioni di studio: nella dichiarazione congiunta Internet viene qualificato come bene comune

mondiale e vengono condivisi molti principi presenti nella Dichiarazione dei diritti italiana.
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In merito al valore sul piano del diritto positivo, nonostante il preambolo richiami
la necessita di dare fondamento costituzionale sovranazionale ai diritti digitali'®’, la
Dichiarazione risulta priva di forza giuridica vincolante e prescrittiva, ma, seppur per
tale ragione non sia stata esente da critiche'®!, svolge una significativa funzione di
moral suasion. Si pone, infatti, quale documento di indirizzo per il Governo, dotato di
un esplicito valore culturale e politico, oltre che della necessaria flessibilita per
adeguarsi all’evoluzione digitale: sotto tale profilo pud costituire un eventuale
significativo riferimento per il legislatore e un elemento utile nel complesso lavoro

182 Tnoltre

ermeneutico delle Corti giurisdizionali nel bilanciamento tra diritti
rappresenta 1’esito finale di un percorso partecipato e orizzontale, una sorta di modello
“wiki”, lontano dai metodi tradizionali “calati dall’alto” e coerente con la societa
digitale e con la rete stessa, che si arricchisce costantemente del contributo della

collettivita'®.

180 Nel preambolo della Dichiarazione ¢ chiarito esplicitamente che «una Dichiarazione dei diritti di

Internet ¢ strumento indispensabile per dare fondamento costituzionale a principi e diritti nella
dimensione sovranazionaley.

181 In tal senso cfr. M.R. ALLEGRI, op. cit., p. 10; T.E. FROSINI, Liberté, Egalité, Internet, cit., p. 131
ss.; A. MORELLI, [ diritti e la Rete. Notazioni sulla Bozza di Dichiarazione dei diritti in Internet, cit., p. 1
ss.; C. FOCARELLL, La privacy. Proteggere i dati personali oggi, il Mulino, Bologna, 2015, p. 151 ss., che
ritiene siano trascurati nella Dichiarazione gli aspetti di innovazione e crescita legati ai big data (sul piano
tecnologico ed economico) e quelli di sicurezza (sul piano politico e di difesa) e, di conseguenza, reputa
I’operazione compiuta dalla Dichiarazione «fortemente a favore dei diritti umani ma essenzialmente priva
di una solida base scientifica che permetta realisticamente di proteggerli».

182 Cosi S. RODOTA, Prefazione, cit., p. V ss. Al riguardo, secondo P. OTRANTO, op. cit., p. 128 ss.,
seppur i principi della Dichiarazione siano recessivi rispetto a norme primarie statali o norme di carattere
pattizio dotate di forza cogente, «in difetto di contrasto con esse, potrebbero contribuire a fondare
I’argomentazione delle Corti e per tal via risultare decisive nel lento, ma costante, processo di creazione
del diritto per via giurisprudenziale, influenzato anche dal dialogo tra giudici appartenenti a diversi
ordinamenti» (p. 131).

183 Cfr. S. RODOTA, I diritto di avere diritti, cit., p. 417 ss. e S. RODOTA, Prefazione, cit., p. V ss.,
che, in relazione alla creazione di regole nel mondo digitale, parla di un processo per accumulazione, in
coerenza con la natura partecipativa e dialogica di Internet. Secondo M. OREFICE, [ big data. Regole e
concorrenza, in Politica del diritto, fasc. 4, 2016, p. 740 la Dichiarazione «si pone come un catalogo

mite, nato da un processo di formazione pseudo-eteronomo, promosso in sede politica, ritornato al basso e

sottoposto alle osservazioni di cittadini e operatori e infine approvato in sede istituzionale. Ha cosi

61



La Dichiarazione, composta da un preambolo e da 14 articoli e tesa esplicitamente
al riconoscimento e alla garanzia dei diritti (art. 1), interpreta la liberta informatica nelle
sue dimensioni di liberta individuale, ma anche di diritto sociale: in tale ottica disciplina
i diritti fondamentali della rete, che possono essere distinti in tre macro-aree'*.

Una macro-area riguarda i diritti legati alla possibilita stessa di fruire liberamente
della rete, quali il diritto di accesso a Internet, diritto “madre” prodromico agli altri, il

diritto alla cultura digitale'®

, che si collega strettamente al primo, il diritto alla
neutralita della rete e il governo della rete stessa. Un secondo insieme di diritti definisce
e regola i principi afferenti all’identita e alla tutela della persona: vi rientrano il diritto
all’identita, la protezione dell’anonimato e 1 diritti piu specificamente legati alla
privacy, come la tutela dei dati personali, il diritto all’autodeterminazione informativa e
il diritto all’oblio. Infine la Dichiarazione prevede una terza macro-area relativa alla
sicurezza e alla garanzia del soggetto, che prevede il diritto all’inviolabilita dei sistemi,
dei dispositivi e domicili informatici, 1 trattamenti automatizzati, i diritti e le garanzie
delle persone sulle piattaforme e la sicurezza in rete'™.

La Dichiarazione, pur non costituendo atto normativo, ¢ significativa della

riflessione in atto e della tensione istituzionale odierna verso il riconoscimento delle

liberta e dei diritti in rete.

assunto il tipico valore politico di impegno del Governo [...]. Resta fermo che la semplice capacita
orientativa dei bill rispetto alla discrezionalita del legislatore ¢ variabile in ragione del contesto e quindi
del consenso radicato nel tessuto sociale della comunita ovvero della ponderatezza del contenuto delle sue
previsioni».

184 S. RODOTA, Prefazione, cit., p. V ss. evidenzia come la Dichiarazione sia dedicata in particolare ai
principi legati al funzionamento di Internet.

1 g . . . .
8 La Dichiarazione parla di conoscenza ed educazione in rete.

186 Per I’analisi della Dichiarazione cfr. A. MASERA - G. SCORZA, op. cit.; G. ZICCARDI, Internet,
controllo e liberta. Trasparenza, sorveglianza e segreto nell’era tecnologica, cit., p. 73 ss.; P. OTRANTO,
op. cit., p. 128, che sottolinea come siano richiamati principi riconosciuti e tutelati dal diritto interno

(anzitutto di rango costituzionale) ed europeo e dalla giurisprudenza nazionale e sovranazionale.
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1.3.2. I diritti digitali nella normativa nazionale vigente

Se a livello costituzionale I’impatto della realta digitale si traduce in
interpretazioni evolutive delle garanzie previste e in tentativi di revisione della Carta
fondamentale, rimasti al momento solo disegni di legge costituzionale, nella normativa
di rango primario si trovano riferimenti significativi che riguardano le liberta e 1 diritti
in rete.

In particolare la legislazione si occupa della cosiddetta cittadinanza digitale e,
quindi, della configurazione dei diritti dei cittadini nei confronti delle istituzioni, resa

187 . . . < .
. Alla luce di quanto esaminato, si puo ritenere che

possibile dalle nuove tecnologie
tali disposizioni di rango primario trovino copertura costituzionale nei principi
fondamentali e nei canoni interpretativi contenuti in particolare negli artt. 2 ¢ 3 C,,
anche in combinato disposto con un insieme di ulteriori norme e relative liberta
costituzionali, e, altresi, nell’art. 97 C. che permette di leggere la digitalizzazione delle
amministrazioni quale strumento per assicurare il buon andamento delle stesse'®*.

Gia nella legge 9 gennaio 2004, n. 4, cosiddetta “legge Stanca”, recante
«Disposizioni per favorire l’accesso dei soggetti disabili agli strumenti informatici» si
trova nell’art. 1 un riferimento significativo al diritto di accesso alla rete e «a tutte le
fonti di informazione e ai relativi servizi», che emerge quale diritto sociale derivante dal

principio di eguaglianza sostanziale di cui all’art. 3 della Costituzione'".

187 Secondo F. AMORETTI - E. GARGIULO, op. cit., p. 353 ss. la cittadinanza elettronica ¢ «una nuova

opportunita di esercizio di diritti — civili, politici e sociali — gia entrati a far parte della dotazione di ogni
cittadino» e «un non-cittadino, tramite I’accesso alla rete, ¢ in grado di agire dei diritti che, in un’arena
non elettronica, gli sarebbero preclusi».

188 Cfr. E. D’ORLANDO, op. cit., p. 213 ss. «Se, infatti, si parte dall’assunto per cui le tecnologie
rappresentano un fattore moltiplicatore e di crescita delle liberta e si conviene con il fatto che la missione
dell’Amministrazione ¢ il servizio ai diritti dei cittadini, tutte le opzioni normative e le prassi
amministrative necessarie per realizzare le politiche di e-Government possono ritenersi assistite da una
presunzione di costituzionalitd/legittimitay.

189 «La Repubblica riconosce e tutela il diritto di ogni persona ad accedere a tutte le fonti di

informazione e ai relativi servizi, ivi compresi quelli che si articolano attraverso gli strumenti informatici

e telematici. E tutelato e garantito, in particolare, il diritto di accesso ai servizi informatici e telematici
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Da un punto di vista normativo, ¢ il Codice dell’amministrazione digitale il
provvedimento che si occupa di disciplinare i diritti digitali di cittadini e imprese nei
confronti delle pubbliche amministrazioni, in particolare nelle prime disposizioni (art. 3
e ss.), a conferma della centralita che deve essere riservata agli utenti nell’azione
pubblica'®’. Tale aspetto & stato ulteriormente rafforzato dalla recente riforma recata
dalla cosiddetta legge Madia: 1’art. 1 della legge delega 124/2015 e i relativi d.lgs.
179/2016 e d.lgs. 217/2017 esprimono I’intenzione del legislatore di fortificare e
rendere effettivi i diritti digitali nei confronti delle amministrazioni pubbliche™'. Il
d.lgs. 217/2017, oltre a rubricare la sezione II del capo I del CAD proprio con
I’espressione «Carta della cittadinanza digitale», modifica e integra ulteriormente il
Codice dell’amministrazione digitale nella direzione del rafforzamento dei diritti.

Il Codice declina il rapporto con i pubblici poteri nei termini della cittadinanza
digitale e configura il diritto di accesso come precondizione per 1’esercizio dei diritti dei
cittadini e 1’assolvimento dei doveri delle istituzioni'”.

La cittadinanza digitale si basa sul diritto all’uso delle tecnologie nei rapporti tra
cittadini e soggetti pubblici, espressamente disposto dall’art. 3, d.lgs. 82/2005, che

. . . . . 1 \ .
presuppone necessariamente anche il diritto di accesso a Internet'””. La norma & ampia,

della pubblica amministrazione e ai servizi di pubblica utilita da parte delle persone disabili, in
ottemperanza al principio di uguaglianza ai sensi dell articolo 3 della Costituzione.

190 E. D’ORLANDO, op. cit., p. 213 ss. parla di «statuto del cittadino digitale contenuto nel CAD», che
si pone come «la risultante di una pluralita coerente di declinazioni di un diritto di liberta informatica
costituzionalmente derivabiley.

1 Fin dall’inizio della relazione illustrativa di accompagnamento allo schema del d.lgs. 179/2016
viene esplicitata la ratio della riforma che consiste nello spostamento della prospettiva dal processo di
digitalizzazione delle amministrazioni alla cittadinanza digitale.

2 T.E.FROSINI, Liberté, Egalité, Internet, cit., p. 61: il d.1gs. 82/2005 «individua una sorta di statuto
del cittadino digitale (sia per le persone fisiche che giuridiche)», basato «sul diritto di pretendere dai
pubblici uffici I’interazione in modalita digitale, al quale corrisponde 1’obbligo dell’amministrazione di
adeguarsi sotto il profilo tecnico e organizzativo per soddisfare la pretesa dell’utente».

193 Art. 3, comma 1: «Chiunque ha il diritto di usare, in modo accessibile ed efficace, le soluzioni e
gli strumenti di cui al presente Codice nei rapporti con i soggetti di cui all’articolo 2, comma 2 [ossia i
soggetti cui si applica il Codice], anche ai fini dell’esercizio dei diritti di accesso e della partecipazione
al procedimento amministrativo, fermi restando i diritti delle minoranze linguistiche riconosciute». L art.
3 del d.lgs. 82/2005 ¢ stato oggetto di profonda modifica da parte del d.lgs. 179/2016 e del d.lgs.

217/2017, che lo hanno fortificato e ne hanno ampliato la portata.
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riguarda ogni fase del rapporto tra istituzioni e collettivita e valorizza la dimensione
sociale di accesso e partecipazione: per la sua effettivita presuppone non solo
I’introduzione delle tecnologie, ma la riorganizzazione e la reingegnerizzazione dei
processi della macchina pubblica. La disposizione, di contenuto precettivo e
immediatamente applicabile, in caso di violazione ¢ munita della relativa tutela
giurisdizionale davanti al giudice amministrativo'®. Al riguardo & significativa la
sentenza del TAR Basilicata, 23 settembre 2011, n. 478, che ha riconosciuto
espressamente il diritto di cittadini e imprese all’utilizzo delle tecnologie informatiche, a
cui corrisponde un correlato dovere della pubblica amministrazione di renderlo
concretamente attuabile ed esercitabile.

Il diritto di accesso a Internet viene poi declinato sotto 1’aspetto culturale nell’art.
8 del d.lgs. 82/2005 (Alfabetizzazione informatica dei cittadini), che evidenzia la
necessitda di competenze per poter utilizzare 1’accesso messo tecnicamente a
disposizione e coglierne le opportunita e i rischi'”.

E opportuno leggere gli artt. 3 e 8 in combinato disposto con i relativi obblighi
posti a carico delle amministrazioni: da questo punto di vista rileva 1’art. 2, comma 1,
d.lgs. 82/2005, che impegna le istituzioni ad assicurare la possibilita di fruire e utilizzare

le tecnologie informatiche'”®. Sotto tale profilo le istituzioni sono ontologicamente

tenute a realizzare le soluzioni necessarie per mezzo di azioni positive, specifiche e

194 Art. 3, comma 1-ter, d.lgs. 82/2005. Cfr. F. CARDARELLI, op. cit., p. 227 ss., secondo cui il diritto

all’uso delle tecnologie ¢ qualificabile come una posizione giuridica soggettiva strumentale verso la
pubblica amministrazione, accostabile al paradigma dell’interesse legittimo.

193 Lo Stato e i soggetti cui si applica il Codice sono tenuti a promuovere «iniziative volte a favorire
la diffusione della cultura digitale tra i cittadini con particolare riguardo ai minori e alle categorie a
rischio di esclusione, anche al fine di favorire lo sviluppo di competenze di informatica giuridica e
lutilizzo dei servizi digitali delle pubbliche amministrazioni con azioni specifiche e concrete, avvalendosi
di un insieme di mezzi diversi fra i quali il servizio radiotelevisivo». Anche questa norma, come ’art. 3,
ha subito modifiche tese ad ampliare e a fortificare il disposto normativo da parte del d.lgs. 179/2016, che
ha anche introdotto ’art. 8-bis, teso a favorire la connettivita alla rete Internet negli uffici e luoghi
pubblici, a beneficio degli utenti.

196 «Lo Stato, le Regioni e le autonomie locali assicurano la disponibilita, la gestione, l’accesso, la
trasmissione, la conservazione e la fruibilita dell’informazione in modalita digitale e si organizzano ed

agiscono a tale fine utilizzando con le modalita piu appropriate e nel modo piu adeguato al

soddisfacimento degli interessi degli utenti le tecnologie dell’informazione e della comunicazione».
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concrete, mirate a creare le condizioni per 1’esercizio dei diritti nel ciberspazio e il pieno
sviluppo della persona umana. Nell’attuazione della normativa, pertanto, deve essere
costante I’impegno dei poteri pubblici nel contrasto al digital divide'’, declinazione
della disuguaglianza, nuova forma di analfabetismo, il cui superamento ¢ necessario per
affermare 1 nuovi diritti, lo sviluppo della persona e gli inediti volti della democrazia.

I diritto all’uso delle tecnologie costituisce la norma “madre” e disciplina il
diritto fondamentale in capo ai privati, affiancato nel CAD da una serie di diritti

“derivati” legati al procedimento'”®

e altri diritti “derivati” relativi specificamente alle
. .. . . . . . .199 . . .q.
comunicazioni, afferenti a determinate tipologie di soggetti ~~ o a specifici strumenti di
. ce, 2
esercizio del diritto”®.
La cittadinanza “digitale” si esplica poi in una serie di diritti che trovano la loro
matrice nel modello di open government, che informa la normativa, e in particolare nei
principi di trasparenza, partecipazione e collaborazione, come il diritto ai servizi online

201

e alla loro qualita (customer satisfaction)™ e il diritto alla partecipazione democratica

197 1l digital divide configura il divario tra chi accede, fruisce e utilizza le tecnologie informatiche e

chi ne ¢ escluso, in modo parziale o totale. Sono diverse le motivazioni di esclusione: geografiche e
infrastrutturali (aree remote e rurali, assenza delle infrastrutture), culturali, anagrafiche, economiche,
inerenti a disabilita.

198 E il caso del diritto all’effettuazione dei pagamenti online (art. 5, d.lgs. 82/2005) e del diritto a
trovare online, per ogni tipologia di procedimento a istanza di parte, gli atti ¢ i documenti da allegare
all’istanza e la modulistica necessaria, nonché gli uffici ai quali rivolgersi (art. 35, comma 1, lett. d) e
comma 2, d.1gs. 33/2013).

199 E il caso del diritto all’identita digitale e al domicilio digitale (art. 3-bis) e del diritto delle imprese
alle comunicazioni telematiche con le istituzioni (art. 5-bis).

200 E il caso del domicilio digitale (art. 6) e dei pubblici elenchi contenenti gli indirizzi telematici,
quali I’indice nazionale dei domicili digitali (INI-PEC) delle imprese e professionisti (art. 6-bis), I’indice
dei domicili digitali delle pubbliche amministrazioni e dei gestori di pubblici servizi (IPA) (art. 6-ter) e
I’indice nazionale dei domicili digitali delle persone fisiche e degli altri enti di diritto privato, non tenuti
all’iscrizione in albi professionali o nel registro delle imprese (art. 6-quater; i domicili digitali contenuti in
tale elenco saranno trasferiti dall’AgID nell’ANPR — Anagrafe nazionale della popolazione residente, di
cui all’art. 62, al momento del suo completamento). La consultazione e 1’accesso a tali elenchi sono
regolati dall’art. 6-quinquies del d.lgs. 82/2005, introdotto dal d.Igs. 217/2017.

00 Art. 7, d.Igs. 82/2005, che, a seguito delle modifiche del d.lgs. 217/2017, prevede la significativa

rubrica «Diritto a servizi on-line semplici e integrati»: anche le modifiche della disposizione vanno in tal

senso. Il d.lgs. 217/2017 ha integrato, altresi, ’art. 64-bis con il comma 1-bis, al fine di rendere effettiva
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elettronica (e-democracy)™. La liberta informatica si declina, infatti, non solo in senso
individuale, ma anche nella dimensione sociale e politica dell’uomo, legata al processo
democratico e ai nuovi assetti istituzionali. L’e-democracy fa riferimento proprio
all’utilizzo delle tecnologie informatiche nelle diverse fasi del processo democratico, al
fine di garantire e favorire la partecipazione alla sfera pubblica, il coinvolgimento nei
processi decisionali, il controllo democratico e le iniziative dirette dei cittadini, nella
logica del governo aperto.

Alla previsione dei diritti digitali corrisponde il dovere di renderli effettivi da
parte delle istituzioni, tenute ad attivare gli strumenti necessari a una concreta
cittadinanza digitale e chiamate, altresi, a rispondere in caso di mancato rispetto delle
disposizioni*”. In direzione di garantire effettivita ai diritti dei cittadini possono essere

interpretate, altresi, le figure deputate a “traghettare” le istituzioni italiane verso il

la disposizione di cui all’art. 7: «i soggetti di cui all’articolo 2, comma 2, i fornitori di identita digitali e i
prestatori dei servizi fiduciari qualificati, in sede di evoluzione, progettano e sviluppano i propri sistemi e
servizi in modo da garantire l’integrazione e l’interoperabilita tra i diversi sistemi e servizi e con il
servizio di cui al comma 1, espongono per ogni servizio le relative interfacce applicative e, al fine di
consentire la verifica del rispetto degli standard e livelli di qualita di cui all’articolo 7, comma 1,
adottano gli strumenti di analisi individuati dall’AgID con le Linee guida.

202 Art. 9, d.lgs. 82/2005: i soggetti cui si applicano le disposizioni del Codice «favoriscono ogni
forma di uso delle nuove tecnologie per promuovere una maggiore partecipazione dei cittadini, anche
residenti all’estero, al processo democratico e per facilitare [’esercizio dei diritti politici e civili e
migliorare la qualita dei propri atti, anche attraverso [’utilizzo, ove previsto e nell’ambito delle risorse
disponibili a legislazione vigente, di forme di consultazione preventiva per via telematica sugli schemi di
atto da adottarey». Cfr. F. CARDARELLL, op. cit., p. 227 ss.

203 I dirigenti rispondono dell’osservanza e attuazione delle disposizioni del CAD ai sensi e nei limiti
degli artt. 21 (responsabilita dirigenziale) e 55 (responsabilita disciplinare) del d.lgs. 165/2001, ferme
restando le eventuali responsabilitd penali, civili e contabili previste dalle norme. Inoltre, I’attuazione
delle disposizioni ¢ comunque rilevante ai fini della misurazione e valutazione della performance
organizzativa e individuale dei dirigenti (art. 12, comma 1-ter, d.lgs. 82/2005). Su questi profili sta
crescendo 1’attenzione della giurisprudenza; cfr., inter alia, sentenza del TAR Trento, 15 aprile 2015, n.
149, che riconosce la responsabilita della pubblica amministrazione in relazione al funzionamento delle
piattaforme e degli strumenti informatici: in specifico, in caso di anomalie, la responsabilita ¢ sia di chi li
ha predisposti senza considerare tali conseguenze, sia, quale responsabilita almeno omissiva, del
dipendente che, tempestivamente informato, non si ¢ adoperato per svolgere, secondo i principi di legalita
e imparzialita, tutte quelle attivita che, in concreto, possano soddisfare le legittime pretese dell’istante;

cfr. G. SGUEO, L ‘amministrazione digitale, in Giornale di diritto amministrativo, fasc. 1, 2016, p. 114 ss.
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modello di amministrazione digitale e aperta, previste sia a livello di singola

.. . . . .. .. 204 . .
amministrazione, quale il responsabile per la transizione digitale®”, sia a livello

205

nazionale, come il difensore civico per il digitale”", il Commissario straordinario per

206

Iattuazione dell’Agenda digitale’®® e I’Agenzia per I'Italia Digitale (AgID)*"’. Peraltro

I’AgID ha anche il compito di pubblicare sul proprio sito una guida di riepilogo dei
diritti di cittadinanza digitale previsti dal CAD**.

Pertanto, alla luce di tale analisi, il Codice dell’amministrazione digitale si pone
come la fonte normativa principale che ospita la cittadinanza digitale e i diritti che
fondano il rapporto fra istituzioni e cittadini.

I diritti digitali afferenti, invece, maggiormente alla sfera personale del soggetto e
particolarmente rilevanti nel governo dei dati trovano allocazione in provvedimenti
normativi diversi, spesso dedicati puntualmente a uno specifico diritto.

Il diritto a conoscere ¢, infatti, regolato dal d.lgs. 33/2013, nel testo scaturente

209
6

dalle profonde modifiche apportate dal d.lgs. 97/2016°, il diritto alla protezione dei

204 Al responsabile di tale ufficio, dotato di adeguate competenze tecnologiche, manageriali e di

informatica giuridica, ¢ affidata «la transizione alla modalita operativa digitale e i conseguenti processi
di riorganizzazione finalizzati alla realizzazione di un’amministrazione digitale e aperta, di servizi
facilmente utilizzabili e di qualita, attraverso una maggiore efficienza ed economicita»: con riferimento ai
compiti relativi alla transizione alla modalita digitale, il responsabile risponde direttamente all’organo di
vertice politico (art. 17, commi 1, 1-ter e 1-sexies, d.lgs. 82/2005).

203 Art. 17, comma 1-quater, d.1gs. 82/2005. 11 d.1gs. 217/2017 ha previsto I’istituzione presso 1’AgID
di questa figura, originariamente prevista per ogni singola amministrazione.

206 Il Commissario, la cui nomina ¢ stata prevista con la riforma del d.Igs. 179/2016 per un periodo
non superiore a tre anni, svolge un ruolo di coordinamento, allo scopo di disegnare il “sistema operativo”
del Paese. Al Commissario ¢ assegnata una struttura di supporto (Team per la trasformazione digitale) e
sono attribuiti poteri di impulso e di coordinamento nei confronti dei soggetti pubblici, ivi inclusa I’AgID,
nonché il potere sostitutivo in caso di inadempienze (art. 63, d.Igs. 179/2016). Il sito dedicato al
Commissario e al Team per la trasformazione digitale ¢ teamdigitale.governo.it.

207 AllI’AgID, preposta alla realizzazione degli obiettivi dell’Agenda digitale italiana e alla
promozione dell’innovazione digitale nel Paese, sono attribuite funzioni di programmazione,
coordinamento € monitoraggio, I’emanazione di linee guida recanti regole e standard, la vigilanza e il
controllo sull’attuazione e sul rispetto delle norme, la realizzazione di progetti e lo svolgimento di compiti
di natura tecnica (artt. 14, comma 2, e 14-bis, d.Igs. 82/2005).

208 Art. 17, comma 1-quinquies, d.Igs. 82/2005.

209 Infra, cap. 2 e cap. 4, § 2.
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dati personali trova fonte nazionale nel d.lgs. 196/2003 e, oggi, fonte europea nel
regolamento UE 2016/679*'° e la protezione della proprieta intellettuale e del diritto
d’autore ¢ disciplinata nella legge 22 aprile 1941, n. 633, come scaturente dalle
modifiche e integrazioni che ha avuto nel corso degli anni, anche a seguito della
normativa europea’'.

I1 bilanciamento dell’insieme complesso dei diritti che formano la persona e il
cittadino digitale ¢ reso particolarmente difficile dal ruolo assunto dai dati e dai loro
intrecci, che connotano la societa digitale sempre pit come data society o societa della
conoscenza. La societa contemporanea ¢, infatti, caratterizzata da nuovi strumenti e da

212 :
, che necessitano

inedite configurazioni dei dati (closed data, open data e big data)
del ruolo dei poteri pubblici e di forme di tutela idonee a proteggere 1 diritti della

persona, chiamati a difficili equilibri.

210 Infra, cap. 5.

2 Infra, cap. 4, § 4.
212 La societa della conoscenza, dei dati e degli algoritmi e i relativi strumenti saranno oggetto

dell’analisi svolta nei capitoli 2 e 3.
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Capitolo 2

La societa della conoscenza. Closed data e trasparenza

SOMMARIO: 2.1. La societa della conoscenza. — 2.1.1. Caratteristiche, opportunita e rischi. — 2.1.2.
Strumenti di conoscenza e forme di trasparenza (proattiva, reattiva, attiva). — 2.2. Closed data e
disclosure. — 2.3. L’evoluzione normativa del principio di trasparenza. — 2.3.1. Dalla legge 241/1990
al d.1gs. 33/2013. — 2.3.2. Trasparenza e Freedom of Information Act (FOIA) italiano: il d.Igs. 97/2016
nel quadro internazionale di riferimento. — 2.4. Principi e strumenti nella disciplina vigente. — 2.4.1. 11
diritto alla conoscibilita, all’accessibilita e alla qualita dei dati. — 2.4.2. I diritti di accesso:

documentale, civico semplice, civico generalizzato.

2.1. La societa della conoscenza

2.1.1. Caratteristiche, opportunita e rischi

Solo in epoca recente il benessere e lo sviluppo umano hanno iniziato a dipendere
in modo significativo dalla gestione del ciclo dell’informazione, dai servizi basati sui
dati e dall’accesso al bene della conoscenza.

La societa odierna, dominata dai dati e dall’informazione, si muove nello spazio
pubblico comune di Internet caratterizzato dal paradigma della conoscenza: 1’economia
stessa oggi ¢ basata sui dati, come da anni chiariscono con consapevolezza anche i

. . 21
documenti dell’Unione europea”"”.

213 . . . . .. . . .
In tal senso diverse comunicazioni della Commissione europea, quali «Dati aperti. Un motore per

l’innovazione, la crescita e una governance trasparente», COM(2011) 882 def. del 12 dicembre 2011,
«Verso una florida economia basata sui dati» COM(2014) 442 final del 2 luglio 2014 e «Costruire
un’economia dei dati europea» COM(2017) 9 final del 10 gennaio 2017, che interpreta i dati quale
«risorsa essenziale per la crescita economica, la creazione di posti di lavoro e il progresso sociale.
L’analisi dei dati facilita 1’ottimizzazione di processi e decisioni, I’innovazione e la predizione di eventi

futurin.
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Di conseguenza, la societa postindustriale viene definita, come esaminato, quale
societda “dell’informazione e della conoscenza”. I due termini dell’endiadi, lungi
dall’essere sinonimi, si differenziano: se nell’esordio della societa contemporanea
prevale il primo, negli sviluppi che si delineano emerge come tratto caratterizzante e
valore da perseguire il secondo, la conoscenza rispetto all’informazione*'.

Le informazioni sono definite generalmente come dati, formati in base a una
sintassi, dotati di significato (informazione = dati + significato)*">. La conoscenza si
basa su informazioni, ma necessita di ulteriori fattori, quali il processo cognitivo e
I’elaborazione “intelligente”, la comprensione e 1’applicazione all’esperienza: di
conseguenza, si colloca a un livello gerarchico superiore ¢ possiede un maggiore valore
rispetto al dato e all’informazione. Il solo insieme di informazioni non ¢

. . . . 216
necessariamente sinonimo di conoscenza” .

24 Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 130 ss. ¢ G. BOMBELLI, Tecnologia, diritto,

antropologia: appunti sull’Information (Knowledge) Society, in M. MEGALE (a cura di), ICT e diritto
nella societa dell’informazione, Giappichelli, Torino, 2012, p. 22 ss., secondo cui I’informazione
(information) non coincide con la conoscenza (knowledge) e la societa della conoscenza riposa su
presupposti teorici pitu impegnativi della societa dell’informazione, relativi a un modello antropologico e
a un’idea di societa.

215 Cfr. L. FLORIDL, La rivoluzione dell’informazione, cit., p. 3 ss., secondo cui il dato «¢ riducibile, in
ultima analisi, a una mancanza di uniformita» (p. 27). I dati digitali possono essere definiti anche come
dati binari, in quanto di regola codificati in bit (binary digit), I’unita minima di informazione, che consiste
nella presenza o assenza di un segnale, 0 o 1 (una serie di 8 bit forma il byte — by eight); la quantita di
byte ¢ calcolata dal sistema binario. L’informazione consiste in differenti tipologie di dati (primari,
secondari, metadati, operativi, derivati) e assume diverse qualificazioni (ambientale, matematica,
semantica, fisica, biologica, economica). Dello stesso avviso U. PAGALLO, I/ diritto nell’eta
dell’informazione. Il riposizionamento tecnologico degli ordinamenti giuridici tra complessita sociale,
lotta per il potere e tutela dei diritti, Giappichelli, Torino, 2014, p. 35: i dati possono essere intesi come
mancanza di uniformita nel mondo reale, a cui viene attribuito un significato determinato; I’informazione

semantica si basa su dati dotati di significato.

216 Cfr. B. C. HAN, op. cit., p. 9 ss.: «Un mondo che consistesse solo di informazioni e che definisse

comunicazione la loro circolazione indisturbata, assomiglierebbe a una macchina» (p. 11). Secondo
I’Autore «un aumento di informazioni non porta necessariamente a scelte migliori. L’intuizione, per
esempio, trascende le informazioni disponibili e segue una propria logica. A causa della crescente, e anzi
esorbitante massa di informazioni, si atrofizza la capacita superiore di giudizio. Spesso un meno di sapere

e di informazione implica un piu» (pp. 14-15). Cfr. E. GIOVANNINI, op. cit., p. 59 ss., che in relazione
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Per prendere decisioni occorre conoscere, secondo il famoso adagio «conoscere
per deliberare» di Einaudi*'’. Pit ampiamente, & necessario conoscere per vivere il
proprio spazio decisionale, economico e sociale’'® e per esercitare consapevolmente i
propri diritti e liberta. Pertanto I’accesso alla conoscenza manifesta un legame saldo con
la persona e i suoi diritti: ¢ determinante per garantire le liberta fondamentali nella
nuova realta digitale e si salda fortemente con altri diritti quali la liberta di
informazione, lo sviluppo culturale e piu ampiamente lo svolgimento stesso della
personalita. 4 contrario, di conseguenza, la mancata conoscenza puo arrivare a minare
le fondamenta del modello democratico®".

I1 web stesso nella sua evoluzione diventa web of data, che collega dati piuttosto

. . . o 220
che documenti, e web semantico, che permette di conoscere e facilita la conoscenza™".

all’informazione statistica per trasformare i dati in conoscenza sottolinea I’importanza di alcuni fattori
quali la quantita di dati prodotti, il ruolo dei media nella diffusione e presentazione, la rilevanza per gli
utenti e la fiducia nel produttore dei dati; accanto a questi «I’aumento di conoscenza dipende anche dalla
capacita degli individui di trattare dati statistici e di trarre da questi ultimi elementi concreti di
conoscenzay (p. 59). Di conseguenza 1’ Autore sottolinea la complessita della relazione tra informazione
statistica e conoscenza, individuale e collettiva: produrre informazione statistica non si traduce
necessariamente in avanzamento della conoscenza collettiva, dato che «la catena di comportamenti che
lega la produzione del dato e I’accrescimento della conoscenza ¢ articolata e complessa, e coinvolge
numerosi soggetti, portatori di interessi particolari, per quanto legittimi. E tutto questo pud diventare

pericoloso per il funzionamento di una societay» (p. 63).

=1 L. EINAUDI, Prediche inutili. Dispensa 1: Conoscere per deliberare, Einaudi, Torino, 1956, pp. 3-
14.

218 Cfr. E. GIOVANNINI, op. cit., p. 83.

219

Cfr. E. GIOVANNINI, op. cit., p. 87 ss.
220 T. AGNOLONI, Linked Open Data nel dominio giuridico, in Informatica e diritto, nn. 1-2, 2011, p.
411 ss. riporta la convinzione di Tim Berners Lee, inventore del Semantic Web, che consiste nel fatto che
I’evoluzione di Internet € rappresentata dal passaggio da una rete di documenti a una rete di dati. Secondo
la definizione di Tim Berners Lee il Semantic Web consiste in un’evoluzione del web in cui le
informazioni hanno un preciso significato e in cui computer e utenti lavorano in cooperazione; si tratta di
un web in cui agiscono applicazioni in grado di comprendere il significato delle risorse in rete e guidare
pertanto 1’utente o sostituirsi allo stesso nello svolgimento di alcune operazioni. Secondo G. MODESTI,
Open data e privacy. La creazione di un programma aziendale per governare il processo di gestione dei
dati, in Quaderni amministrativi, fasc. 2-3, 2016, p. 29 il web semantico indica un «insieme di modelli e

standard Web in cui le risorse vengono descritte e correlate fra loro in modo formale attraverso 1’uso

opportuno di metadati. In questo modo si abilitano gli agenti automatici a comprendere il significato dei
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Dunque si parla di societa della conoscenza per voler connotare uno stadio
evolutivo (ancora da raggiungere, a dire il vero) capace di andare oltre il rumore e il
caos prodotto dal flusso continuo di dati e informazioni e di approdare all’ordine della
conoscenza, che porta con sé pluralismo informativo, consapevolezza, indipendenza e
democrazia®'. A tal fine la societd contemporanea deve essere capace di “ascoltare”,
leggere e usare i dati e le informazioni**.

Tutto questo si avvalora ulteriormente nelle evoluzioni significative e recenti che
riguardano il cambiamento del rapporto tra mondo dei beni e delle persone®: il digitale
si diffonde negli oggetti e fa saltare la soglia rassicurante tra mondo digitale (cui si

accede con il login) e mondo analogico (dove si approda dopo il logout)***, a favore

dell’ubiquita di ambienti intelligenti e di un mondo che assume 1 connotati

dati e delle informazioni». G. Ri1zZ0 - F. MORANDO - J.C. DE MARTIN, Open Data: la piattaforma di dati
aperti per il Linked Data, in Informatica e diritto, nn. 1-2, 2011, p. 493 ss.: il passaggio dal documento al
dato grezzo «permette di separare in modo embrionale il contenuto di un artefatto in tante parti, potendo
collegare tra loro o con altre informazioni i dati presenti all’interno dell’artefatto stesso, al fine di inferire
nuove informazioni o creare nuovi artefattin (p. 494); nel web of data, quale spazio di condivisione
globale dei dati grezzi (raw), € possibile strutturare i dati della risorsa in modo da leggerli separatamente
e aggregarli con altri, a richiesta dell’utente. Strumento del web of data sono i linked open data, per i
quali infra, cap. 3.

2 S. RODOTA, [l diritto di avere diritti, cit., p. 135, secondo cui la conoscenza si pone quale
«fondamento del processo democratico di decisione e come precondizione per la partecipazione e il
controlloy.

22 Cfr. B.C. HAN, op. cit., p. 21: «L’iper-informazione e 1’iper-comunicazione dimostrano proprio la
mancanza di verita, anzi la mancanza d’essere. Piu informazione, pit comunicazione non eliminano la
fondamentale opacita del tutto. Piuttosto la accrescono» ¢ V. MAYER-SCHONBERGER - K. CUKIER, Big
data. Una rivoluzione che trasformera il nostro modo di vivere e che gia minaccia la nostra liberta, trad.
it., Garzanti, Milano, 2013, p. 9 ss.: i dati non sono piu un patrimonio statico, ma una materia prima, un
input d’importanza vitale, capace di creare una nuova forma di valore, che se riusati intelligentemente
possono essere trasformati in fonte d’innovazione e di nuovi servizi; di conseguenza «la vera rivoluzione
non sta nelle macchine che elaborano i dati, ma solo nei dati in sé e nel modo in cui li usiamo» (p. 17).
Secondo E. GIOVANNINI, op. cit., p. 132 la quantitd straordinaria di informazioni a disposizione ha
bisogno di una qualita ugualmente straordinaria nel leggerle «distinguendo i “segnali”, cio¢ i fenomeni
veramente rilevanti, dal “rumore” prodotto dallo scroscio ininterrotto dei dati [...]».

223 S. RODOTA, 1l diritto di avere diritti, cit., p. 109: «Diritti fondamentali, accesso, beni comuni
disegnano una trama che ridefinisce il rapporto tra il mondo delle persone e il mondo dei beni».

224 Cfr. L. FLORIDI, La rivoluzione dell informazione, cit., p. 20 ss.
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dell’“infosfera”, usando il termine di Floridi**. I dati permettono di configurare I’uomo
come “agente informazionale”, di rendere gli oggetti capaci di interazione (Internet of
Things)** fino a generare nuove soggettivitd con I’intelligenza artificiale. Gli esseri
umani, gli oggetti intelligenti, 1 robot si basano, elaborano e scambiano dati, conoscono
e si conoscono grazie alle informazioni®®’.

In questo scenario di sviluppo presente e futuro, i regolatori pubblici e il diritto
sono tenuti ad occuparsi necessariamente dei dati e della conoscenza, che assurgono a

materie prime essenziali della stessa esistenza umana, come aria e acqua: 1’oro della

N . . . 22
contemporaneita sono i dati che permettono di generare quella conoscenza®®.

223 Cfr. L. FLORIDI, La rivoluzione dell’informazione, cit., p. 10 ss., che definisce quale “infosfera”

«’ambiente informazionale costituito da tutti i processi, i servizi ed entita informazionali che includono
gli agenti informazionali cosi come le loro proprieta, interazioni e relazioni reciproche» (p. 11); gli
uomini, quali inforg (organismi informazionali interconnessi), condividono I’infosfera con agenti
biologici e artefatti ingegnerizzati. L’influenza delle ICT, sottolinea Floridi, ¢ «sia estroversa, sia
introversa, modificando non solo la nostra interazione con il mondo ma anche la comprensione di noi
stessi» (p. 11): 'infosfera «diventera progressivamente sincronizzata (tempo), delocalizzata (spazio) e
correlata (interazioni)» (p. 22).

226 L. AGRO, Internet of Humans, Egea, Milano, 2017, p. 21: «’Internet of Things, I’Internet degli
Oggetti, ¢ un’incredibile opportunita per consentire di aggiungere un’*“anima di software” praticamente in
qualsiasi cosay; 1’ Autore distingue tra tecnologie passive (frigorifero), tecnologie reattive (Siri o Cortana)
e proattive (bilancia pesapersone che motiva i soggetti).

27 Cfr. L. FLORIDI, La rivoluzione dell informazione, cit., p. 19: «le ICT stanno tanto cambiando il
nostro mondo quanto creando nuove realta. La soglia tra il gui (analogico, di carbonio, offline) e il /a
(digitale, di silicio, online) diviene rapidamente impercettibile ma cio va tanto a favore del /a che del qui.
Il digitale si sta diffondendo nell’analogico e confondendo con esso. Questo fenomeno recente ¢
variamente definito nei termini di ubiquita computazionale, ambiente intelligente, internet delle cose o
Web-augmented things». Cfr. J.C. DE MARTIN, Le evoluzioni delle licenze Creative Commons, in G.
CONCAS - G. DE PETRA - G.B. GALLUS - G. GINESU - M. MARCHESI - F. MARZANO, Contenuti aperti, beni
comuni. La tecnologia per diffondere la cultura, McGraw-Hill, Milano, 2009, p. 11, secondo cui la
digitalizzazione della conoscenza «rimuove un formidabile ostacolo alla collaborazione, dal momento che
rende la conoscenza ancora piu nettamente non rivale di quanto gia non fosse per sua natura [...]».

228 Cfr. S. RODOTA, [ diritto di avere diritti, cit., p. 112, che individua quali beni necessari per la
soddisfazione dei diritti inerenti alla costituzionalizzazione della persona «quelli essenziali per la

sopravvivenza (I’acqua, il cibo) e per garantire eguaglianza e libero sviluppo della personalita (la

conoscenza)y.
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La “democratizzazione” dell’informazione, di cui parla Floridi, ha portato oggi
piu persone al possesso di pit dati di quanto mai successo nella storia®®’. Ma piu la
conoscenza ¢ diffusa piu ci sono torsioni per limitarne I’utilizzabilita grazie anche
all’ausilio di norme, non perfettamente adeguate alla societa di riferimento. E quindi
sulla scena della contemporaneita compaiono nuovi squilibri: pochi soggetti hanno in
mano i dati e dunque la correlata conoscenza, che finisce per essere posta al centro di un
conflitto. Il rischio ¢ che la societa possa scivolare in derive popolate da nuove
asimmetrie, mancata protezione dei diritti, disuguaglianza e controllo.

I “signori dei dati” sono poteri pubblici ¢ nuovi grandi poteri privati*’. Se i
secondi sono mossi dalla logica economica del profitto, i primi sono ontologicamente
tenuti a garantire i1 diritti fondamentali e a stabilire, di conseguenza, i principi e le
direttrici del governo dei dati. Per garantire i diritti di cittadinanza digitale ¢ essenziale
che 1 pubblici poteri si adoperino per mettere in campo i beni e gli strumenti necessari
alla loro soddisfazione; tra questi, al fine di garantire il libero sviluppo della persona, il
dispiegamento delle potenzialita umane e I’uguaglianza sostanziale, si pone proprio il
bene della conoscenza, visto come bene comune globale, privo di proprietari o gestori,
esercitabile da chiunque in condizioni di parita, il cui uso non ammette limitazioni>'.

La conoscenza costituisce un bene peculiare, che nella sua essenza possiede le
caratteristiche della non escludibilita e della non rivalita, ma rischia di perderle laddove
I’utilizzo da parte di alcuni possa portare difficoltd di accesso da parte di altri e
conseguenti asimmetrie nella fruizione: questo si verifica nell’incontro col mondo
privato del mercato e, in modo quasi contraddittorio, anche nella tutela offerta da parte

232

del diritto (si pensi alla proprieta intellettuale e alla normativa sul diritto d’autore)™. In

229 L. FLORIDI, La rivoluzione dell’informazione, cit., p. 6 ss.

20 A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli
strumenti di controllo, in 1l diritto dell’informazione e dell’informatica, fasc. 1, 2012, p. 135: i detentori
delle risorse informative e di calcolo «dispongono di un notevole potere informativo derivante dal
controllo sulla gestione dei dati, tale da evocare la nozione di signoriay.

s Cfr. L. GALLINO, Tecnologia e democrazia. Conoscenze tecniche e scientifiche come beni pubblici,
Einaudi, Torino, 2007. Sulla qualificazione di Internet quale bene comune e, piut ampiamente, sulla
riflessione giuridica relativa ai beni comuni cfr. P. OTRANTO, op. cit., p. 249 ss.

232 La disciplina del diritto d’autore lascia salve le idee, che, di conseguenza, sono sottratte alla

relativa disciplina. Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 131 ss.: «Piu la conoscenza si dilatava
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tal modo, nella strada delle disposizioni normative riemerge quella logica proprietaria
tanto cara al diritto e cosi lontana dalla dinamica dell’accesso. Il concetto di accesso,
infatti, non si collega necessariamente e strumentalmente alla proprieta”: cid non
significa sia diretto a qualcosa di vuoto, ma si tratta di accesso alla conoscenza che

23 E un bene globale, a

permette relazioni, attivita, il controllo democratico del potere
titolarita diffusa, su cui nessuno deve poter vantare diritti esclusivi e che per tali ragioni
non puo essere sottoposto a logiche di tipo proprietario o di mercato che da bene sono
capaci di trasformarlo in merce””.

L’accesso rischia concretamente di essere mediato da forme di pagamento in
denaro o in dati personali, foriere di una nuova insidiosa disuguaglianza travestita da
apparente gratuita e simulata liberta®*®; I’informazione e la correlata conoscenza da bene

globale, comune o pubblico, rischia di diventare bene giuridico dotato di utilita e valore

) . . . . .
economico™’. In questa direzione la concentrazione del controllo ¢ le diseguaglianze

e diveniva accessibile, piu si ricorreva a strumenti che, come il diritto d’autore, limitavano 1’utilizzabilita
di conoscenze prima liberamente disponibili» e P. OTRANTO, op. cit., p. 272 ss., che riporta la dottrina
secondo la quale per parlare di conoscenza quale bene comune bisogna distinguere tra i contenuti in
pubblico dominio, che si configurano come beni pubblici, ¢ quelli sottoposti a regimi di privativa dalle
norme sulla proprieta intellettuale.

23 S. RODOTA, [l diritto di avere diritti, cit., p. 108: «Accesso e proprietd si presentano come
categorie autonome e, in diverse situazioni, potenzialmente o attualmente in conflitto. Si puod accedere a
un bene, e goderne delle utilita, senza assumere la qualita di proprietario.

24 Cfr. V. M. SBRESCIA, op. cit., p. 1207 ss.; L. FLORIDL, La rivoluzione dell’informazione, cit., p. 10
ss.: «Porre minore enfasi sulla natura fisica di oggetti e processi implica che il diritto di uso sia giudicato
almeno tanto importante quanto il diritto di proprieta» (p. 15).

235 Cfr. S. RODOTA, Il diritto di avere diritti, cit., p. 113 ss., secondo cui «la logica del “comune”
obbliga a progettazioni istituzionali adeguate alle caratteristiche del bene considerato, e ribadisce un
nesso evidente con la necessita di politiche adatte alla realta di un mondo in cui le interdipendenze
crescenti individuano spazi ormai concretamente comuni, che attendono istituzioni che li sottraggano a
imprese variamente distruttive» (p. 125).

236 S. RODOTA, Il diritto di avere diritti, cit., p. 133 sottolinea come le logiche del mercato vengano a
intaccare la natura di common della rete: «l’accesso mediato da forme di pagamento apre la via piu
insidiosa tra le diseguaglianze digitali, quella che istituisce un rapporto tra reddito e accesso alla
conoscenzay.

237

P. SAMMARCO, op. cit., p. 177 ss. sottolinea come in tal modo I’informazione acquisisca la

fisionomia di un prodotto commerciale.
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nell’accesso alla conoscenza possono arrivare a inficiare il progresso, lo sviluppo e la
coesione sociale®®,

Si tratta in modo palese di una sfida che mette in gioco i valori costituzionali della
tutela dei diritti fondamentali, dell’uguaglianza e della stessa democrazia, che rischia di
essere travolta da asimmetrie informative che gia esistono e potrebbero nel lungo
periodo divenire insanabili. Il rischio dunque consiste nello Auman divide, di cui parlava
Rodota, una disuguaglianza radicale che investe lo stesso essere umano, le sue
prerogative, la sua natura, la sua ontologia e il suo ruolo, ridefiniti grazie alle tecnologie
e alla centralita dei dati: in un percorso di disuguaglianza insieme all’uomo sono travolti
i suoi diritti e le sue liberta®’.

In considerazione della loro funzione sono le istituzioni che hanno il difficile
compito di sottrarre 1 dati e la conoscenza a questo potenziale destino, sono i regolatori
pubblici che hanno la responsabilita verso le generazioni presenti e future di sottrarre al
mercato e alle sue logiche redistributive questi beni globali, costitutivi dell’'uomo

. . 4. e.,:240 . . .
contemporaneo ¢ dei suoi diritti”". Per questo, quando si parla di dati e conoscenza,

vengono in gioco 1 pubblici poteri: sono i1 soggetti deputati al governo dei dati.

238 Cfr. G. PAscuzzl, Dematerializzazione, cit., p. 344: «Lo scenario che vedesse la concentrazione

della proprieta e del controllo della conoscenza potrebbe mettere in discussione le stesse forme di governo
democratico».

239 Cfr. S. RODOTA, [l diritto di avere diritti, cit., p. 138, secondo cui, proiettata su scala globale, «la
relazione tra diritti fondamentali e beni comuni si presenta come una decisiva opportunita per affrontare
la questione essenziale di uno “human divide”, di una diseguaglianza radicale che incide sulla stessa
umanita delle persone, mettendo in discussione la dignita e la vita stessa». Cfr. B.C. HAN, op. cit., p. 79
ss., secondo cui si configura «un’illuminazione reciproca. Il controllo non si esercita solo dall’alto verso il
basso, ma anche dal basso verso 1’alto. Ciascuno espone ogni altro alla visibilita e al controllo, addirittura
fin dentro la sfera privata. Questa sorveglianza totale degrada la “societa trasparente” a una disumana
societa del controllo. Ognuno controlla I’altro» (p. 79); di conseguenza «il controllo totale annienta la
liberta d’azione e conduce, alla fine, a un livellamento. La fiducia, che produce liberi spazi d’azione, non
puo essere facilmente rimpiazzata dal controllo» (p. 79) e, secondo 1’ Autore, si genera una societa della
sfiducia, nella quale «l’auto-illuminazione ¢ piu efficace dell’illuminazione che proviene da un altro,
perché si unisce a un sentimento di liberta» (p. 81).

240

Cfr. S. RODOTA, Il diritto di avere diritti, cit., p. 137, secondo cui «i beni comuni affrancano i

diritti di cittadinanza dalle politiche redistributivey.
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Se le istituzioni sono il soggetto deputato a svolgere quest’opera, lo strumento per
farlo, il sapere chiamato in causa ¢ il diritto, al fine di fornire regole idonee a governare
1 dati e la correlata conoscenza.

Chi ha accesso alla conoscenza? A quali condizioni? La quantita di informazioni e
dati, oggi resa possibile, si traduce in conoscenza? Il web semantico e ubiquo ci
permette di conoscere di piu o affidarsi agli algoritmi e ai numeri puo dare vita a nuove
manipolazioni? E, ancora, come limitare squilibri e asimmetrie, preservando la liberta

del mercato ¢ lo sviluppo economico®*'?

Per poter rispondere a tali domande ¢ necessario esaminare gli strumenti di
conoscenza e il relativo quadro normativo, esaminando il ruolo dei poteri pubblici nel
governo dei dati, le problematiche giuridiche e la protezione da fornire ai diritti
fondamentali del singolo negli inediti bilanciamenti tra interessi diversi cui ¢ chiamata

© N 242
la societa contemporanea””.

2.1.2. Strumenti di conoscenza e forme di trasparenza (proattiva, reattiva,

attiva)

Nel parlare di societa della conoscenza emerge una caratteristica fondamentale

che la connota, uno strumento essenziale per permettere alla societa della conoscenza di

essere tale: la trasparenza®.

241 Cfr. J.C. DE MARTIN, Prefazione, in L. FLORIDI, La rivoluzione dell informazione, cit., pp. XI-XII:

«In particolare, la questione cruciale di chi avra accesso a quali informazioni e a quali condizioni, e di
quanto ampia sara la liberta dell’individuo di comunicarle determinera, a seconda degli esiti, infosfere
radicalmente diverse tra loro, con enormi potenziali benefici per I’'umanita e per il pianeta, ma anche con
rischi di segregazione, sfruttamento e oppressione senza precedenti. Il modo in cui evolvera la rivoluzione
dell’informazione dipendera da noi».

242 L’analisi di tali aspetti costituisce sostanzialmente 1’oggetto del presente lavoro e sara affrontata in
questo e nei prossimi capitoli, dedicati agli strumenti di conoscenza (capitoli 2 e 3) e alla tutela e al
bilanciamento tra diritti (capitoli 4 e 5).

243

B.C. HAN, op. cit., p. 75: «Il vento digitale della comunicazione e dell’informazione pervade ogni

cosa e rende tutto trasparente. Soffia attraverso la societa della trasparenzay.
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Come nel caso del termine “societa dell’informazione e della conoscenza” anche
quando si parla di trasparenza e conoscenza non si deve indulgere alla tentazione di
interpretarli come sinonimi***. Non manca chi definisce la societa attuale come societa
della trasparenza, ma nonostante questo il concetto differisce da quello di conoscenza.
La trasparenza, che espone e “illumina” dati e informazioni, a ben vedere ¢ strumento
che puo consentire la conoscenza, ma da sola, “nuda”, non consente di eliminare aloni
di opacita e il rumore della massa di informazioni rese disponibili**.

La disclosure, valore del nostro tempo, che, come si vedra piu avanti, informa
I’evoluzione normativa ¢ ’azione dei pubblici poteri, assurge a fattore fondamentale
della societa proprio per il suo essere strumentale alla conoscenza e, altresi, per riuscire
a creare una simmetria e un rapporto orizzontale fra governanti e governati,
permettendo controllo e partecipazione “dal basso” e contrastando squilibri tra 1 “signori
dei dati” pubblici e la collettivita®*®.

La trasparenza assume volti diversi e si traduce in strumenti differenti nella
vigente normativa di riferimento italiana, oggetto precipuo di analisi, seppur esaminata
nel contesto internazionale di riferimento.

La “trasparenza proattiva” (proactive disclosure), che si realizza con la
pubblicazione di documenti, informazioni e dati da parte delle istituzioni, ¢

accompagnata dalla “trasparenza reattiva” (reactive disclosure), che, invece, si ottiene

in risposta alle istanze di conoscenza avanzate dagli interessati, dalla collettivita di

24 B.C. HAN, op. cit., p. 68: «La societa della trasparenza ¢ una societa dell’informazione.

L’informazione &, in quanto tale, un fenomeno della trasparenza, perché le manca ogni negativita. E un
linguaggio positivizzato, operazionaley.

" B.C. HAN, op. cit., p. 70: «Un semplice aumento di informazioni e di comunicazione non rischiara
il mondo. Neppure I’evidenza agisce rischiarando. La massa di informazioni non produce alcuna verita.
Piu informazioni vengono liberate, meno intelligibile diviene il mondo. L’iper-informazione e I’iper-
comunicazione non gettano alcuna J/uce nella tenebra». Al riguardo L. SARTORI, op. cit., p. 773 ss. mette
in guardia sul “lato oscuro della trasparenza” e sul fatto che il principio non debba diventare «un concetto
fine a se stesso, adottato acriticamente come valore in s€, perché altrimenti si svuoterebbe velocemente di
significato rimanendo lettera morta» (p. 774).

246 Al riguardo G. ZICCARDI, Internet, controllo e liberta, cit., p. 21 si chiede «La trasparenza ¢
veramente il miglior disinfettante per il settore pubblico e per la democrazia in genere, o i problemi che

pone in concreto, soprattutto se viene interpretata come trasparenza radicale e senza controllo, potrebbero

rivelarsi maggiori dei possibili vantaggi?».
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riferimento®*’. Nell’odierno contesto digitale la trasparenza si collega, altresi, in modo
significativo con D’apertura: non ¢ sufficiente una conoscenza “passiva” delle
informazioni, dei dati e dei documenti resi disponibili, ma si configura una trasparenza
“attiva”, realizzata con il riutilizzo dei dati messi a disposizione, grazie agli open data.

In particolare I’analisi si concentrera sugli strumenti di conoscenza, che attengono
alle diverse configurazioni assunte dai dati nella contemporaneitd e sono forieri di
peculiari problematiche giuridiche e di complessi bilanciamenti tra diritti. E, infatti,
necessario esaminare € capire in cosa consistono le diverse tipologie di dati che
costituiscono gli strumenti di conoscenza della contemporaneita per comprendere le
questioni che si pongono al diritto ¢ i bilanciamenti da realizzare tra diritti**®.

Al fine di analizzare il governo dei dati e la tutela offerta ai diritti, 1’analisi
giuridica sara attenta in particolare al ruolo dei pubblici poteri nel rapporto con la
collettivita, ma altresi al mondo privato e al potere dei giganti del web, che insieme alle
istituzioni pubbliche rivestono il ruolo di “signori dei dati” della contemporaneita.

L’analisi spaziera, dunque, tra le diverse configurazioni di dati, che si traducono
nei relativi strumenti di conoscenza: closed data, open data, big data.

I dati chiusi, i closed data, hanno bisogno della trasparenza proattiva e reattiva per
essere svelati e garantire la conoscenza della collettivita, gli open data danno significato
al concetto di trasparenza attiva, garantendo il riutilizzo dei dati per crearne di nuovi,
generare servizi e prodotti e, infine, i big data, fenomeno peculiare del nostro tempo,
che si configura nelle caratteristiche della quantita, varieta e velocita, sono capaci di
evolvere I’essenza stessa dei dati e dei loro utilizzi e condurre a riflessioni e a

problematiche inedite**.

247 In tal senso il Consiglio di Stato nel parere sullo schema di quello che sarebbe diventato il d.lgs.

97/2016, reso nell’adunanza di sezione 18/02/2016 (n. 515 del 24/02/2016).
48 Come sottolineano R. BORRUSO - S. RUSSO - C. TIBERI, L informatica per il giurista. Dal bit a
Internet, 111 ed., Giuffré, Milano, 2009, prefazione, p. XXVII per comprendere il diritto € «innanzitutto
indispensabile conoscere i fatti di vita, i fenomeni, i comportamenti che il diritto vuole disciplinare.
Altrimenti non si € giuristi, ma semplici legulei». Mentre closed data e trasparenza saranno oggetto di
questo capitolo, il capitolo 3 sara dedicato a open data e big data.

29 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 15, secondo i quali i dati hanno cominciato

ad accumularsi in misura tale da creare un fenomeno nuovo e peculiare. «Il cambiamento di dimensione
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2.2. Closed data e disclosure

11 principio di trasparenza®’ costituisce lo strumento fondamentale per mettere a
disposizione della collettivita il patrimonio informativo pubblico, un insieme vastissimo
di dati che altrimenti costituirebbero closed data nelle mani dei poteri pubblici®'.

I closed data, in specifico, sono sottoposti a un’operazione di disclosure ¢
“visibilita del potere”, presupposto per la “comprensibilita” dell’attivita
amministrativazsz, che avviene in due modi: ’amministrazione tramite un’azione
positiva pubblica i dati, rendendosi parte attiva, in genere in conseguenza di espliciti
obblighi di pubblicazione previsti dalla normativa di riferimento (trasparenza proattiva -

proactive disclosure) oppure la collettivita e, in specifico, chi ¢ interessato a conoscere

ha prodotto un cambiamento di stato. Il cambiamento quantitativo ha prodotto un cambiamento
qualitativoy.

230 Sulla trasparenza amministrativa ¢ presente una vastissima letteratura; cfr., inter alia, oltre agli
autori citati nel corso della trattazione, G. ARENA, Trasparenza amministrativa (voce), in S. CASSESE
(diretto da), in Dizionario di diritto pubblico, vol. VI, Giuffré, Milano, 2006; F. MERLONI (a cura di), La
trasparenza amministrativa, Giuffré, Milano, 2008; M. OCCHIENA, [ principi di pubblicita e trasparenza,
in M. RENNA-F. SAITTA, (a cura di), Studi sui principi di diritto amministrativo, Giuffré, Milano, 2012, p.
141 ss. L’analisi contenuta in questo lavoro tiene in considerazione, altresi, le riflessioni contenute in F.
FAINI, Trasparenza, apertura e controllo democratico dell’ amministrazione pubblica, in Ciberspazio e
diritto, fasc. 1, 2014, pp. 39-70; F. FAINI - M. PALMIRANI, The Right to Know Trough the Freedom of
Information and Open Data, in M. DECMAN - T. JUKIC (a cura di), Proceedings of the 16" European
Conference on e-Government”, ACPI, 2016, pp. 54-62; F. FAINI, Internet e il diritto a conoscere nei
confronti delle pubbliche amministrazioni, in P. PASSAGLIA - D. POLETTI (a cura di), Nodi Virtuali, legami
informali: Internet alla ricerca di regole, Pisa University press, 2017, pp. 337-350.

21 Cfr. A. MONEA, Pubblica amministrazione, vera “casa di vetro”?, in Azienditalia - il Personale,
fasc. 6, 2015, p. 311: «per “trasparenza” si puo intendere, in prima approssimazione, la “visibilita di un
corpo” e, nel caso di un’Organizzazione pubblica, la qualita di un corpo amministrativo di lasciarsi
attraversare, per far vedere nitidamente, la sua azione e i suoi effetti. Trasferendo tale concetto nel mondo
giuridico e, in specie in quello amministrativo, un’Organizzazione pubblica si puo ritenere “trasparente”
quando si rende aperta alla conoscenza di altri, quando pone in essere atti, procedimenti e condotte
visibili, chiari, aperti e palesi ai piuy.

252

G. ARMAO, Considerazioni su amministrazione aperta e protezione dei dati personali, in

Amministrativi@mente, fasc. 3-4, 2015, p. 8 ss.
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alcuni dati li richiede alla pubblica amministrazione, che di conseguenza li rende
conoscibili a seguito di un’istanza, come risposta quindi a una richiesta proveniente
dalla societa (trasparenza reattiva - reactive disclosure)™".

Nel mettere a “nudo” informazioni, dati e documenti, in modo proattivo o reattivo,
la disclosure assicura in mano alla collettivitd un significativo potere di controllo
democratico sull’operato delle istituzioni, che si coordina con I’esigenza di una pubblica
amministrazione capace di garantire all’utente un ruolo attivo di partecipazione e di
promuovere allo stesso tempo 1’accountability degli amministratori pubblici®*. Lo
stesso modello di open government trova fondamento nella trasparenza e nell’apertura,
esplicitamente finalizzate, accanto all’efficacia dell’azione pubblica, al controllo
democratico, capace peraltro di prevenire e contrastare fenomeni di illiceita e

corruzione>>.

233 Cfr. E. FURIOSI, L’accesso civico generalizzato, alla Iluce delle Linee Guida ANAC, in

GiustAmm.it, fasc. 4, 2017. Al riguardo cfr. F. MERLONL, La trasparenza come strumento di lotta alla
corruzione tra legge n. 190 del 2012 e d.Igs. n. 33 del 2013, in B. PONTI (a cura di), La trasparenza
amministrativa dopo il d.lgs. 14 marzo 2013, n. 33, Maggioli, Rimini, 2013, p. 18: «ad assicurare la
trasparenza concorrono due strumenti, non necessariamente tra loro alternativi. L’accesso ai documenti e
alle informazioni delle pubbliche amministrazioni e la pubblicita, oggi soprattutto grazie alle tecnologie
dell’informazione, nella forma della pubblicazione di documenti e informazioni nei siti informatici delle
pubbliche amministrazioni». Diversamente, secondo C. CUDIA, Appunti su trasparenza amministrativa e
diritto alla conoscibilita, in GiustAmm.it, fasc. 12, 2016, p. 1 ss. «se 1’aspirazione all’informazione
diviene suscettibile di essere frustrata per effetto del confronto con altri interessi (pubblici o privati che
siano), tale pretesa esula dall’ambito del principio di trasparenza-pubblicitay; per tale motivo 1’ Autrice
distingue quali veri e propri strumenti di trasparenza e pubblicita la pubblicazione e il diritto di accesso
civico semplice, che definisce “proprio”, per i quali il legislatore ha risolto in via preliminare e in modo
definitivo il problema dell’emersione di eventuali contro-interessi; mentre secondo 1’ Autrice le forme di
accesso documentale e civico generalizzato, che definisce “improprio” o parziale, si configurano come
rimedi all’assenza di trasparenza, dove si configura un bilanciamento con interessi diversi e si affaccia il
potere discrezionale dell’amministrazione.

>4 Cfr. F. MERLONI, La trasparenza come strumento di lotta alla corruzione tra legge n. 190 del 2012
ed.lgs. n. 33 del 2013, cit., p. 17 ss.

25 Cfr. F. MERLONI, La trasparenza come strumento di lotta alla corruzione tra legge n. 190 del 2012
e d.lgs. n. 33 del 2013, cit., p. 18: «Perché i cittadini, singoli e associati possano svolgere il loro compito
di controllori dell’esercizio dei poteri che in loro nome la legge attribuisce alle amministrazioni e ai loro
organi, occorre che ad essi sia consentita una conoscenza diffusa dell’azione, anche relativamente ai suoi

principali risultati, gli atti adottati». E. TEDESCHI, /I diritto di accesso: il nuovo dovere di collaborazione
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2.3. L’evoluzione normativa del principio di trasparenza

I1 principio di trasparenza ha conosciuto un crescente interesse nei suoi confronti
da parte della normativa italiana, particolarmente accentuato negli ultimi anni, che non
si ¢ tradotto solo nel mettere a disposizione un maggior numero di informazioni, ma ha
mutato in modo profondo il principio stesso ampliandolo e arrivando, di recente, ad un
autentico right fo know, in linea con molti altri Paesi*°. Nell’evoluzione normativa la
trasparenza si atteggia sempre piu come valore immanente all’ordinamento, allo stesso
tempo finalistico, quale espressione di democrazia, e strumentale, in quanto idoneo ad

257

assicurare la conoscenza™".

Al fine di cogliere pienamente la configurazione della trasparenza nel nostro

dell’amministrazione (nota a TAR Lazio — Roma, sez. Il ter, 15 marzo 2016, n. 3287), in Giornale di
diritto amministrativo, fasc. 6, 2016, pp. 805-814 sottolinea che la trasparenza degli aspetti inerenti la
gestione del bene pubblico ¢ vista in dottrina come strumento essenziale per il rafforzamento della
democrazia partecipativa.

236 G. D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A.: la recente introduzione del
Freedom Act of Information (FOIA) nell ordinamento italiano, in GiustAmm.it, fasc. 3, 2017, p. 1 ss.:
«Nel percorso normativo della trasparenza ¢ possibile individuare diverse fasi evolutive, ciascuna delle
quali caratterizzata dal diverso rapporto tra la trasparenza e la forma di realizzazione della medesima,
accesso o pubblicita di dati, documenti ed informazioni». Il Vademecum “Open data. Come rendere
aperti i dati delle pubbliche amministrazioni” (2011), curato da Formez PA, parla della trasparenza come
«no dei gangli del diritto pubblico maggiormente soggetto all’evoluzione politica, sociale e
tecnologicay.

27 Cfr. F. PATRONI GRIFFI, La trasparenza della pubblica amministrazione tra accessibilita totale e
riservatezza, in federalismi.it, fasc. 8, 2013, p. 1 ss. M.C. DE VIVO - A. POLZONETTI - P. TAPANELLIL, Open
Data, Business Intelligence e Governance nella Pubblica Amministrazione, in Informatica e diritto, nn. 1-
2, 2011, p. 256 parlano di «una dirompente maturazione del canone costituzionale della trasparenza, il
quale non puo essere piu soltanto uno strumento finalizzato al controllo del procedimento amministrativo,
bensi un vero e proprio risultato dell’azione amministrativa, che, pur arrivando direttamente dall’Unione
Europea, ¢ stata prontamente recepita dal legislatore italiano»; in tal senso anche Vademecum “Open
data. Come rendere aperti i dati delle pubbliche amministrazioni” (2011), curato da Formez PA, che parla

della trasparenza non piu solo come un criterio informatore, ma anche come un obiettivo dell’azione

amministrativa.
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. . .. . . . . .2
ordinamento e i relativi strumenti, € necessario esaminarne 1’evoluzione normativa 58,

2.3.1. Dalla legge 241/1990 al d.lgs. 33/2013

La trasparenza, quale strumento atto a garantire il buon andamento e I’imparzialita
della pubblica amministrazione, gia costituisce principio informatore dell’attivita
amministrativa nella legge 7 agosto 1990, n. 241, come modificata nel 2005*°. In
specifico si pone come garanzia di accesso per coloro che ne hanno diritto”®, ma
nell’evoluzione normativa si pone, altresi, come accessibilita che prescinde dalla sfera
giuridica di determinati soggetti ed ¢ tesa ad assicurare una conoscenza diffusa e
generale delle informazioni. Emerge fin dalla genesi I’anima eterogenea del principio di
trasparenza, che ¢ al tempo stesso proattiva per mezzo della pubblicazione e reattiva in
conseguenza di istanze di accesso™".

Ben presto la trasparenza incontra influenti alleati nel suo cammino: le tecnologie
informatiche e, in particolare, la rete sono capaci di rendere 1’informazione disponibile a
un numero indefinito di soggetti e consultabile in ogni momento da luoghi fisici diversi,
permettendo una diffusione inedita e pervasiva, prima inarrivabile, capace di abbattere 1

confini geografici e 1 vincoli della fisicita. La conferma del connubio tra tecnologie

258 D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica amministrazione:

un’analisi storico-evolutiva, in una prospettiva di diritto comparato ed europeo, in Rivista Italiana di
Diritto Pubblico Comunitario, fasc. 5, 2016, pp. 1019-1065 definisce la trasparenza quale «concetto

polivalente e dai contenuti indefiniti», dietro al quale si nascondono significati molto diversi.

259 Art. 1, comma 1, legge 241/1990, come modificato dalla legge 11 febbraio 2005, n. 15, che pone il

principio accanto ai criteri di economicita, efficacia, imparzialita (inserito dalla legge 18 giugno 2009, n.
69) e pubblicita. Al riguardo M.C. CAVALLARO, Garanzie della trasparenza amministrativa e tutela dei
privati, in Diritto amministrativo, fasc. 1, 2015, p. 121 ss. sottolinea che il principio di pubblicita si pone
come species del genus della trasparenza, quale “modo di essere dell’amministrazione” negli ultimi tempi
cruciale per il corretto esercizio dei poteri pubblici, al fine di realizzare una dimensione piu partecipata e
imparziale volta ad assicurare la “visibilita del potere” e limitare 1’opacita del processo decisionale.

260 Il Capo V (art. 22 e seguenti) della legge 241/1990 ¢ dedicato al diritto di accesso ai documenti
amministrativi.

261

L’aspetto di comunicazione e pubblicazione del patrimonio informativo pubblico viene

ampiamente trattato dalla legge 7 giugno 2000, n. 150.
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informatiche e disclosure arriva nel Codice dell’amministrazione digitale, il d.lgs.
82/2005, dove la trasparenza ¢ finalita principale capace di caratterizzarne molte
disposizioni; ¢ stata poi fortificata da successivi interventi normativi, che non si sono
limitati ad aumentare le informazioni oggetto di pubblicazione obbligatoria sui siti
istituzionali, ma hanno dato valore alla pubblicazione online come la legge 18 giugno
2009, n. 69: gli obblighi di pubblicazione di atti e provvedimenti amministrativi aventi
effetto di pubblicita legale si intendono assolti con la pubblicazione nei propri siti web
da parte delle amministrazioni e, parallelamente, le pubblicazioni effettuate in forma
cartacea cessano di avere effetto di pubblicita legale***.

Un passaggio significativo si realizza con la c.d. Riforma Brunetta (di cui alla
legge delega 4 marzo 2009, n. 15 e al relativo d.lgs. 27 ottobre 2009, n. 150), dal
momento che, con particolare riferimento all’organizzazione e alla gestione del
personale pubblico, viene previsto il concetto di total disclosure, accessibilita totale
delle informazioni coniugata alla finalita di forme diffuse di controllo del rispetto dei
principi di buon andamento e imparzialita®®. Il concetto ¢ simbolicamente significativo
e sicuramente eccedente rispetto a quanto espresso dalle disposizioni, che lungi dal

disporre un’accessibilita totale prevedono la pubblicazione di una serie determinata di

262 Art. 32, legge 69/2009. La previsione decorre dal 1° gennaio 2011 e, nei casi previsti dall’art. 32,

comma 2, dal 1° gennaio 2013 e lascia ferma la possibilita per le amministrazioni e gli enti pubblici, in
via integrativa, di effettuare la pubblicita sui quotidiani a scopo di maggiore diffusione, nei limiti degli
ordinari stanziamenti di bilancio (art. 32, comma 5, legge 69/2009). La disposizione fa salva la pubblicita
nella Gazzetta Ufficiale dell’Unione europea, nella Gazzetta Ufficiale della Repubblica italiana e i relativi
effetti giuridici e negli altri casi specifici previsti (art. 32, comma 7, d.lgs. 69/2009).

263 In specifico, la normativa si riferisce alle informazioni concernenti ogni aspetto
dell’organizzazione delle pubbliche amministrazioni, agli indicatori relativi agli andamenti gestionali e
all’utilizzo delle risorse per il perseguimento delle funzioni istituzionali, ai risultati dell’attivita di
misurazione e valutazione svolta in proposito dagli organi competenti. Si tratta in particolare dell’art. 4,
comma 7, legge 15/2009 e dell’art. 11, comma 1, d.lgs. 150/2009 (I’art. 11 del d.Igs. 150/2009 ¢ stato
abrogato dal d.lgs. 33/2013). D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e
pubblica amministrazione, cit., p. 4 ss. sottolinea la convivenza nel decreto Brunetta di due obiettivi della
trasparenza: ’efficienza della pubblica amministrazione e la prevenzione della corruzione, quest’ultima

linea direttrice su cui si colloca il d.1gs. 33/2013.
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informazioni, puntualmente specificata dalle disposizioni*®*.

Nel corso degli anni, la trasparenza si configura come un principio che pervade
norme, regole, direttive e linee guida e definisce caratteristiche e contenuti del sito web,
porta di accesso digitale al patrimonio informativo delle amministrazioni pubbliche*®’;
le riforme del Codice dell’amministrazione digitale incidono sugli strumenti con cui si
garantisce la trasparenza, ampliandoli e cercando di conferire loro maggiore
effettivita®®.

Le disposizioni si succedono e talvolta si sovrappongono nel corso degli anni, fino
a che non approdano nel corposo e auspicato riordino degli obblighi di pubblicita,
trasparenza e diffusione delle informazioni compiuto dal cosiddetto decreto

Trasparenza, il d.lgs. 14 marzo 2013, n. 33, in attuazione della cosiddetta legge

Anticorruzione (legge 6 novembre 2012, n. 90)**”. Come si deduce dalla legge delega da

264 G. D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit. sottolinea che con la

riforma Brunetta mutano sia 1’oggetto della trasparenza (non piu i documenti, ma le informazioni), sia gli
strumenti necessari alla sua realizzazione (non piu 1’accesso, ma la pubblicazione delle informazioni). M.
SAVINO, [l Foia italiano. La fine della trasparenza di Bertoldo — il commento (commento a d.lgs. 25
maggio 2016, n. 97), in Giornale di diritto amministrativo, fasc. 5, 2016, p. 593 ss.: «L’euforia per la
prodigiosa estensione a colpi di legge dell’area del conoscibile via internet traspariva dalle enfatiche
formule che affioravano nella normativa di settore: su tutte, quella della “accessibilita totale”, che tale non
poteva essere, giacché le informazioni pubbliche (accessibili online) erano soltanto quelle corrispondenti
alle ipotesi di pubblicazione doverosay.

263 Senza pretesa di esaustivita, la direttiva 8/2009 per la riduzione dei siti web delle pubbliche
amministrazioni e per il miglioramento della qualita dei servizi e delle informazioni online al cittadino, le
relative Linee guida per i siti web della PA del 2010, aggiornate nel 2011, la delibera 105/2010 della
Commissione Indipendente per la Valutazione, la Trasparenza e I’Integritd delle amministrazioni
pubbliche (CiVIT, oggi diventata Anac) ¢ le linee guida della CiVIT, oggi Anac, prodotte nel corso degli
anni. Alle Linee Guida sui siti web hanno fatto seguito una serie di Vademecum sull’albo online (2011),
su PA e social media (2011), sugli open data (2011), sulla misurazione della qualita dei siti web (2012),
etc.
266 E il caso della profonda modifica al d.lgs. 82/2005, recata dal d.lgs. 235/2010, sulla quale sia
consentito il rinvio a F. FAINI, Dati, siti e servizi in rete delle pubbliche amministrazioni: [’evoluzione nel
segno della trasparenza del decreto legislativo n. 235 del 2010, in Informatica e diritto, nn. 1-2, 2011, pp.
263-286.

711 d.dgs. 33/2013, recante «Riordino della disciplina riguardante gli obblighi di pubblicitd,

trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni» ¢ stato adottato a

seguito della delega di cui all’art. 1, commi 35 e 36, della legge 190/2012.
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cui deriva, nel d.Igs. 33/2013 il principio di trasparenza si basa sulla centralita degli
obblighi di pubblicazione ed ¢ finalizzato al contrasto preventivo della corruzione e dei
fenomeni di maladministration®®®. Proprio il decreto Trasparenza, come si vedra, ¢ stato
oggetto della significativa recente riforma, recata dal d.Igs. 25 maggio 2016, n. 97,
approvato in attuazione della legge 7 agosto 2015, n. 124, che “rivoluziona” il principio
di trasparenza.

I1 d.Igs. 33/2013 ha tentato di ovviare alle problematiche relative alla normativa in
materia di trasparenza emerse nel corso degli anni: in particolare, le disposizioni e le
meritevoli enunciazioni di principio che caratterizzano i diversi provvedimenti
normativi, come lo stesso concetto di accessibilita totale, sono risultati spesso privi di
forti meccanismi di enforcement e caratterizzati da frammentarieta e ridondanza insieme
a un alto tasso di inosservanza®®’.

A tal fine, il d.Igs. 33/2013, oltre ad aumentarli considerevolmente, ha riordinato
gli obblighi di pubblicazione, che si erano sommati nel tempo, suddividendoli in macro-
ambiti concernenti 1’organizzazione e ’attivita delle pubbliche amministrazioni, 1’uso
delle risorse pubbliche, le prestazioni offerte e i servizi erogati e, infine, 1 “settori
speciali”*”’.

Le tecnologie informatiche diventano la strada maestra per garantire la

268 Cfr. F. PATRONI GRIFFI, op. cit., p. 5 ¢ M. SAVINO, La nuova disciplina della trasparenza

amministrativa, in Giornale di diritto amministrativo, 2013, fasc. 8-9, p. 795 ss. Secondo E. CARLONI, Se
questo ¢ un FOIA. Il diritto a conoscere tra modelli e tradimenti, in Rassegna Astrid, fasc. 4, 2016 il
d.Igs. 33/2013 riversa sulla pubblicita, quale obbligo di pubblicazione, le esigenze di controllo diffuso e di
riconoscimento di un diritto a conoscere slegato dal possesso di particolari situazioni legittimanti,
esigenze che altrove, di norma, sono incanalate come liberta di informazione nei Freedom of Information
Act.

269 Cfr. M. SAVINO, La nuova disciplina della trasparenza amministrativa, cit., p. 795 ss.

270 Tra i1 settori speciali rientrano i contratti pubblici di lavori, servizi e forniture, le attivita di
pianificazione e governo del territorio, il servizio sanitario nazionale, etc. Seppur il decreto Trasparenza
compia un corposo riordino degli obblighi di pubblicazione, alcuni obblighi non sono compresi nel d.1gs.
33/2013, ma sono previsti da norme vigenti, precedenti e successive: a titolo di esempio gli obblighi di
pubblicazione previsti in materia di class action dagli art. 1, comma 2, e art. 4, commi 2 e 6, d.Igs. 20
dicembre 2009, n. 198. Per un quadro maggiormente esaustivo degli obblighi di pubblicazione in capo

alle amministrazioni cfr. la delibera CiVIT (oggi Anac) n. 50 del 4 luglio 2013, «Linee guida per

l’aggiornamento del Programma triennale per la trasparenza e l’integrita 2014-2016» e relativi allegati.
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trasparenza’’': per pubblicazione, infatti, si intende esplicitamente quella «nei siti
istituzionali delle pubbliche amministrazioni dei documenti, delle informazioni e dei
dati concernenti l’organizzazione e [’attivita delle pubbliche amministrazioni, cui
corrisponde il diritto di chiunque di accedere ai siti direttamente ed immediatamente,
senza autenticazione ed identiﬁcazione>>272. L’amministrazione, in tal caso, in attuazione
della normativa, pubblica quanto previsto dalle disposizioni senza attendere un’istanza
specifica di accesso: si tratta di trasparenza realizzata grazie alla pubblicazione sui siti
istituzionali di documenti, informazioni e dati indicati dalla legge e, dunque, di
trasparenza proattiva.

Il decreto, proprio per rendere la trasparenza effettiva e di semplice fruizione,
conferisce volto omogeneo alle pubbliche amministrazioni grazie alla previsione di
contenuti organizzati in una veste grafica comune: viene disciplinata la specifica
sezione “Amministrazione Trasparente” nella home page del sito web istituzionale®”.
Di conseguenza, vengono fortificati e uniformati gli obblighi di pubblicazione delle
amministrazioni, tenute a rivedere 1 propri processi per garantire un’informazione
completa e aggiornata, perseguibile solo preoccupandosi della pubblicazione fin dal
momento della produzione del dato, nell’ottica di vere e proprie case di vetro digitali.

Alle previsioni del d.lgs. 33/2013 si collega espressamente e fedelmente il
provvedimento normativo “alleato” costituito dal Codice dell’amministrazione digitale:
1 siti istituzionali, ai sensi dell’art. 54 del d.lgs. 82/2005, devono contenere 1 dati di cui

al d.lgs. 33/2013, ossia quelli oggetto di pubblicazione obbligatoria ai sensi della

2 Nel d.Igs. 33/2013 1’'uso dell’informatica e, in particolare, la pubblicazione sul web diventano la

strada obbligata per realizzare la trasparenza, a differenza della Riforma Brunetta in cui la pubblicazione
sul sito web istituzionale era uno degli strumenti possibili per assicurare la trasparenza: ai sensi dell’art.
11 del d.lgs. 150/2009 (abrogato dal d.lgs. 33/2013), infatti, «la trasparenza e intesa come accessibilita
totale, anche attraverso lo strumento della pubblicazione sui siti istituzionali delle amministrazioni
pubbliche [...]».

72 Art. 2, comma 2, d.lgs. 33/2013.

273 Art. 2, comma 2, e art. 9, comma 1, d.lgs. 33/2013, secondo cui le amministrazioni non possono
disporre filtri e altre soluzioni tecniche atte ad impedire ai motori di ricerca web di indicizzare ed
effettuare ricerche all’interno della sezione “Amministrazione trasparente”. L’allegato A del d.lgs.

33/2013 dettaglia struttura e organizzazione dei contenuti della sezione “Amministrazione Trasparente”

dei siti web istituzionali.
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normativa’’’,
Al fine di eliminare aloni di opacita, il decreto Trasparenza ha previsto
significativi meccanismi di enforcement, quali gli strumenti di vigilanza sull’attuazione

delle disposizioni e le sanzioni relative al mancato rispetto delle norme””.

In
particolare, al fine di permettere il controllo dei cittadini, agli obblighi di pubblicazione
viene collegato un istituto, 1’accesso civico (art. 5, gia nella formulazione precedente
alla riforma del d.lgs. 97/2016), ossia il diritto di chiunque di richiedere
all’amministrazione documenti, informazioni e dati oggetto di pubblicazione
obbligatoria, nei casi in cui sia omessa la loro pubblicazione, senza nessuna limitazione
quanto alla legittimazione soggettiva, senza necessita di motivazione e gratuitamente®’®.

Lo strumento dell’accesso civico si pone come un rimedio in caso di

inadempimento, che ne costituisce il presupposto perché possa essere agito: di

2 Il d.1gs. 217/2017 ha integrato 1’art. 54 del d.lgs. 82/2005 prevedendo come contenuto dei siti, oltre

ai dati di cui al d.1gs. 33/2013, quelli ulteriori previsti dalla legislazione vigente.
i In particolare Capo VI (art. 43 e ss.) del d.lgs. 33/2013. La vigilanza sull’attuazione delle
disposizioni viene affidata a una serie di soggetti interni ed esterni all’amministrazione, quali il
Responsabile della trasparenza, gli Organismi Indipendenti di Valutazione (OIV) e I’ Autorita Nazionale
Anticorruzione (Anac). L’inadempimento delle disposizioni costituisce elemento di valutazione della
responsabilita dirigenziale, ¢ eventuale causa di responsabilita per danno all’immagine
del’amministrazione e comporta comunque una valutazione ai fini della corresponsione della
retribuzione di risultato e del trattamento accessorio collegato alla performance individuale dei
responsabili (art. 46, d.lgs. 33/2013); sono previste inoltre sanzioni per casi specifici (art. 47, d.lgs.
33/2013).

276 L’accesso civico ¢ previsto all’art. 5 del d.1gs. 33/2013: per M. SAVINO, La nuova disciplina della
trasparenza amministrativa, cit., p. 795 ss. I’istituto si pone come «“pungolo” al corretto adempimento
degli obblighi di pubblicazione da parte delle amministrazioni, pitt che come strumento di potenziamento
della cittadinanza attiva». M. SAVINO, I/ Foia italiano. La fine della trasparenza di Bertoldo, cit., p. 593
ss. rileva come lo strumento dell’accesso civico nella prassi sia rimasto pressoché lettera morta: «l’astuzia
che aveva partorito, nel 2013, I’accesso civico ne ha condizionato anche la sorte. Ridotto a strumento di
enforcement di obblighi di legge e limitato nella sua estensione da una logica dirigista che affida al
legislatore la scelta su cosa debba essere d’interesse dei cittadini, quel diritto & stato ignorato dai suoi
legittimi titolari». Cfr., altresi, F. MERLONI, La trasparenza come strumento di lotta alla corruzione tra
legge n. 190 del 2012 e d.lgs. n. 33 del 2013, cit., p. 27, che considera importanti passi avanti del d.lgs.

33/2013 «da un lato I’opera di “codificazione” degli obblighi di pubblicazione che gravano sulle

pubbliche amministrazioni, dall’altro le misure volte a dare a questi obblighi una sicura effettivitay.
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conseguenza, il d.lgs. 33/2013, prima della riforma del d.lgs. 97/2016, si affida
esclusivamente a un meccanismo di pubblicita obbligatoria di specifici documenti, dati
e informazioni, garantiti dalla possibilita di azionare il diritto di accesso civico, che
permette un effettivo controllo democratico sul rispetto delle norme.

Pertanto nella disciplina, prima dell’ultima riforma, 1’oggetto della pubblicita ¢
normativamente predeterminato®’: per tutto cid che non & oggetto di pubblicazione
obbligatoria la trasparenza ¢ facoltativa, a seguito della scelta discrezionale
dell’amministrazione?”*, e la disciplina di riferimento resta quella del diritto di accesso
documentale gia previsto dalla legge 241/1990. Secondo la legge del 1990 il diritto di
accesso puod essere esperito solo in presenza di un interesse diretto, concreto e attuale,
corrispondente a una situazione giuridicamente tutelata e collegata al documento al

\ . . . 279 .
quale ¢ chiesto 1’accesso, e deve essere accompagnato da una motivazione”'”; non siamo

21 Cfr. G. MANCOSU, Trasparenza amministrativa e open data: un binomio in fase di rodaggio, in

federalismi.it, fasc. 17, 2012, p. 10, secondo cui «il rischio ¢ quello di “ipertrofia” della pubblicita con
esiti destinati ad essere perennemente inappaganti.

278 Art. 4, d.Igs. 33/2013 (poi abrogato con il d.lgs. 97/2016 e divenuto con modifiche I’art. 7-bis). In
tal senso E. CARLONI, [ principi del codice della trasparenza (artt. 1, commi I e 2, 2, 6), in B. PONTI (a
cura di), La trasparenza amministrativa dopo il d.lgs. 14 marzo 2013, n. 33, Maggioli, Rimini, 2013, p.
29 ss. Secondo M. SAVINO, La nuova disciplina della trasparenza amministrativa, cit., p. 795 ss. viene
posta dall’ordinamento italiano una distinzione fra la pubblicita necessaria (prevista dalle norme sugli
obblighi di pubblicazione) e quella facoltativa: «la pubblicita, essendo effettiva (e azionabile) solo se e
nei limiti in cui ¢ imposta dalla legge, finisce per operare come una regola di stretto diritto positivo,
contrariamente all’enfatico e astratto principio di accessibilita totale; non si configura pertanto prima della
riforma del d.Igs. 97/2016 un diritto fondamentale a conoscere (right to know) come nei sistemi FOIA, in
cui puo essere fatto valere in assenza di norme, caratterizzandosi come un valore-guida. G. GARDINI, //
codice della trasparenza: Un primo passo verso il diritto all’informazione amministrativa?, in Giornale
di diritto amministrativo, fasc. 8-9, 2014, pp. 875-891: «La pubblicita ¢ considerata regola di stretto
diritto positivo, non un principio generale, ed ¢ garantita nella misura in cui sia prevista da una normay.
7 Art. 22 e ss. della legge 241/1990: il diritto si esercita con la visione e 1’estrazione di copia dei
documenti amministrativi. Sulle differenze relative ai due istituti si sofferma la circolare n. 2 del 19 luglio
2013 della Presidenza del Consiglio dei ministri — Dipartimento della Funzione Pubblica, D.lgs. n.
33/2013 — Attuazione della trasparenza, in www.funzionepubblica.gov.it e si esprime anche la
giurisprudenza, in particolare TAR Lombardia, Sezione Quarta, sentenza n. 1904, depositata in data 18
luglio 2013; Consiglio di Stato, in sede giurisdizionale, Sezione Sesta, sentenza n. 5515, depositata il 20
novembre 2013; TAR Lazio, Sezione Terza Bis, sentenza n. 233, depositata in data 9 gennaio 2014; TAR

Lazio, Sezione Terza Quater, sentenza n. 3017, depositata in data 8 marzo 2016.
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di fronte a un vero e proprio diritto all’informazione, ma piuttosto a una trasparenza di
tipo procedimentale e a un diritto alla conoscenza condizionato dalla presenza di una
legittimazione soggettiva e di una motivazione”™.

Prima del d.Igs. 97/2016 il right to know non viene tutelato in se stesso, ma nella
misura in cui coincide con gli obblighi di pubblicazione che fanno scattare I’accesso
civico ai sensi del d.lgs. 33/2013 o alla presenza delle condizioni legittimanti per

azionare il diritto di accesso documentale di cui alla legge 241/1990.

2.3.2. Trasparenza e Freedom of Information Act (FOIA) italiano: il d.lgs.

97/2016 nel quadro internazionale di riferimento

In considerazione dei limiti della normativa e alla luce del contesto internazionale
che offre tutela al right to know nei cosiddetti Freedom of Information Act in molti
Paesi del mondo, ¢ stato approvato il decreto legislativo 25 maggio 2016, n. 97 anche a
seguito delle sollecitazioni della societa civile, come quelle provenienti dall’iniziativa
Foia4Italy*®': in virtu della delega di cui all’art. 7 della legge 7 agosto 2015, n. 124 (c.d.
legge Madia), il provvedimento ha modificato il d.lgs. 33/2013, al fine di garantire un
autentico “diritto a conoscere” della collettivita nei confronti delle istituzioni**.

Il cambiamento di prospettiva ¢ evidente fin dal concetto stesso di trasparenza,
finalizzata alla tutela dei diritti, alla partecipazione e al controllo democratico: si parla
di «accessibilita totale dei dati e documenti detenuti dalle pubbliche amministrazioni,

allo scopo di tutelare i diritti dei cittadini, promuovere la partecipazione degli

280 Cfr. M. SAVINO, La nuova disciplina della trasparenza amministrativa, cit., p. 795 ss. e G.

D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit.
28 Il sito di riferimento dell’iniziativa, che ha coinvolto piu di 30 associazioni attive in materia di
diritti civili, trasparenza, liberta di informazione e open government, ¢ www.foia4italy.it; nel sito ¢
presente anche la proposta di legge elaborata dalle associazioni di Foia4ltaly.

282 G. D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit., p. 1 ss.: «La riforma si
¢ resa necessaria per tutelare il right to know, ossia il diritto di conoscere dei cittadini, per controllare le
istituzioni, come sana espressione del principio di democrazia, a prescindere da qualsiasi forma di tutela

precontenziosa o contenziosay.
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interessati all’attivita amministrativa e favorire forme diffuse di controllo sul
perseguimento delle funzioni istituzionali e sull ‘utilizzo delle risorse pubbliche»™.
Gli obiettivi delineati sono perseguiti dal d.lgs. 97/2016 con profonde modifiche e

integrazioni al d.lgs. 33/2013 che incidono sotto diversi profili: viene ampliato 1’ambito

84

soggettivo di applicazione®®, sono razionalizzati e resi piu sostenibili gli obblighi di

pubblicazione®, sono rafforzati gli obblighi in materia di spesa pubblica, contratti

87

pubblici e personale”™, viene fortificato il ruolo dell’Anac®™’ e sono ampliate

responsabilita e sanzioni™.

283 Art. 1, comma 1, d.1gs. 33/2013, come modificato dal d.lgs. 97/2016.

284 Il d.lgs. 97/2016 ha introdotto 1’art. 2-bis nel d.lgs. 33/2013 dedicato all’ambito soggettivo di
applicazione delle disposizioni, che comprende tutte le amministrazioni di cui all’art. 1, comma 2, del
d.Igs. 165/ 2001, comprese le autorita portuali, nonché le autorita amministrative indipendenti di garanzia,
vigilanza e regolazione (comma 1); le disposizioni si applicano anche, in quanto compatibili, agli enti
pubblici economici, agli ordini professionali, alle societa in controllo pubblico (escluse le societa quotate)
e alle associazioni, alle fondazioni e agli enti di diritto privato ad essi assimilati e previsti nel comma 2 e,
limitatamente ai dati e ai documenti inerenti all’attivita di pubblico interesse disciplinata dal diritto
nazionale o dell’Unione europea, alle societa in partecipazione pubblica e agli altri enti di diritto privato
assimilati di cui al comma 3.

283 La semplificazione degli obblighi di pubblicazione si pone come conseguenza del riconoscimento
del right to know come diritto fondamentale; cfr. M. SAVINO, I/ Foia italiano. La fine della trasparenza di
Bertoldo — il commento, cit., p. 593 ss.: «quanto agli obblighi di pubblicazione, perno della precedente
strategia di promozione della trasparenza, il legislatore delegato ha interpretato in modo prudente il
mandato, operando una razionalizzazione leggera, che pero dischiude la prospettiva di una piu incisiva
semplificazione affidata alla pubblicazione di banche dati centrali e all’ Autorita nazionale anticorruzione

(Anac)».
26 Artt. 4-bis, 14 e 37, d.1gs. 33/2013.

287 Art. 3, comma 1-bis e comma 1-ter, e art. 8, comma 3-bis.

288 Questi obiettivi del d.gs. 97/2016 sono precisati dalla stessa relazione illustrativa di
accompagnamento al provvedimento normativo. Tra le misure introdotte, a fini di semplificazione,
concentrazione e riduzione degli oneri, viene prevista la possibilita di adempiere agli obblighi di
pubblicazione relativi a una serie di banche dati dettagliate nell’allegato B del d.lgs. 33/2013 mediante la
comunicazione dei dati, delle informazioni o dei documenti detenuti e con la pubblicazione del
collegamento ipertestuale alla banca dati contenente i relativi dati, informazioni € documenti (art. 9-bis,
comma 2, d.lgs. 33/2013, introdotto dal d.lgs. 97/2016). Per un’analisi dei meccanismi di

razionalizzazione e semplificazione degli obblighi di pubblicazione, attivati dalla normativa cfr. M.

SAVINO, Il Foia italiano. La fine della trasparenza di Bertoldo — il commento, cit., p. 593 ss. Piu
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Le novita piu significative, pero, riguardano proprio 1’ampiezza del diritto a
conoscere. Sotto tale profilo il d.lgs. 97/2016 non impatta sulla legge 241/1990 e sul
diritto di accesso documentale ivi previsto, che pertanto rimane strumento vigente®’,
ma incide sul diritto di accesso civico disciplinato nel d.Igs. 33/2013.

Accanto al gia previsto diritto di accesso civico “semplice”, la riforma prevede il
diritto di accesso civico “generalizzato”, che permette a chiunque (senza bisogno di
alcuna legittimazione soggettiva) senza motivazione di accedere ai dati e ai documenti
detenuti dalla pubblica amministrazione ulteriori rispetto a quelli oggetto di
pubblicazione obbligatoria, nel rispetto dei limiti relativi alla tutela di interessi
giuridicamente rilevanti*”.

In tal modo si concretizza il passaggio a quella logica orizzontale che deve

caratterizzare il rapporto tra pubblici poteri e cittadini nel modello di open

government™" ¢ che ¢ conforme alle modalita relazionali della societa digitale, rispetto

ampiamente, per un commento sistematico del d.lgs. 33/2013, a seguito della riforma del d.lgs. 97/2016,
cfr. B. PONTI (a cura di), Nuova trasparenza amministrativa e liberta di accesso alle informazioni,
Maggioli, Rimini, 2016.

289 L’art. 5, comma 11, d.lgs. 33/2013, come modificato dal d.lgs. 97/2016, esplicitamente afferma
che restano ferme le diverse forme di accesso degli interessati previste dal capo V della legge 241/1990.
290 Secondo P. FALLETTA, // freedom of information act italiano e i rischi della trasparenza digitale,
in federalismi.it, fasc. 23, 2016, p. 4 ss. si attua un rovesciamento di logica rispetto alla legge 241/1990,
imponendo il versante attivo della trasparenza rispetto a quello passivo della legge sul procedimento.

1 S. VACCARI, 1l difficile bilanciamento tra favor per la trasparenza e (necessaria) tutela della
riservatezza nel d.lgs. 33/2013, in Il diritto dell’economia, fasc. 1, 2015, p. 154 ss. «Attraverso tale
forma di attuazione della “visibilita del potere” e dell’amministrazione aperta si cerca di perseguire lo
scopo di promuovere la partecipazione e la “demarchia” dei cittadini nell’ottica di favorire forme diffuse
di controllo sull’esercizio delle funzioni istituzionali e sulle modalita di utilizzo delle risorse pubbliche,
facendo acquisire alla trasparenza un carattere di servizio rispetto a principi e finalitd primarie
dell’ordinamento (si veda il comma 2 dell’art. 1 del d.lgs. 33/2013), quali il principio democratico,
I’'imparzialita, il buon andamento, [’efficacia ed efficienza nell’utilizzo di risorse pubbliche, la
responsabilita e I’integrita e la lealta nel servizio alla nazione». Il concetto di demarchia o democrazia
partecipativa fa riferimento a «un modello di amministrazione paritaria e condivisa con il cittadino al
quale, nell’esercizio della funzione amministrativa, viene conferito il ruolo di co-amministrante dotato di
posizioni di liberta attiva nei confronti della p.a. detentrice del potere d’impero con la quale dialoga

all’interno di un mutato rapporto con i pubblici poteri caratterizzato in senso collaborativo piu che

conflittuale».
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alle resistenti impostazioni ancora verticali e autoritative quali le modalita di accesso
documentale ¢ gli obblighi di pubblicazione®”. Sotto tale profilo, nell’evoluzione
normativa esaminata il principio di trasparenza e la disciplina che ne ¢ espressione si
stagliano come elementi significativi dei processi di digitalizzazione e apertura della
pubblica amministrazione®””.

Di conseguenza, nell’ordinamento giuridico italiano attuale convivono diversi
strumenti di accesso, quali strumenti di “trasparenza reattiva” che permettono alla
collettivita di conoscere il patrimonio informativo pubblico: ’accesso documentale ai
sensi della legge 241/1990, I’accesso civico “generalizzato” ai sensi del d.lgs. 33/2013,
che viene introdotto dal d.lgs. 97/2016, e 1’accesso civico “semplice”, che in realta
costituisce piu propriamente una risposta all’inadempimento degli obblighi di

. 204
pubblicazione™ .

292 Cfr. P. FALLETTA, op. cit., p. 5: tale visione mette al centro il destinatario del servizio pubblico

innovando lo stesso diritto amministrativo che non deve esaurirsi nel c.d. “diritto autoritativo”, ma deve
articolarsi anche nel c.d. “diritto convenzionale”. Secondo S. LA PISCOPIA, [talian Freedom of
Information Act: approcci interpretativi e dottrinari, in Periodico di Diritto e Procedura Penale Militare,
fasc. 5, 2016, p. 2 ss. la riforma configura «la trasformazione epocale del limitato diritto all’informazione
amministrativa, da una generale strumentalita uti cives, ad un diritto uti singuli per la protezione di un
bene fondamentale o della vita: quello all’informazione trasparente del singolo, chiunque egli sia. Si
passa quindi, ora si, dal need to know al right to know procedendo ad un superamento della stringente
selettivita dell’informazione soggettivamente fruibile. [...] L’informazione diventa un “bene della vita”
che puo essere funzionale anche alla tutela di interessi patrimoniali del cittadino, superando la concezione
dell’informazione come mero oggetto di conoscenza garantito da generali finalita d’interesse pubblicoy;
la riforma incarna per alcuni versi «l’antico spirito partecipativo della res publica ciceronianay.

293 Secondo S. CALZOLAIO, op. cit., p. 187 ss. la trasparenza amministrativa sul web rappresenta
«quanto di piu vicino possa immaginarsi al digital by default standard, poiché si tratta di obblighi di
pubblicazione naturalmente pensati per la rete internet e di una forma di accessibilita garantita in modo
sostanzialmente esclusivo attraverso il web» (p. 188): i fini della normativa sulla trasparenza non sono
esplicitamente tesi alla digitalizzazione pubblica, ma la trasparenza puo realizzarsi solo attraverso un uso
massivo del web. Secondo B. CAROTTI, La riforma della pubblica amministrazione - L ’amministrazione
digitale e la trasparenza amministrativa, cit., p. 625 ss. la trasparenza procede di pari passo con la
digitalizzazione, che ¢ a sua volta strumentale al perseguimento della disclosure.

294 S. VILLAMENA, I/ c.d. FOIA (o accesso civico 2016) ed il suo coordinamento con istituti consimili,
in federalismi.it, fasc. 23, 2016, p. 1 ss. muove critiche alla generica denominazione “accesso civico” da
parte del legislatore per riferirsi a due istituti diversi, sottolineando il cattivo coordinamento tra la vecchia

e la nuova stesura del d.1gs. 33/2013.
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L’intervento del d.lgs. 97/2016 si ¢ reso necessario per tutelare pienamente la
liberta di conoscere nel nostro Paese e ha fatto parlare del provvedimento normativo in
termini di Freedom of Information Act italiano™”.

Sotto tale profilo ¢ interessante uno sguardo oltre confine per esaminare come si
atteggiano al riguardo alcune significative discipline di altri ordinamenti, per poi
concentrarsi sull’analisi del principio di trasparenza e del diritto di accesso civico
generalizzato nella nostra normativa, a seguito della riforma del 2016.

Nel contesto internazionale, sotto tale punto di vista, ¢ particolarmente
significativo il caso degli Stati Uniti d’America, che gia nel 1966 adottano il Freedom
of Information Act (FOIA), emendato successivamente numerose volte, anche per
esigenze di adeguamento alle pronunce giurisprudenziali®*®: particolarmente rilevante in
proposito 1’Electronic Freedom of Information Act (c.d. EFOIA) del 1996, che ha
adeguato il testo alle possibilita offerte dalle nuove tecnologie e ha costituito un

importante cambio di paradigma prevedendo la pubblicazione obbligatoria online di una

25 G. D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit.: «Con la riforma il

legislatore ha ridefinito il rapporto tra mezzo (obbligo di pubblicazione) e fine (diritto di accedere ai dati e
ai documenti), che nel D. Lgs. 33 del 2013 non era ancora in linea con la maggior parte dei modelli di
accesso alle informazioni adottati a livello europeo ed internazionale ed aderenti al modello FOIA. Nella
disciplina di cui al D. Lgs. 33 del 2013, infatti, I’esercizio del diritto di accesso ¢ stato previsto come
strumentale all’adempimento dell’obbligo di pubblicazione, mentre nei sistemi liberali che si sono ispirati
al FOIA, il fine ¢ rappresentato dalla liberta di accedere alle informazioni e tale fine si persegue e si
realizza soprattutto facendo ricorso al mezzo della pubblicazione delle informazioni, dei dati e dei
documenti delle pubbliche amministrazioni». Il right to know nei modelli FOIA persegue finalita di
accountability, participation e legitimacy; cfr. M. SAVINO, La nuova disciplina della trasparenza
amministrativa, cit.

296 Il FOIA viene adottato come emendamento all’Administrative Procedure Act del 1946. Per
un’analisi delle origini e dell’evoluzione del FOIA statunitense cfr. D.U. GALETTA, La trasparenza, per
un nuovo rapporto tra cittadino e pubblica amministrazione, cit., p. 1019 ss., secondo la quale il FOIA
statunitense «¢ universalmente considerato (in modo talora del tutto acritico) come “il” modello di
riferimento ed ¢, piu in generale, usato di regola quale metro di paragone per la valutazione delle
legislazioni nazionali in materia di trasparenzay. Secondo P. FALLETTA, op. cit., p. 2 la riforma italiana ha
mutuato essenzialmente tre profili dal modello americano di FOIA: «il “doppio binario” tra obblighi di
pubblicazione e richieste di accesso civico; I’accessibilita, in linea di principio, totale ai documenti delle
amministrazioni statali; il riconoscimento dell’accesso anche a chi non dimostri la titolarita di un interesse

specifico alla conoscenza degli atti».
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grande quantita di dati*’.

Nel FOIA americano la trasparenza si caratterizza come accessibilita totale e il
regime di accesso € open to all: i documenti e le informazioni detenuti da ogni Federal
Agency, indipendentemente dal supporto utilizzato, sono accessibili da chiunque senza
bisogno di una specifica legittimazione; grava sull’amministrazione dover provare

I’esistenza di ragioni che impediscano di soddisfare la richiesta®®.

La normativa
prevede un elenco tassativo di nove exemptions, quali il segreto nell’interesse della
difesa nazionale o della politica estera, i segreti industriali e la violazione della privacy
e tre leggi speciali di esclusione; al riguardo ¢ importante precisare che la
giurisprudenza ha elaborato un’interpretazione piuttosto restrittiva sulla possibilita di
fare ricorso alle eccezioni®”’.

Gli USA accompagnano la regolamentazione del diritto di accesso, che da
sostanza alla trasparenza reattiva, con la previsione di un’ampia trasparenza proattiva: il
FOIA prescrive a ogni Federal Agency di pubblicare sul Federal Register, nelle
cosiddette online reading room, una serie di informazioni relative all’assetto
organizzativo e alle regole sostanziali e procedurali. Nel corso degli anni sono
aumentati 1 documenti che devono essere resi disponibili al pubblico ed ¢ stata prevista
la pubblicazione obbligatoria per mezzo di strumenti informatici di tutti quelli adottati
dopo il 1° novembre 1996.

E, altresi, previsto un interessante meccanismo di collegamento fra trasparenza

reattiva e proattiva (c.d. user-driven proactive transparency): si prevede la messa a

disposizione dei documenti oggetto delle richieste, laddove per la natura delle

297 Cfr. A. BONOMO, Informazione e pubbliche amministrazioni. Dall’accesso ai documenti alla

disponibilita delle informazioni, Cacucci, Bari, 2012 e V. LUBELLO, op. cit., p. 371 ss.
2% La richiesta deve individuare ragionevolmente I’oggetto dell’accesso e deve essere fatta in
ottemperanza alla normativa; il tempo ordinario di risposta € previsto in 20 giorni lavorativi. Le istituzioni
non sono tenute a creare dati, per rispondere alle istanze, ma devono attingere solo ai dati gia a
disposizione. Ogni Federal Agency deve rendere noto I’'importo degli eventuali oneri applicabili; la
documentazione deve essere fornita senza costo o ad un costo ridotto, qualora la divulgazione sia fatta
nell’interesse del pubblico e non sia fatta principalmente per interesse commerciale.

¥ Cfr. A. BONOMO, op. cit.
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informazioni, la Federal Agency ritenga che sia diventata o sia in procinto di diventare
oggetto di successive richieste sostanzialmente identiche®™.

Il FOIA del 1966 ¢ stato emendato nel 2007 dall’Open Government Act’”,
prevedendo I’istituzione di uno Chief FOIA Officer in ogni Agenzia federale e
dell’Office of Government Information Services (OGIS)**®, organismo che dal 2009
svolge funzioni quali la verifica del rispetto del FOIA, la formulazione di
raccomandazioni e la mediazione nelle controversie .

Il sistema statunitense si caratterizza, pertanto, per un ampio livello di
accessibilita, che permette ai cittadini di esercitare un controllo diffuso sull’attivita
governativa e di servirsi dell’informazione come strumento di partecipazione
democratica®®*.

II FOIA, insieme ad altri atti significativi, quali il Federal Advisory Committee
Act del 1972, il Privacy Act del 1974, il Government in the Sunshine Act del 1976 e il
Paperwork Reduction Act del 1984, caratterizza le amministrazioni per la diffusione
delle informazioni pubbliche e il principio di trasparenza: in linea con questi atti, i
provvedimenti del Governo Obama hanno dato vita al modello di open government. A

tale proposito sono particolarmente rilevanti il Memorandum “Freedom of Information

Act” del 2009°% ¢ il FOIA Improvement Act del 2016: la prospettiva adottata & quella di

300 Cfr. M. SAVINO, La nuova disciplina della trasparenza amministrativa, cit. In merito A. BONOMO,

op. cit. sottolinea che il sistema mostra attenzione anche alla qualita delle informazioni: nel 2002 sono
state pubblicate le Guidelines finalizzate a garantire che le informazioni prodotte, utilizzate e diffuse

siano conformi a elevati standard di qualita, attraverso la previsione di specifiche procedure di riesame.

301 In specifico, 1’Openness Promotes Effectiveness in our National Government Act o Open

Government Act.

302 . .
Cfr. ogis.archives.gov.

303 Cfr. A. MARCHETTL, /I diritto di accesso: modelli di enforcement e cause di exemptions nella
prospettiva comparata, in C. COLAPIETRO (a cura di), /I diritto di accesso e la Commissione per I’accesso
ai documenti amministrativi a vent anni dalla legge n. 241 del 1990, Editoriale Scientifica, Napoli, 2012,
p. 209 ss. e S. VACCARI, op. cit., p. 154, che sottolinea come negli Stati Uniti i documenti sui quali ¢
previsto I’accesso sono interpretati come proprieta collettiva, sulla quale il cittadino, per mezzo del diritto
di accesso, fa valere una posizione equiparabile a un diritto reale su un bene di tipo immateriale.

3% Cfr. A. BONOMO, op. cit.

305 Secondo V. LUBELLO, op. cit., p. 380 il Memorandum puod essere visto come una sorta di

interpretazione autentica del FOIA stesso.
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una presumption of openness a causa della quale pud essere negato I’accesso solo con
adeguata motivazione in presenza di un divieto posto da una norma o per la sussistenza
di un interesse protetto da una delle cause di esenzione™’.

Trova ispirazione nel modello statunitense il Regno Unito, che ha adottato
recentemente, nel 2000, il Freedom of Information Act (FOIA) e, nel 2002, lo speculare
Freedom of Information (Scotland) Act. A ciascuna persona viene riconosciuto il diritto
di accedere alle informazioni, detenute in ogni forma, in possesso di amministrazioni e
autorita pubbliche, senza limitazioni di tipo soggettivo e senza obbligo di
motivazione®’. Si prevede un ampio elenco di exemptions, alcune assolute, per le quali
non si applica il public interest test (es. sicurezza o informazioni personali di terzi), altre
che implicano la sottoposizione al public interest test, ossia la valutazione
dell’amministrazione se prevalga l’interesse a diffondere o a mantenere segreta
I’informazione (es. difesa nazionale e relazioni internazionali): in entrambi i casi
|’amministrazione conserva il potere discrezionale di non applicare le exemptions™®.

La normativa, a differenza di altri ordinamenti, non prevede un elenco di
informazioni oggetto di pubblicazione obbligatoria, ma dispone che le amministrazioni
realizzino e rendano noti dei publications schemes, indicando le tipologie di
informazioni che saranno pubblicate, la forma di pubblicazione ed eventuali costi,
tenendo conto nella loro elaborazione dell’interesse ad accedere dei cittadini®®.

In direzione di effettivita 1’attuazione dei FOIA inglese e scozzese ¢ stata prevista
nel 2005 per dare tempo alle amministrazioni di organizzarsi in vista dell’applicazione,

adottare 1 propri publications schemes e studiare le ipotesi ricadenti nelle esclusioni.

306 Cfr. D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica
amministrazione, cit., p. 1019 ss., che osserva come per lunghissimo tempo il livello di implementazione
del FOIA sia stato a livelli bassissimi con un sostegno molto scarso delle corti statunitensi (anche grazie
all’ampiezza delle deroghe) e sia migliorato con le diverse riforme nell’arco degli anni. Secondo V.
LUBELLO, op. cit., p. 379 i tre memoranda dell’amministrazione Obama si collocano «nella dimensione
“politica” del FOIA; non si tratta di emendamenti legislativi dell’atto stesso, ma di provvedimenti
amministrativi volti ad organizzare e migliorare la diffusione delle informazioni generate e raccolte nella
sfera pubblicay.

307 La richiesta di accesso deve descrivere le informazioni desiderate, di norma ¢ priva di costi e
I’amministrazione ha un termine ordinario di 20 giorni lavorativi per rispondere.

% Cfr. A. BONOMO, op. cit. ¢ A. MARCHETTI, op.cit.

39 Cfr. G. GARDINI, op. cit., p. 875 ss.
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L’ordinamento britannico pone a presidio della normativa un’autorita, 1’Information
Commissioner’s Office (ICO), che ha la funzione di promuovere il rispetto della
normativa e la predisposizione degli schemi di pubblicazione, sensibilizzare i cittadini,
adottare raccomandazioni ed esaminare i ricorsi per diniego di accesso’'’.

Oltre agli ordinamenti di Common Law, 1’attenzione alla freedom of information e
al right to know ¢ diffusa in molti altri Stati del mondo®'! e trova impulso anche nella
normativa e nelle strategie dell’Unione europea, che garantisce e regola il principio di
trasparenza e il diritto di accesso’'%.

In particolare, 1’art. 1 del Trattato dell’Unione europea (TUE) dispone che «le
decisioni siano prese nel modo piu trasparente possibile [...]» e I’art. 15 del Trattato sul

funzionamento dell’Unione europea (TFUE) (ex art. 255 TCE) ribadisce il principio di

trasparenza e contiene le disposizioni in materia di accesso, confluite nel testo dopo il

310 Cfr. ico.org.uk.

3 Sono oltre 100 gli Stati nel mondo che hanno adottato normative relative alla freedom of
information: la Svezia gia nel 1766 (la disciplina negli anni ¢ stata aggiornata) ha adottato una
legislazione sulla liberta di informazione, simile agli attuali FOIA e va considerata come modello di
riferimento in materia di trasparenza; al riguardo D.U. GALETTA, La trasparenza, per un nuovo rapporto
tra cittadino e pubblica amministrazione, cit., p. 1019 ss. sottolinea come la normativa svedese rischi di
trascurare quasi del tutto le opposte esigenze di riservatezza, ponendo problemi di compatibilita col nuovo
Regolamento (UE) 2016/679. Per un’analisi comparata cfr., inter alia, J. M. ACKERMAN - [.LE. SANDOVAL-
BALLESTEROS, The Global Explosion of Freedom of Information Laws, in Administrative Law Review,
vol. 58, n. 1, 2006, p. 85 ss.; D. BANISAR, Freedom of Information Around The World 2006. A Global
Survey of Access to Government Information Laws, 2006, www.humanrightsinitiative.org; A. BONOMO,
op. cit.; H. KRANENBORG - W. VOERMANS, Access to Information in the European Union. A comparative
Analysis of EC and Member State legislation, Europa Law Publishing, Groningen, 2005; T. MENDEL,
Freedom of Information: A Comparative Legal Survey, UNESCO, Parigi, 2008; M. SAVINO, The Right to
Open Public Administrations in Europe: Emerging Legal Standards, Ocse, Sigma papers, Paris, 2010, pp.
1-40; R. TARCHY, /] diritto d’accesso nella prospettiva comparata e A. MARCHETTI, op.cit., entrambi in C.
COLAPIETRO (a cura di), /! diritto di accesso e la Commissione per [’accesso ai documenti amministrativi
a vent’anni dalla legge n. 241 del 1990, Editoriale scientifica, Napoli, 2012, p. 141 ss.

312 Cfr. D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica
amministrazione, cit., p. 1019 ss.: fin dal Libro Bianco del 2001 sulla governance europea la
Commissione individua quali principi fondamentali, tra gli altri, il principio di apertura e il principio di

partecipazione, entrambi finalizzati a rendere 1’Europa piu trasparente.

99



Trattato di Lisbona313; anche nell’art. 42 della Carta dei diritti fondamentali dell’Unione
europea si sancisce il diritto di accesso’'. In specifico, ai sensi della normativa europea,
ogni cittadino dell’Unione nonché ogni persona fisica o giuridica che risieda o abbia la
sede sociale in uno Stato membro ha il diritto di accedere ai documenti delle istituzioni,
degli organi e degli organismi dell’Unione, a prescindere dal loro supporto.

Le modalita e le condizioni di esercizio del diritto di accesso ai documenti del
Parlamento europeo, del Consiglio e della Commissione sono contenute nel
regolamento n. 1049 del 2001: non ¢ necessario motivare la domanda, la risposta ¢
prevista di norma in 15 giorni lavorativi e sono disposte una serie di eccezioni atte a
tutelare altri interessi protetti, quali la sicurezza pubblica, la difesa, le relazioni
internazionali, gli interessi commerciali di un terzo, la vita privata e ’integrita di un
individuo. Ciascuna istituzione, per facilitare I’accesso, deve rendere accessibile un
registro di documenti, in forma elettronica.

A livello internazionale, degna di nota ¢ anche I’interpretazione estensiva che la
Corte europea dei diritti dell’uomo ha dato all’art. 10 della Convenzione europea per la
salvaguardia dei diritti dell’'uomo e delle liberta fondamentali (CEDU), pervenendo a
una piu ampia nozione di “liberta di ricevere informazioni” e al riconoscimento di un
diritto di accesso all’informazione®"”.

Peraltro, al riguardo, il Consiglio d’Europa ha approvato la Convenzione
sull’accesso ai documenti ufficiali, aperta alla firma il 18 giugno 2009, il primo

strumento giuridico internazionale vincolante per le parti che riconosce il diritto

3 D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica amministrazione,

cit., p. 1019 ss.: il concetto di trasparenza/apertura ¢ richiamato, altresi, negli artt. 10, comma 3, e 11,
commi 2 e 3, TUE e nell’art. 298, comma 1, TFUE.

3 L’art. 42 della Carta ¢ contiguo all’art. 41 relativo al diritto a una buona amministrazione con le
due ricadute del principio di trasparenza/apertura, che consistono nel diritto di ogni persona ad essere
ascoltata prima dell’adozione di un provvedimento che le rechi pregiudizio e nell’obbligo di motivazione
per le amministrazioni; cfr. D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e
pubblica amministrazione, cit., p. 1019 ss., che parla di un «doppio statuto: quello di diritto fondamentale
(ex art. 42 CDUE) e quello di principio generale dei Trattati (ex art. 15 TFUE)».

3 M. SAVINO, La nuova disciplina della trasparenza amministrativa, cit. Per un’analisi del diritto di
accesso nell’Unione europea cft., inter alia, C. ALBERTI, La disciplina del diritto di accesso nel post

Amsterdam tra consacrazione e limitazione, in Rivista italiana di diritto pubblico comunitario, fasc. 1,

2003, p. 55 ss.
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generale di accesso ai documenti pubblici detenuti dalle autorita, anche se in pochi lo
hanno ratificato e cio preclude la sua entrata in vigore.
In Europa diversi Stati hanno approvato norme che regolano la freedom of

. . 316
information

: molti hanno preso esempio dal caso della Francia, che gia nel 1978
adotta la legge n. 78-753 sul diritto di accesso ai documenti’'’.

La normativa francese prevede la liberta di accesso ai documenti amministrativi
detenuti dalle pubbliche autorita come diritto di ogni persona all’informazione. La
richiesta di accesso ¢ prevista, senza obbligo di motivazione, per i documenti
amministrativi (e non le mere informazioni), qualunque sia la forma e il supporto®'®;
sono previste una serie di esclusioni a protezione di altri interessi pubblici e privati,
quali segreto, difesa nazionale, sicurezza dello Stato, pubblica sicurezza e sicurezza
delle persone. A presidio delle norme, ¢ prevista un’autorita amministrativa
indipendente, la Commission d’accés aux documents administratifs (CADA)"’, che ha
la funzione di promuovere ¢ vigilare sul rispetto della normativa, formulare
raccomandazioni ed esaminare i ricorsi in caso di diniego di accesso>*.

In tale contesto internazionale, 1’ordinamento italiano si allinea oggi agli altri
Paesi che tutelano il right to know prevedendo una disciplina del diritto a conoscere,

. g T . . 21 .
condizione giuridica indispensabile per un effettivo open government®*': il nostro

316 Fra questi Austria (1987), Portogallo (1993), Estonia (2000), Polonia (2001), Slovenia (2003),
Svizzera (2004), Germania (2005); cfr. E. CARLONI, Se questo ¢ un FOIA. Il diritto a conoscere tra
modelli e tradimenti, cit. Per una comparazione tra le diverse legislazioni J.M. ACKERMAN - LE.
SANDOVAL-BALLESTEROS, op. cit., 2006, p. 85 ss. e T. MENDEL, op. cit.

317 Si tratta della legge n. 78-753 del 17 luglio 1978.

318 I documenti devono essere identificati nella richiesta e 1’amministrazione ha, di norma, un mese
per la risposta. L’amministrazione non ¢ tenuta a comunicare documenti che sono gia oggetto di una
diffusione pubblica.

3 Cfr. www.cada.fr.

320 Secondo A. BONOMO, op. cit. 'impostazione dell’ordinamento francese per quanto riguarda la
freedom of information ¢ ancora distante dai Paesi anglosassoni e tutela ancora molto il potere pubblico.

32 Cfr. M. SAVINO, /I Foia italiano. La fine della trasparenza di Bertoldo — il commento, cit., p. 593
ss.: «il FOIA ¢ la premessa giuridica necessaria per creare le condizioni di open government e, piu in
generale, per promuovere una concezione democratica matura, che non si limiti a esaltare le elezioni
come momento privilegiato di verifica sull’operato dei rappresentanti, ma postuli, altresi, una

partecipazione consapevole alle decisioni pubbliche e un controllo informato sull’attivita delle
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ordinamento statuisce oggi un ampio principio di trasparenza, che si traduce nei volti
della trasparenza proattiva, garantita dalla pubblicazione, e della trasparenza reattiva,

tutelata da diversi strumenti di accesso.

2.4. Principi e strumenti nella disciplina vigente

2.4.1. 1l diritto alla conoscibilita, all’accessibilita e alla qualita dei dati

I principio di trasparenza, seppur privo di esplicito riconoscimento nella Carta
costituzionale, ¢ denominato significativamente “principio generale” dalla rubrica
dell’art. 1 del d.lgs. 33/2013 e viene fornito di un solido fondamento costituzionale
implicito quale canone interpretativo e di orientamento, dotato di chiara forza espansiva:
viene conferita esplicita e diretta derivazione costituzionale ed € posto in posizione
servente, quale sorta di meta-principio, verso una serie di principi costituzionali.

Il principio di trasparenza ¢ funzionale a realizzare il principio democratico, pietra
miliare dell’intero sistema costituzionale, che poggia anche sulla consapevole
partecipazione dei cittadini resa possibile dalla trasparenza, e i principi di buon
andamento e imparzialita dell’amministrazione, ponendosi concretamente come

parametro dell’agere pubblico’*.

amministrazioni. [...] Il FOIA puo dare un contributo effettivo alla lotta della corruzione: che la
trasparenza “reattiva” abbia, sotto questo profilo, potenzialita maggiori rispetto alla trasparenza
“proattiva”, sulla quale il nostro legislatore ha a lungo insisto in passato, ¢ un dato intuitivo».

32 11 disegno di legge di riforma costituzionale del 2016, pubblicato nella Gazzetta Ufficiale n. 88 del
15 aprile 2016 e bocciato dal referendum del 4 dicembre 2016, aveva previsto nell’art. 97, tra i principi-
guida nella definizione dell’organizzazione dei pubblici uffici, accanto al buon andamento e
all’imparzialita, anche la trasparenza. Analogamente, il secondo comma dell’art. 118 prevedeva un
esercizio delle funzioni amministrative volto ad assicurare “la semplificazione e la trasparenza dell’azione
amministrativa”. Cfr. D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica
amministrazione, cit., p. 1019 ss., che sottolinea come I’art. 21 C. non sia il solo referente del diritto ad
essere informati, ma la dottrina abbia affiancato anche gli artt. 97 e 98 C., intendendo la trasparenza come
parametro dell’azione pubblica, che si aggiunge a buon andamento e imparzialita. F.G. ANGELINI,
Pubblica amministrazione digitale, diritto di accesso e privacy, in L. BOLOGNINI - D. FuLco - P.

PAGANINI (a cura di), Next privacy. 1l futuro dei nostri dati nell’era digitale, Etas, Milano, p. 249 ss.
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Alla luce di tali considerazioni, ai sensi del primo articolo del d.lgs. 33/2013, la
trasparenza, nel rispetto delle disposizioni in materia di segreto di Stato, di segreto
d’ufficio, di segreto statistico e di protezione dei dati personali, concorre ad attuare il
principio democratico e 1 principi costituzionali di eguaglianza, imparzialita, buon
andamento, responsabilita, efficacia ed efficienza nell’utilizzo di risorse pubbliche,
integritd e lealta nel servizio alla nazione; nel decreto viene esplicitato che la
trasparenza ¢ condizione di garanzia delle liberta individuali e collettive, nonché dei
diritti civili, politici e sociali, integra il diritto a una buona amministrazione e concorre
alla realizzazione di un’amministrazione aperta al servizio del cittadino, pilastro quindi
dell’implementazione di un modello di open government’™.

Le disposizioni del decreto Trasparenza vengono dotate di particolare vis
normativa, in quanto integrano I’individuazione del livello essenziale delle prestazioni
erogate dalle amministrazioni pubbliche a fini di trasparenza, prevenzione, contrasto
della corruzione e della cattiva amministrazione, a norma dell’art. 117, secondo comma,
lettera m), della Costituzione e costituiscono esercizio della funzione di coordinamento
informativo statistico e informatico dei dati dell’amministrazione statale, regionale e
locale, di cui all’art. 117, secondo comma, lettera r), della Costituzione324; tale
collegamento mostra il saldo legame, gia piu volte evidenziato, tra trasparenza e
digitalizzazione pubblica®®.

Come rilevato in dottrina, tali disposizioni mostrano le diverse dimensioni
costitutive del principio di trasparenza: la dimensione di “sviluppo” di alcuni principi

costituzionali (i principi che “concorre ad attuare”), la dimensione di garanzia di diritti e

evidenzia che un dovere dei pubblici poteri di informare si ricava a partire dal principio di sovranita
popolare e dal principio democratico, cui si affianca il principio di imparzialita (art. 97 C.). Un dovere di
informazione pubblica ¢ presente anche negli artt. 9, 24 e 73. Cfr., altresi, V. PAGNANELLI, Accesso,
accessibilita, Open Data. Il modello italiano di Open Data pubblico nel contesto europeo, in Giornale di
storia costituzionale, fasc. 31,2016, p. 205 ss.

33 Art. 1, comma 2, d.lgs. 33/2013.

324 Art. 1, comma 3, d.lgs. 33/2013 e in tal senso anche art. 1, comma 36, legge 190/2012. Le
disposizioni rientrano, pertanto, nelle materie di competenza legislativa esclusiva dello Stato, previste dal
comma secondo dell’art. 117 C.

325

Cfr. F. CARDARELLI, op. cit., p. 227 ss., che sottolinea come le possibilita legate alle tecnologie

informatiche accrescono la domanda di conoscenza e trasparenza.
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liberta e una dimensione in cui si sostanzia la tensione verso un nuovo modello di
amministrazione pubblica, Iopen government’™. La tutela dei diritti e i principi
dell’amministrazione aperta sono esplicitati anche dalla riforma recata dal d.lgs.
97/2016, come visto: la trasparenza, quale accessibilita totale dei dati ¢ documenti
detenuti dalle pubbliche amministrazioni, ¢ finalizzata a «tutelare i diritti dei cittadini,
promuovere la partecipazione degli interessati all’attivita amministrativa e favorire
forme diffuse di controllo sul perseguimento delle funzioni istituzionali e sull utilizzo
delle risorse pubbliche»™’.

La riforma recata dalla legge delega 124/2015 e dal relativo d.lgs. 97/2016
rafforza ulteriormente il principio di trasparenza e riconosce esplicitamente la «liberta di
accesso», che viene «garantita, nel rispetto dei limiti relativi alla tutela di interessi
pubblici e privati giuridicamente rilevanti, tramite [’accesso civico e tramite la
pubblicazione di documenti, informazioni e dati concernenti [’organizzazione e
lattivita delle pubbliche amministrazioni e le modalita per la loro realizzazione»’™.
Rispetto alla configurazione originaria del d.lgs. 33/2013 si passa da una trasparenza

intesa come obbligo di pubblicazione a un’accezione come liberta di accesso,

326 In tal senso E. CARLONTI, / principi del codice della trasparenza (artt. 1, commi I e 2, 2, 6), cit., p.

38 ss., che sottolinea come gli articoli costituzionali di riferimento della disposizione siano individuabili
negli artt. 1 (principio democratico), 28 (principio di responsabilita dei funzionari e dipendenti pubblici),
54 (diligenza e lealta nel servizio alla nazione) e 97 (principi di imparzialita, legalita e buon andamento
delle pubbliche amministrazioni); 1’Autore rileva la significativa assenza fra i principi costituzionali
richiamati dell’art. 21 C., in coerenza con il fatto che il decreto Trasparenza, prima della riforma del d.Igs.
97/2016, non configurava ancora un Freedom of Information Act (FOIA). Alla base del diritto
all’informazione si pongono anche gli artt. 2 e 3 della Costituzione; supra, piu ampiamente, cap. 1, § 3.
7 Art. 1, comma 1, d.1gs. 33/2013.

328 Art. 2, comma 1, d.lgs. 33/2013, come modificato dal d.lgs. 97/2016. Anche la legge delega pone
esplicitamente tale principio direttivo: «fermi restando gli obblighi di pubblicazione, riconoscimento
della liberta di informazione attraverso il diritto di accesso, anche per via telematica, di chiunque,
indipendentemente dalla titolarita di situazioni giuridicamente rilevanti, ai dati e ai documenti detenuti
dalle pubbliche amministrazioni, salvi i casi di segreto o di divieto di divulgazione previsti
dall’ordinamento e nel rispetto dei limiti relativi alla tutela di interessi pubblici e privati, al fine di
favorire forme diffuse di controllo sul perseguimento delle funzioni istituzionali e sull’utilizzo delle

risorse pubbliche» (art. 7, comma 1, lett. h), legge 124/2015).
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maggiormente conforme agli altri Paesi*®®. In tal modo, grazie al d.Igs. 97/2016, assume
consistenza la significativa rubrica dell’art. 3 del d.gs. 33/2013, “diritto alla
conoscibilita”, che prima della riforma rischiava di essere eccedente rispetto a quanto
effettivamente garantito dalle disposizioni.

La stessa Dichiarazione dei diritti in Internet, atto privo di valore giuridico, ma
dotato di valore culturale e di una significativa funzione di moral suasion, prevede che
la gestione della Rete debba assicurare, tra gli altri, i principi di trasparenza e
accessibilita alle informazioni pubbliche®*’.

I principio di trasparenza per potersi compiutamente realizzare, senza rimanere
mera tecnica finalizzata al diritto a conoscere, ma incapace concretamente di
raggiungerlo, necessita di alcuni presupposti, primo fra tutti il rispetto del principio
costituzionale di uguaglianza sostanziale, che permetta a chiunque ’accesso ai siti
istituzionali>*': cid richiama la problematica del digital divide che pud tradursi in una
potenziale discriminazione nel right to know.

Sotto tale profilo, oggetto di particolare attenzione deve essere il concetto di

329 Cfr. D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica
amministrazione, cit., p. 1019 ss., secondo la quale la liberta di accesso ¢ garantita in prima battuta
dall’accesso civico (citato per primo), autonomo diritto e strumento principe della disciplina, e, in
subordine, dalla pubblicazione. Secondo I’Autrice la modifica ¢ da accogliere con favore dal momento
che una trasparenza intesa essenzialmente come pubblicazione rischia di far conoscere a tutti cose che
non interessano a nessuno e di cadere sotto I’obiezione di “voyerismo amministrativo”. Al riguardo D.U.
GALETTA, Accesso civico e trasparenza della Pubblica Amministrazione alla luce delle (previste)
modifiche alle disposizioni del Decreto Legislativo n. 33/2013, in federalismi.it, fasc. 5, 2016, p. 17
sottolinea 1’assenza di un rapporto di equivalenza diretta tra la quantita di informazioni rese disponibili in
rete e la trasparenza quale conoscenza a causa di possibili fenomeni di c.d. “opacita per confusione”. Cfr.
E. FURIOSI, op. cit., p. 1 ss. e A. MONEA, La nuova trasparenza amministrativa alla luce del d.lgs.
97/2016. L’accesso civico, in Azienditalia, fasc. 11, 2016, p. 1040 ss., secondo cui tra i difetti della
disciplina prima della riforma spiccava la gravositd eccessiva degli obblighi di pubblicazione per le
singole amministrazioni accompagnata da un circoscritto innalzamento del livello qualitativo di
conoscenza, a causa della limitata utilita di quanto pubblicato per il cittadino, impossibilitato a conoscere

quanto di proprio interesse.

330 Tali principi sono previsti nell’art. 14, comma 5, accanto ai principi di responsabilita delle

decisioni e rappresentanza dei soggetti interessati.
B Cfr. G. GARDINI, op. cit., p. 875 ss.: «la trasparenza ¢ una fecnica che serve a garantire il diritto di

essere informati: i due concetti stanno, tra loro, in un rapporto di mezzo a fine».
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accessibilita, definito dall’art. 2 della legge 4/2004 come «la capacita dei sistemi
informatici, nelle forme e nei limiti consentiti dalle conoscenze tecnologiche, di erogare
servizi e fornire informazioni fruibili, senza discriminazioni, anche da parte di coloro
che a causa di disabilita necessitano di tecnologie assistive o configurazioni
particolari». Anche ’art. 53 del Codice dell’amministrazione digitale, d.Igs. 82/2005,
dedicato alle caratteristiche che i siti web istituzionali devono rispettare, pone
prioritariamente «i principi di accessibilita, nonché di elevata usabilita e reperibilita,
anche da parte delle persone disabili» oltre a «completezza di informazione, chiarezza
di linguaggio, affidabilita, semplicita di consultazione, qualita, omogeneita ed
interoperabilita. Sono in particolare resi facilmente reperibili e consultabili i dati di cui
all’articolo 54».

L’accesso e I’accessibilita ai dati messi a disposizione non sono sufficienti da soli
a garantire un’effettiva disclosure. La trasparenza, per incarnare pienamente il principio
previsto dalla normativa, deve garantire qualita alle informazioni pubblicate, condicio
sine qua non e presupposto stesso della disclosure e del right to know; il controllo
diffuso proprio del modello di open government non pud che fondarsi su dati certi e

attuali®>.

E consapevole di questo aspetto il legislatore, che nell’art. 6 del d.lgs. 33/2013
impone alle amministrazioni di garantire la qualita delle informazioni riportate nei siti
istituzionali nel rispetto degli obblighi di pubblicazione previsti, che si declina
nell’assicurare «/’integrita, il costante aggiornamento, la completezza, la tempestivita,
la semplicita di consultazione, la comprensibilita, |’omogeneita, la facile accessibilita,
nonché la conformita ai documenti originali in possesso dell’amministrazione,
l'indicazione della loro provenienza e la riutilizzabilita»; come esaminato 1’art. 53 del
d.lgs. 82/2005 prevede aspetti analoghi quali caratteristiche da rispettare nei siti web
istituzionali. A ben vedere si tratta di caratteristiche di cui si compone un’autentica
trasparenza e il cui rispetto non puo essere eluso, tanto che «/’esigenza di assicurare
adeguata qualita delle informazioni diffuse non puo, in ogni caso, costituire motivo per
I’omessa o ritardata pubblicazione dei dati, delle informazioni e dei documenti»*>>.

Dal quadro normativo emerge un concetto di trasparenza, costituzionalmente

332 Cfr. F. PATRONI GRIFFI, op. cit., p. 8.

33 Art. 6, comma 2, d.lgs. 33/2013.
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orientato, basato sull’accesso, sull’accessibilita e sulla qualita, capace di dare forma e
sostanza alla liberta di informazione e al diritto alla conoscenza di chiunque nei

confronti delle pubbliche amministrazioni.

2.4.2. 1diritti di accesso: documentale, civico semplice, civico generalizzato

Nell’ordinamento giuridico italiano, come gia esaminato, sono diversi i volti della
trasparenza e gli strumenti di conoscenza: accanto alla “trasparenza proattiva”
(proactive disclosure), che si realizza con la pubblicazione di documenti, informazioni e
dati, la “trasparenza reattiva” (reactive disclosure) si ottiene in risposta alle istanze di

o -334
conoscenza avanzate dagli interessati”™ .

Sotto questo profilo il d.lgs. 97/2016,
cosiddetto Freedom of Information Act italiano, approvato in virtu della delega di cui
all’art. 7 della legge 124/2015 (c.d. legge Madia)®>, come esaminato, ha portato
significative novita ampliando il “diritto a conoscere” della collettivita nei confronti
delle istituzioni’*°, grazie all’introduzione dell’accesso civico generalizzato, disciplinato
dal d.1gs. 33/2013, come modificato dal d.1gs. 97/2016.

Di conseguenza, I’odierno ordinamento italiano si caratterizza per la convivenza
di distinti strumenti di accesso, con funzioni e caratteristiche diverse: 1’accesso
documentale, I’accesso civico semplice e I’accesso civico generalizzato.

Il diritto di accesso documentale, disciplinato dalla legge 241/1990, prevede un
diritto a conoscere condizionato, dal momento che sono necessari alcuni requisiti per
poterlo esercitare: la legittimazione soggettiva, giacché il diritto di accesso spetta a tutti
1 soggetti privati, compresi quelli portatori di interessi pubblici o diffusi, che abbiano un

interesse diretto, concreto e attuale, corrispondente a una situazione giuridicamente

34 Si esprime in tal senso il Consiglio di Stato nel parere sullo schema di decreto legislativo di quello

che ¢ diventato il d.Igs. 97/2016, reso nell’adunanza di sezione 18/02/2016 (n. 515/2016 del 24/02/2016).
35 Art. 7, comma 1, lett. h), legge 124/2015.

336 Il d.1gs. 97/2016 nel suo iter di approvazione ha recepito molte osservazioni sollevate sia dagli
organi preposti al rilascio di pareri (quali il Consiglio di Stato, 1’Autorita Nazionale Anticorruzione -

Anac, il Garante per la protezione dei dati personali e le Commissioni Affari costituzionali di Camera e

Senato), sia dalla stessa societa civile.
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tutelata e collegata al documento al quale ¢ chiesto I’accesso (art. 22) e la motivazione,

in quanto la richiesta di accesso deve essere motivata (art. 25)*

. Oltre a questi requisiti,
la distanza dalla freedom of information si coglie anche nel limite al controllo
generalizzato, dal momento che «non sono ammissibili istanze di accesso preordinate
ad un controllo generalizzato dell’operato delle pubbliche amministrazioni» (art. 24,
legge 241/1990)**®. Si tratta, pertanto, di un accesso “qualificato” e strumentale alla
tutela di una posizione sostanziale individuale, che non puo tradursi in una forma di
controllo diffuso dell’attivita amministrativa®*.

I1 diritto di accesso documentale si esercita con la visione e 1’estrazione di copia
dei documenti amministrativi (e non di qualsiasi dato o informazione): la richiesta deve
essere rivolta all’amministrazione che ha formato il documento e che lo detiene

stabilmente, che ha un termine di 30 giorni per rispondere, altrimenti si intende respinta;

vige di conseguenza il cosiddetto silenzio diniego’*’. Sono previste ampie esclusioni e

337 C. BIANCO - F. RADICETTI, Profili normativi e problematici dell’Accesso civico (nota a Cons.

Stato, sez. 1V, 12 agosto 2016, n. 3631), in Rassegna dell’ avvocatura dello Stato, fasc. 4, 2016, p. 133
parlano di una prospettiva di natura pre-processualistica nel caso della legge 241/1990.

338 Secondo D.U. GALETTA, Accesso civico e trasparenza della Pubblica Amministrazione alla luce
delle (previste) modifiche alle disposizioni del Decreto Legislativo n. 33/2013, cit., p. 2 ss. il diritto di
accesso documentale si atteggia come una forma di garanzia riconosciuta a titolo particolare a determinati
soggetti, che ha un collegamento debole con I’idea di trasparenza; la finalita dell’accesso documentale
consiste nel porre i soggetti interessati «in grado di esercitare al meglio le facolta - partecipative e/o
oppositive - che 1’ordinamento attribuisce loro a tutela della posizione giuridica qualificata di cui questi
sono titolari, attraverso una piu completa rappresentazione della situazione di fatto e di diritto che piu
direttamente 1i interessa».

339 F. PATRONI GRIFFI, op. cit. Sulla natura giuridica del diritto di accesso quale mero interesse
legittimo o vero e proprio diritto soggettivo cfr. M.A. SANDULLL, /I diritto di accesso ai documenti
amministrativi: I’attualita di un istituto a vent’anni dalla legge n. 241/1990, in C. COLAPIETRO (a cura
di), 1/ diritto di accesso e la Commissione per [’accesso ai documenti amministrativi a vent’anni dalla
legge n. 241 del 1990, Editoriale Scientifica, Napoli, 2012, p. 39 ss.

340 Le modalita di esercizio del diritto di accesso ai documenti amministrativi ai sensi del capo V della
legge 241/1990 sono disciplinate dal d.p.r. 12 aprile 2006, n. 184, «Regolamento recante disciplina in
materia di accesso ai documenti amministrativi». L’accesso all’informazione ambientale ¢ regolato da

una disciplina speciale, a seguito della ratifica da parte dell’Unione europea della Convenzione di Aarhus

con decisione 2005/370/CE del 17 febbraio 2005: la disciplina italiana ¢ costituita dal d.lgs. 19 agosto
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limitazioni nell’art. 24, relative alla difesa di interessi pubblici e privati, quali il segreto
di Stato, il segreto statistico, il segreto industriale e la protezione dei dati personali.

In merito al diritto di accesso documentale ¢ significativa la sentenza del TAR
Lazio-Roma, Sezione III bis, del 22 marzo 2017, n. 3769, che ha riconosciuto il diritto
di accesso documentale all’algoritmo del software che gestisce il procedimento
amministrativo, configurandolo quale atto amministrativo informatico>*'.

Innanzitutto il TAR ritiene la nozione di atto amministrativo informatico
particolarmente estesa, dal momento che tiene conto della sostanziale valenza
amministrativa del documento piuttosto che della sua provenienza. Secondo il TAR,
poi, I’atto amministrativo ad elaborazione informatica «¢ giuridicamente ammissibile e
legittimo quanto all’attivita vincolata dell’amministrazione, atteso che 1’attivita
vincolata ¢ compatibile con la logica propria dell’elaboratore elettronico in quanto il
software traduce gli elementi di fatto e i dati giuridici in linguaggio matematico dando
vita a un ragionamento logico formalizzato che porta a una conclusione che, sulla base
dei dati iniziali, ¢ immutabile». Di conseguenza, con il software si concretizza la
volonta finale dell’amministrazione procedente che, in definitiva, costituisce, modifica o
estingue le situazioni giuridiche individuali, anche se lo stesso non produce effetti in via

diretta all’esterno; il software finisce per identificarsi e concretizzare lo stesso

2005, n. 195, attuazione della direttiva 2003/4/CE (che ha abrogato la previgente disciplina del d.lgs. 24
febbraio 1997, n. 39).

34 Nella fattispecie concreta oggetto della sentenza, il Ministero dell’Istruzione, dell’Universita e
della Ricerca (MIUR) aveva negato 1’accesso all’algoritmo di calcolo che gestisce il software relativo ai
trasferimenti interprovinciali del personale docente, limitandosi a consegnare un documento contenente la
descrizione dell’algoritmo e del suo concreto funzionamento, ritenendo peraltro che il codice sorgente dei
programmi non possa essere assimilato a un documento amministrativo; il TAR ha ordinato al MIUR il
rilascio alla parte ricorrente di copia dei codici sorgente del software dell’algoritmo di gestione della
procedura della mobilita dei docenti. Il TAR evidenzia che, nella fattispecie, 1’algoritmo finisce per
sostanziare esso stesso il procedimento, dal momento che la concreta sede spettante al singolo docente
nell’ambito della mobilita ¢ individuata esclusivamente dall’algoritmo: la mera descrizione dell’algoritmo
e del suo funzionamento non assolve alla medesima funzione conoscitiva data dall’acquisizione diretta
del linguaggio informatico sorgente. Secondo il TAR «le valutazioni in ordine alla funzionalita concreta
del predetto algoritmo o anche a monte all’esistenza di eventuali errori nella programmazione possono,
pertanto, essere effettuate esclusivamente alla luce della piena conoscenza del medesimo che puo essere

assicurata in modo completo soltanto con il richiesto penetrante accesso ai relativi codici sorgenti».
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procedimento. Solo con I’accesso all’algoritmo ¢ possibile avere conoscenza della
funzionalitd concreta dell’algoritmo stesso o anche dell’esistenza di eventuali errori
nella programmazione. Peraltro, secondo il TAR, la scelta di uno strumento innovativo
per la gestione amministrativa non puo tradursi in una limitazione dell’ampiezza del
potere di accesso di cui gode I’interessato.

I TAR si mostra consapevole che tale tipologia di accesso si presenta
particolarmente penetrante in quanto indirizzata proprio ai codici sorgente del software
dell’algoritmo, ma, tuttavia, ritiene che l’interesse sotteso alla richiesta non possa
ritenersi adeguatamente soddisfatto da un documento di descrizione dell’algoritmo e del
suo funzionamento, «in quanto, evidentemente e intuitivamente, la descrizione della
modalita di funzionamento dell’algoritmo assicura una conoscenza assolutamente non
paragonabile a quella che deriverebbe dall’acquisizione del richiesto linguaggio
sorgente, atteso che, se non altro, la predetta descrizione ¢, comunque, atto di parte».

La sentenza sicuramente apre scenari di indubbio interesse, anche in
considerazione della configurazione stessa della societda contemporanea, dominata da
big data, algoritmi e soluzioni di intelligenza artificiale.

Rispetto al diritto di accesso documentale, si atteggia in modo diverso il diritto di
accesso civico generalizzato, che si somma all’accesso civico semplice, gia previsto
prima della riforma.

L’accesso civico semplice non realizza una vera e propria forma di accesso, ma
una sorta di misura sanzionatoria in caso di inadempimento dell’amministrazione ai
previsti obblighi di pubblicazione; il suo esercizio non ¢ sottoposto a legittimazione
soggettiva, non deve essere motivato ed ¢ gratuito, ma ¢ limitato nell’oggetto della
richiesta, che puo riguardare solo dati, informazioni e documenti sui quali esiste un

342

obbligo di pubblicazione violato dall’amministrazione™”. In tal caso, I’istanza deve

342 Cfr. G. D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit., p. 1 ss., che

sottolinea come nell’accesso civico si sovrapponga al dovere di pubblicazione il diritto del privato di
accedere a documenti, dati e informazioni interessati dall’inadempienza dell’amministrazione; D.U.
GALETTA, Accesso civico e trasparenza della Pubblica Amministrazione alla luce delle (previste)
modifiche alle disposizioni del Decreto Legislativo n. 33/2013, cit., p. 5, secondo la quale tale forma di
accesso non si configura come un diritto autonomo, ma come sanzione relativa al mancato rispetto degli
obblighi di pubblicazione; S. VILLAMENA, op. cit., p. 5 ss., secondo cui 1’accesso civico semplice si pone

come un rimedio nelle mani del privato, uno strumento funzionale all’emersione di inadempimenti
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essere presentata al responsabile della prevenzione della corruzione e della
trasparenza343.

Oltre al diritto di accesso civico semplice, ossia il diritto di chiunque di richiedere
documenti, informazioni o dati di cui sia stata omessa la pubblicazione obbligatoria (art.
5, comma 1, d.lgs. 33/2013), la riforma ha previsto il diritto di accesso civico
generalizzato, ossia il diritto di accedere ai dati e ai documenti, detenuti dalle
amministrazioni, diversi e ulteriori rispetto a quelli oggetto di pubblicazione
obbligatoria (art. 5, comma 2, d.lgs. 33/2013)**

I1 diritto di accesso civico cosiddetto generalizzato non ¢ sottoposto a condizioni
come quello documentale di cui alla legge 241/1990 e garantisce un autentico right to
know; I’esercizio del diritto, infatti, non ¢ sottoposto ad alcuna limitazione quanto alla
legittimazione soggettiva del richiedente, non richiede motivazione e non prevede il
limite del controllo generalizzato®*.

In merito € necessaria una precisazione: 1’accesso documentale, limitato € meno
ampio, ¢ pero piu profondo (i limiti dell’accesso civico generalizzato sono piu ampi e

.. . . .. . 346 < q- .
dettagliati, come si esaminera in seguito)” ", dal momento che ¢ diversa la ratio che lo

amministrativi con una sorta di “effetto minaccia” per I’amministrazione; E. FURIOSI, op. cit., p. 1 ss.,
secondo la quale «proprio queste limitazioni, relative sia al fine che ai documenti che potevano esserne
oggetto, hanno fatto si che 1’accesso civico del 2013 sia rimasto pressoché lettera morta».

343 Art. 5, comma 3, lett. d), d.1gs. 33/2013.

- L’«obbligo previsto dalla normativa vigente in capo alle pubbliche amministrazioni di pubblicare
documenti, informazioni o dati comporta il diritto di chiunque di richiedere i medesimi, nei casi in cui sia
stata omessa la loro pubblicazione» (art. 5, comma 1, d.lgs. 33/2013, come modificato dal d.Igs.
97/2016); a questo si aggiunge che «chiunque ha diritto di accedere ai dati e ai documenti detenuti dalle
pubbliche amministrazioni, ulteriori rispetto a quelli oggetto di pubblicazione», nel rispetto dei limiti
relativi alla tutela di interessi giuridicamente rilevanti previsti dall’art. 5-bis (art. 5, comma 2, d.Igs.
33/2013, come modificato dal d.Igs. 97/2016).

. Art. 5, comma 3, d.lgs. 33/2013, come modificato dal d.lgs. 97/2016.

36 In tal senso la stessa relazione illustrativa di accompagnamento allo schema di decreto legislativo
97/2016. Cfr. E. FURIOSI, op. cit., p. 1 ss.: «il bilanciamento di interessi nel caso dell’accesso documentale
ex 1. 241/1990 puo, infatti, consentire un accesso piu approfondito, seppur limitato ai soli documenti
collegati alla situazione giuridica tutelata. Vi potranno cio¢ essere dei casi, seppur residuali, in cui dei
soggetti titolari di una posizione giuridica qualificata, per il tramite dell’accesso documentale, potranno

avere accesso a documenti per i quali non sarebbe concesso 1’accesso generalizzatoy». L’ Autrice muove

critiche alla compatibilita e al coordinamento del diniego tra accesso documentale e civico generalizzato,
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anima, legata a posizioni giuridiche qualificate protette dall’ordinamento: la diversa
finalitd dei due strumenti ¢ anche il motivo della loro convivenza nell’ordinamento>*’,
anche se al riguardo si puo ragionevolmente prevedere che, proprio per le caratteristiche
che lo connotano, 1’accesso civico generalizzato finira per prevalere nell’utilizzo come
“lo” strumento di conoscenza®*®,

Le finalita dell’accesso civico generalizzato sono ben diverse da quello
documentale: consistono nel «favorire forme diffuse di controllo sul perseguimento
delle funzioni istituzionali e nell utilizzo delle risorse pubbliche» e nel «promuovere la
partecipazione al dibattito pubblicon™®; nella partecipazione e nel controllo si coglie
pienamente come la trasparenza sia elemento imprescindibile del modello di governo
aperto e di una relazione collaborativa tra governanti e governati.

Nel caso dell’accesso civico generalizzato, 1’istanza deve identificare i dati, le

informazioni o i documenti richiesti’’, pud essere trasmessa in via telematica e

anche alla luce delle linee guida dell’Anac, che avrebbero reso preferibile 1’abrogazione delle parti
dell’accesso documentale confliggenti con la nuova disciplina, data ’accentuata sovrapponibilita e
inclusione dell’oggetto dell’accesso documentale in quello civico generalizzato.

347 In tal senso anche le linee guida dell’ Anac, adottate con delibera n. 1309 del 28 dicembre 2016,
che saranno oggetto di successiva analisi.

348 Cfr. E. FURIOSIL, op. cit., p. 1 ss. e M. SAVINO, Il Foia italiano. La fine della trasparenza di
Bertoldo — il commento, cit., p. 593 ss.: «l right to know, prima prigioniero dei confini dalla legge
assegnati all’area della pubblicazione obbligatoria, travalica ora quei confini. Di questo nuovo diritto si
detta una disciplina essenziale, che lascia in vita le altre forme di accesso procedimentale (1990) e civico
(2013) destinate, tuttavia, col tempo, a divenire superflue».

9 Cfr. E. FURIOSI, op. cit., p. 1 ss.: il diritto di accesso civico generalizzato ¢ «strumento finalizzato a
consentire forme diffuse di controllo e non ¢ volto alla tutela di posizioni giuridiche soggettive, quanto
piuttosto a consentire un controllo democratico sul perseguimento delle funzioni istituzionali e
sull’utilizzo di risorse pubblichey.

30 Le linee guida dell’ Anac del 28 dicembre 2016, trattate piu avanti nel testo, chiariscono I’ambito
oggettivo: i dati sono espressione di «un concetto informativo piu ampio, da riferire al dato conoscitivo
come tale, indipendentemente dal supporto fisico sui cui ¢ incorporato e a prescindere dai vincoli
derivanti dalle sue modalita di organizzazione e conservazioney, i documenti sono «i supporti contenenti
dati e/o informazioni» e le informazioni sono «le rielaborazioni di dati detenuti dalle amministrazioni
effettuate per propri fini contenuti in distinti documenti». Per tale motivo la norma parla di dati e

documenti e in caso di informazioni 1’accesso ¢ possibile solo per quelle gia detenute e gestite

dall’amministrazione stessa. Al riguardo cfr. E. FURIOSI, op. cit., p. 1 ss.
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presentata alternativamente a una pluralita di uffici dell’amministrazione, previsti dalla

351, +q1 .- . . . .. . \ .
norma’; il rilascio di dati o documenti in formato elettronico o cartaceo ¢ gratuito,
salvo il rimborso del costo effettivamente sostenuto e documentato
dall’amministrazione per la riproduzione su supporti materiali*>>.

I principio di trasparenza emerge anche nella risposta a seguito dell’istanza: il
procedimento di accesso civico deve concludersi con provvedimento espresso e
motivato nel termine di 30 giorni € non ¢ ammesso il silenzio diniego; il rifiuto, il
differimento e la limitazione dell’accesso devono essere motivati con riferimento ai casi

Cqe el “1:,:353, . . .. .
e ai limiti stabiliti™”: grava, di conseguenza, sull’amministrazione dover provare
Iesistenza di motivazioni che impediscono di soddisfare I’istanza®*.

La normativa dispone il diniego dell’istanza di accesso civico generalizzato in
caso di “pregiudizio concreto” alla tutela degli interessi pubblici e privati tutelati
dall’ordinamento e previsti dalla norma®>. Al riguardo, sono state approvate con
delibera n. 1309 del 28 dicembre 2016 le linee guida recanti indicazioni operative ai fini

della definizione delle esclusioni e dei limiti dell’accesso civico, adottate dall’Anac,

381 Art. 5, comma 3, d.Igs. 33/2013, come modificato dal d.lgs. 97/2016; gli uffici previsti cui puo

essere alternativamente presentata 1’istanza sono 1’ufficio che detiene i dati, le informazioni o i
documenti, I’Ufficio relazioni con il pubblico o altro ufficio indicato dall’amministrazione nella sezione
“Amministrazione trasparente” del sito istituzionale.

32 Art. 5, comma 4, d.1gs. 33/2013, come modificato dal d.lgs. 97/2016.

33 Art. 5, comma 6, d.lgs. 33/2013, come modificato dal d.lgs. 97/2016.

34 Si configura, quindi, un ribaltamento dell’onere di motivazione rispetto al diritto di accesso
documentale ai sensi della legge 241/1990, dove invece ¢ il cittadino che deve motivare la propria
richiesta di accesso; inoltre in tal caso non ¢ prevista la possibilita del silenzio diniego. In caso di diniego,
totale o parziale, di mancata risposta o di differimento sono previsti il ricorso al tribunale amministrativo
regionale ai sensi dell’art. 116 del Codice del processo amministrativo, d.lgs. 2 luglio 2010, n. 104
(esperibile entro trenta giorni), ma anche la possibilita di strumenti di tutela amministrativa, ossia la
richiesta di riesame al responsabile della prevenzione e della trasparenza dell’amministrazione (il
provvedimento motivato del quale ¢ reso entro venti giorni ed ¢ impugnabile davanti al giudice
amministrativo) e, qualora si tratti di atti delle amministrazioni delle regioni o degli enti locali, il rimedio
stragiudiziale del ricorso al difensore civico competente, che si pronuncia entro 30 giorni (art. 5, commi 7
e 8, d.Igs. 33/2013).

395 Le linee guida dell’ Anac, di cui alla delibera n. 1309 del 28 dicembre 2016, hanno chiarito che per

configurarsi un pregiudizio concreto deve sussistere un preciso nesso di causalita tra 1’accesso e il

pregiudizio.
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d’intesa con il Garante per la protezione dei dati personali e sentita la Conferenza
Unificata, come previsto dall’art. 5-bis, d.lgs. 33/2013°%.

Accanto a quelle che I’Anac ha definito eccezioni assolute, ossia eccezioni
tassative, previste dalla legge, nelle quali I’amministrazione ¢ tenuta a rifiutare 1’accesso

(il segreto di Stato e i divieti di accesso e divulgazione)®’

, sono previste eccezioni
relative o qualificate, per le quali ¢ necessario un pregiudizio concreto alla tutela di uno
degli interessi pubblici o privati previsti, ossia un preciso nesso di causalita fra I’accesso
e il pregiudizio, valutato in base al contesto temporale di riferimento; nel caso delle
eccezioni relative ¢ necessaria una valutazione caso per caso da parte
dell’amministrazione con la tecnica del bilanciamento tra 1’interesse pubblico alla
disclosure generalizzata e la tutela di altrettanto wvalidi interessi protetti

dall’ordinamento’>®

. In modo significativo, le linee guida dell’Anac precisano che
I’amministrazione ¢ tenuta «a privilegiare la scelta che, pur non oltrepassando i limiti di
cio che puo essere ragionevolmente richiesto, sia la piu favorevole al diritto di accesso
del richiedente».

Gli interessi pubblici previsti sono:

a) lasicurezza pubblica e 1’ordine pubblico;

336 Le amministrazioni pubbliche e gli altri soggetti previsti devono adeguarsi alle modifiche

introdotte e assicurare 1’effettivo esercizio del nuovo diritto di accesso civico, entro sei mesi dalla data di
entrata in vigore, avvenuta il 23 giugno 2016 (art. 42, comma 1, d.Igs. 97/2016). M. SAVINO, /I Foia
italiano. La fine della trasparenza di Bertoldo — il commento, cit., p. 593 ss.: «Nell’applicare le eccezioni
previste dall’art. 5 bis, le amministrazioni italiane sono, dunque, chiamate ad aggiornare le tecniche di
bilanciamento gia impiegate per 1’accesso procedimentale. Decisivi saranno gli orientamenti
giurisprudenziali e le linee guida dell’Anac: I’auspicio € che gli uni e le altre forniscano indicazioni
convergenti, utilizzando la giurisprudenza comunitaria come punto di riferimento comuney. Sulle linee
guida D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica amministrazione,
cit., p. 1019 ss. fa riferimento alla discussione sulla natura giuridica dell’atto, ma anche sull’opportunita
dell’emanazione da parte dell’Anac, che ha allo stesso tempo funzioni di regolazione, indirizzo e
controllo a scopo sia preventivo che sanzionatorio.

357 Tra le eccezioni assolute rientrano anche i casi gia previsti dall’art. 24, comma 1, legge 241/1990
in materia di accesso documentale.

358 E. FURIOSI, op. cit., p. 1 ss.: il diritto di accesso civico generalizzato subisce «una battuta d’arresto

quando confligge con una posizione giuridicamente tutelata dell’individuo o con la necessita di tutelare

interessi pubblici».

114



b) lasicurezza nazionale;

c) ladifesa e le questioni militari;

d) lerelazioni internazionali;

e) lapolitica e la stabilita finanziaria ed economica dello Stato;

f)  la conduzione di indagini sui reati e il loro perseguimento;

g) il regolare svolgimento di attivita ispettive.

Gli interessi privati ineriscono, invece, a:

a) la protezione dei dati personali, in conformita con la disciplina legislativa in
materia;

b) laliberta e la segretezza della corrispondenza;

c) gli interessi economici e commerciali di una persona fisica o giuridica, ivi
compresi la proprieta intellettuale, il diritto d’autore e i segreti commerciali*>’.
Proprio sui limiti posti al diritto di accesso civico generalizzato si sono incentrate

le maggiori perplessita circa 1’effettivita del diritto a conoscere: le eccezioni sono state

interpretate da parte della dottrina come numerose, ampie ¢ talvolta eccessivamente

. . 360
indeterminate”"".

3% Art. 5-bis, d.lgs. 33/2013, come modificato dal d.lgs. 97/2016. Nel caso di controinteressati
(soggetti che potrebbero subire un pregiudizio concreto alla tutela di interessi privati), ¢ previsto che
I’amministrazione debba attivare uno specifico procedimento di comunicazione, che consenta ai
controinteressati di presentare eventuale motivata opposizione. Al riguardo M. SAVINO, ! Foia italiano.
La fine della trasparenza di Bertoldo — il commento, cit., p. 593 ss. sottolinea come la normativa delinei
due gruppi di interessi-limite: gli interessi pubblici riconducibili a funzioni sovrane dello Stato o funzioni
che, per I'imparzialita che le caratterizza, richiedono un certo grado di riservatezza durante il loro
svolgimento e gli interessi privati di rango costituzionale. Secondo E. FURIOSI, op. cit., p. 1 ss. &
«attraverso la previsione di limiti, che la trasparenza, e la sua incidenza, vengono graduate, limitandone
piu 0 meno I’estensione e la pervasivitay.

360 Cfr., inter alia, E. CARLONI, Se questo é un FOIA. 1l diritto a conoscere tra modelli e tradimenti,
cit., p. 9 ss. (il cui commento avviene prima dell’approvazione definitiva), secondo cui se quello italiano &
un FOIA, non ¢ un buon FOIA: «i limiti appaiono non solo numerosi, ampi ed estesi, ma anche
pericolosamente indeterminati, con il duplice effetto di ridurre sensibilmente ’estensione del diritto e
della trasparenza che attraverso questa ¢ assicurata e di costringere 1’amministrazione di fronte ad un
lavoro di bilanciamento complesso»; C. CUDIA, op. cit., p. 1 ss., che porta come esempio di interessi
particolarmente generici quelli “economici” di una persona fisica o giuridica e il riferimento alla
“politica” dello Stato; D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica

amministrazione, cit., p. 1019 ss., che ritiene le limitazioni molto ampie e troppo poco puntuali, seppur in
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Nelle linee guida, I’ Anac precisa che sono possibili richieste massive, ma non per
un numero manifestamente irragionevole di documenti, tale da paralizzare il buon
funzionamento della pubblica amministrazione, a causa del carico di lavoro® 61, e non
devono essere presentate richieste meramente esplorative o  generiche.
L’amministrazione, inoltre, non ¢ tenuta a formare, raccogliere o altrimenti procurarsi
informazioni che non possieda gia, ma deve solo basarsi su documenti e dati in suo
possesso’®2.

Peraltro, seppur sia prevista una responsabilita a carico di coloro che non

rispettino le disposizioni dell’art. 5-bis, non sono previste sanzioni per i casi di

illegittimo diniego di accesso, contrariamente a quanto previsto nella legge delega®®’;

parte mitigate dalla possibilita di accesso parziale (esclusione dell’accesso non integrale) e di differimento
dell’accesso in luogo del diniego; S. VILLAMENA, op. cit., p. 1 ss. Lo stesso Consiglio di Stato, nel parere
n. 515 del 24 febbraio 2016, reso sullo schema di decreto legislativo, aveva sottolineato che i limiti troppo
ampi lasciano eccessiva discrezionalita alle amministrazioni nell’attuazione della normativa, con il rischio
di comprimere la liberta di accesso. Contra M. SAVINO, Il Foia italiano. La fine della trasparenza di
Bertoldo — il commento, cit., p. 593 ss.: «il numero ¢ la formulazione degli interessi-limite indicati dal
legislatore delegato sono in linea con lo standard prevalente. I dieci interessi pubblici e privati indicati
dall’art. 5 bis corrispondono all’elencazione che compare nella maggior parte dei FOIA europei, rispetto
ai quali, anzi, il nostro legislatore ¢ stato piu parco. Occorre, poi, considerare che gli interessi indicati
coincidono con differenze marginali con quelli del FOIA dell’Unione europea. Questa scelta, non casuale,
presenta un vantaggio importante: offrire alle amministrazioni e ai giudici italiani un prezioso ausilio
interpretativo, rappresentato dalla ricca giurisprudenza comunitaria formatasi in relazione a ciascun
interesse-limitey.

361 In tal caso € necessaria una ponderazione da parte dell’amministrazione tra ’interesse all’accesso e
il carico di lavoro, al fine di salvaguardare I’interesse al buon andamento dell’amministrazione.

362 Ai fini dell’applicazione della normativa, le linee guida forniscono suggerimenti alle
amministrazioni in relazione all’adozione di una disciplina, un regolamento interno, sugli aspetti
procedimentali dell’accesso (le varie tipologie), la realizzazione di adeguamenti organizzativi (in
specifico la previsione di un unico ufficio competente sull’accesso) e la previsione del cosiddetto registro
degli accessi, ossia un registro delle istanze di accesso presentate per tutte le diverse tipologie istituito
presso ogni amministrazione, funzionale al monitoraggio dell’ Anac. Le linee guida forniscono indicazioni
in relazione alle diverse eccezioni e prevedono nell’allegato una guida operativa.

363 L’art. 7, comma 1, lett. h), legge 124/2015 dispone, tra i principi e i criteri della delega, la
«previsione di sanzioni a carico delle amministrazioni che non ottemperano alle disposizioni normative

in materia di accesso [...]». L’art. 46 del d.Igs. 33/2013 prevede una responsabilita a carico di coloro che

violano le disposizioni dell’accesso civico generalizzato: «[...] il rifiuto, il differimento e la limitazione
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tale aspetto, insieme all’ampiezza delle esclusioni’

, all’onerosita dell’applicazione
della disciplina per le amministrazioni’® ¢ alla mancanza di un’autorita indipendente
cui sia attribuita la guida del processo di applicazione®®, possono costituire possibili
vulnus all’effettivita del diritto a conoscere™®’.

Al netto delle perplessita in merito ad alcuni aspetti inerenti I’applicazione e la

connessa effettivita dello strumento, 1’introduzione del diritto di accesso civico

dell’accesso civico, al di fuori delle ipotesi previste dall’articolo 5-bis, costituiscono elemento di
valutazione della responsabilita dirigenziale, eventuale causa di responsabilita per danno all’immagine
dell’amministrazione e sono comunque valutati ai fini della corresponsione della retribuzione di risultato
e del trattamento accessorio collegato alla performance individuale dei responsabili». Ai sensi dell’art.
43, comma 4, d.lgs. 33/2013, «i dirigenti responsabili dell’amministrazione e il responsabile per la
trasparenza controllano e assicurano la regolare attuazione dell’accesso civico» sulla base di quanto
stabilito dal decreto.

364 11 Consiglio di Stato, nella sentenza n. 3631 del 12 agosto 2016, seppur relativa a una fattispecie di
diritto di accesso documentale, tratta D’istituto dell’accesso civico generalizzato precisando che
I’amministrazione deve in concreto valutare la sussistenza di limiti nel rispetto dei canoni di
proporzionalita e ragionevolezza e in questa valutazione non potra non tenere conto della «peculiarita
della posizione legittimante del richiedente», che in realta non rileva per la normativa.

365 Tra le criticita D.U. GALETTA, La trasparenza, per un nuovo rapporto tra cittadino e pubblica
amministrazione, cit., p. 1019 ss. segnala la gratuita quasi assoluta dell’accesso, in considerazione dei
costi che graveranno sull’amministrazione e che rischiano di essere insostenibili, inficiando I’effettivita
stessa delle disposizioni normative; peraltro la previsione non ¢ contenuta in termini analoghi né nel
modello statunitense né nel diritto dell’Unione europea. Anche P. FALLETTA, op. cit., p. 6 ss. sottolinea i
problemi di aggravio di tempo e costi e di inevitabile disorganizzazione delle amministrazioni.

366 In tal senso cfr. M. SAVINO, /I Foia italiano. La fine della trasparenza di Bertoldo — il commento,
cit., p. 593 ss.: «sarebbe stato preferibile come accade in altri sistemi FOIA assegnare la guida unitaria del
processo di applicazione a un’apposita autorita indipendente, attribuendole il compito di decisore di
ultima istanza sui ricorsi amministrativi». Peraltro, al riguardo, € opportuno richiamare I’art. 7, comma 1,
lett. h), legge 124/2015, che dispone, tra i principi e i criteri della delega, la previsione «[...] di procedure
di ricorso all’Autorita nazionale anticorruzione in materia di accesso civico e in materia di accesso ai
sensi della presente lettera».

367 M. SAVINO, I/ Foia italiano. La fine della trasparenza di Bertoldo — il commento, cit., p. 593 ss.
individua 1 principali limiti della riforma nei seguenti: «I’assenza di un sistema accentrato di ricorsi
amministrativi, la sopravvalutazione dell’interesse alla privacy rispetto agli altri interessi-limite e la
consueta clausola di invarianza della spesa». Cfr. E. FURIOSI, op. cit., p. 1 ss., secondo la quale «sono

proprio le limitazioni a delineare e delimitare 1’efficacia dello strumento, e quindi indirettamente anche il

peso dell’intera riforma da cui € scaturito».
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generalizzato ha fatto parlare del riconoscimento della freedom of information anche in
Italia, come in molti altri Paesi nel mondo, che gia da tempo hanno previsto
normativamente il diritto a conoscere nei confronti delle istituzioni*®®: adesso il right to
know ¢& tutelato nel nostro ordinamento alla stregua di un diritto fondamentale®®.

I1 principio di trasparenza si ¢ evoluto anche a seguito dello sviluppo della societa
di riferimento e dei suoi paradigmi sotto la spinta delle nuove tecnologie: disclosure e
openness si sono integrate a definire una societa aperta ¢ un nuovo modello di open
government.

Il collegamento fra trasparenza e apertura si coglie anche a livello normativo
nell’art. 3 del d.lgs. 33/2013, da ultimo modificato dal d.Igs. 97/2016: tutti i documenti,
le informazioni e i dati oggetto di accesso civico, compresi quelli oggetto di
pubblicazione obbligatoria ai sensi della normativa, sono pubblici e chiunque ha diritto
di conoscerli, di fruirne gratuitamente, di utilizzarli e riutilizzarli ai sensi dell’art. 7: la
disposizione, significativamente rubricata “dati aperti e riutilizzo”, pone non solo il
diritto a conoscere, ma anche il diritto all’apertura e al riutilizzo di documenti,

. .. .370
informazioni e dati’"".

368 Il Consiglio di Stato, nel citato parere 515/2016, esplicitamente parla del riconoscimento al

cittadino di «un vero e proprio diritto alla richiesta di atti inerenti alle pubbliche amministrazioni, a
qualunque fine e senza necessitd di motivazioni: dunque, la disclosure non ¢ piu limitata a quelle
informazioni riguardo alle quali egli sia titolare di un interesse specifico e qualificato (“diretto, concreto e
attuale”) idoneo a “motivare” la sua istanza di accesso, come disposto dalla legge sul procedimento
amministrativo (1. 241/90)» e configura la previsione di una «trasparenza di tipo “reattivo”, cio¢ in
risposta alle istanze di conoscenza avanzate dagli interessati. Il passaggio dal bisogno di conoscere al
diritto di conoscere (from need to right to know, nella definizione inglese F.O.l.A) rappresenta per
I’ordinamento nazionale una sorta di rivoluzione copernicana, potendosi davvero evocare la nota
immagine, cara a Filippo Turati, della Pubblica Amministrazione trasparente come una “casa di vetro”».

369 M. SAVINO, I/ Foia italiano. La fine della trasparenza di Bertoldo — il commento, cit., p. 593 ss.:
«L’area del conoscibile non termina piu laddove finiscono gli obblighi di pubblicazione. [...] Il principio
di pubblicita non si fonda piu sulla logica deontica e dirigista degli obblighi di legge, ma sul pieno
riconoscimento della liberta del singolo di attingere alle informazioni amministrative. Tale liberta, in

attesa di una esplicita copertura costituzionale, & ormai tutelata alla stregua di un diritto fondamentale.

370 La disposizione, in linea con il modello di governo aperto, determina alcune riflessioni sulle
modalita di applicazione concreta anche in considerazione del bilanciamento tra interessi in gioco. Cfr. G.
D’URGOLO, Trasparenza e prevenzione della corruzione nella P.A., cit., p. 1 ss. e B. PONTL, /I regime dei

dati oggetto di pubblicazione obbligatoria: i tempi, le modalita ed i limiti della diffusione; [’accesso
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Questo conduce ad esaminare il volto contemporaneo della trasparenza, che non ¢
solo di tipo proattivo e reattivo, ma altresi attivo, realizzato con lo strumento degli open

data.

civico; il diritto di riutilizzo (artt. 4, 5, 7-9, 52 commi 2 e 3, 53), in B. PONTI (a cura di), La trasparenza
amministrativa dopo il d.lgs. 14 marzo 2013, n. 33. Analisi della normativa, impatti organizzativi ed
indicazioni operative, Maggioli, Rimini, 2013, p. 112 ss., secondo cui il diritto ¢ assistito da una misura di
tutela specifica, 1’accesso civico. P. FALLETTA, op. cit., p. 10 ss. mette in guardia circa i rischi del modello
di trasparenza digitale e open government, che deve fare i conti con i rischi della rete relativi alla
polarizzazione e alla deformazione, con conseguenti conflitti virtuali che spesso prendono di mira proprio
I’azione dei pubblici poteri e I’apparato burocratico; di conseguenza «occorre rimediare a che I’interesse
pubblico all’acquisizione di dati e documenti — cosi radicalmente potenziato dalle recenti riforme — non
diventi meramente strumentale a una diffusione selettiva e deviante delle conoscenze, con effetti
intuitivamente deleteri per I’informazione e la partecipazione dei cittadini, nonché per le garanzie di
imparzialitd e buon andamento della P.A.». Il rafforzamento della trasparenza in senso democratico e
come tutela delle liberta e dei diritti passa dalla partecipazione, dalla condivisione dei processi e dalla

collaborazione.

119



Capitolo 3

La societa dei dati e degli algoritmi. Open data e big data

SOMMARIO: 3.1. Open data: principi e caratteristiche. — 3.1.1. La dimensione giuridica. — 3.1.2. La
dimensione tecnica ed economica. — 3.2. Ecosistema open data: i profili sociali. — 3.3. I dati aperti nel
quadro normativo vigente. — 3.4. Strategic e iniziative di openness. — 3.4.1. Iniziative a livello
internazionale. — 3.4.2. Iniziative a livello nazionale e regionale. — 3.5. Big data: caratteristiche e
aspetti tecnici. — 3.6. Finalita e valore dei big data. — 3.7. 1 profili relativi alla digital economy, i rischi
e le implicazioni etico-sociali dei “grandi dati”. — 3.8. Le problematiche giuridiche poste dai big data.

—3.9. Iniziative e progetti a livello nazionale e internazionale.

3.1.  Open data: principi e caratteristiche

Sotto I’egida dell’open government, basato su un nuovo modello di partecipazione
e collaborazione tra universo pubblico e privato, I’evoluzione normativa italiana ¢
giunta a un significativo collegamento tra disclosure e apertura, dando vita ad una
maturazione del concetto stesso di trasparenza che puo essere definita “attiva” e viene
realizzata con gli open data’’".

Gli open data, elemento cardine dei modelli di governo aperto, pongono

attenzione al quomodo della trasparenza, al suo aspetto dinamico e attivo: la finalita ¢

restituire 1 dati alla collettivita e lasciare che I’intelligenza collettiva ne faccia uso,

3 Sugli open data, oltre ai contributi richiamati nel corso dell’analisi, cfr., inter alia, B. WESSELS -

R. FINN - T. SVEINSDOTTIR - K. WADHWA, Open Data and the Knowledge Society, Amsterdam University
Press, Amsterdam, 2017; D. TISCORNIA (a cura di), Open data e riuso dei dati pubblici, in Informatica e
diritto, nn. 1-2, 2011; F. D1 DONATO, op. cit.; M. PALMIRANI - M. MARTONI - D. GIRARDI, Open
Government Data Beyond Transparency, in A. KO - E. FRANCESCONI (a cura di), Electronic Government
and the Information Systems Perspective - EGOVIS 2014, LNCS 8650, Springer, Cham, 2014, pp. 275-
291; V. PAGNANELLI, op. cit., p. 205 ss. Pit ampiamente sui dati R. KITCHIN, The Data Revolution. Big

Data, Open Data, Data Infrastructures & Their Consequences, Sage, Los Angeles, 2014.
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potendoli trasformare in leve di nuove e inedite potenzialita economiche e sociali*’?. La
trasparenza abbraccia una nuova dimensione, dove la conoscenza ¢ prodotta non solo
dalle amministrazioni pubbliche, ma puo essere generata da soggetti terzi sulla base di
dati, informazioni e documenti resi disponibili dalle amministrazioni’~.

Secondo la Open Definition della Open Knowledge Foundation un contenuto o un
dato si definisce aperto se chiunque ¢ in grado di utilizzarlo, riutilizzarlo e ridistribuirlo,
con la limitazione, al massimo, della richiesta di attribuzione e condivisione allo stesso
modo®”*. Una definizione ¢ presente anche nell’International Open Data Charter’”,
secondo cui i dati aperti sono i dati digitali resi disponibili con le caratteristiche tecniche
e legali necessarie per essere liberamente utilizzati, riutilizzati e ridistribuiti da
chiunque, in qualsiasi momento € ovunque.

Come emerge dalle definizioni, gli open data possono essere prodotti da soggetti
privati o pubblici; la presente analisi si concentrera su questi ultimi, definibili piu
specificamente quali open government data, per i quali, perd, per mera semplicita, sara
utilizzato il generico termine open data’’°.

L’ordinamento giuridico italiano fornisce una definizione normativa degli open

37 Cfr. B. COCCAGNA - G. ZICCARDI, op. cit., p. 395 ss. Alla base dell’approccio open data B. PONTI,

1l regime dei dati oggetto di pubblicazione obbligatoria: i tempi, le modalita ed i limiti della diffusione;
l’accesso civico, il diritto di riutilizzo, cit., p. 114 richiama i presupposti di carattere filosofico: «si
contesta che le informazioni gestite dalle amministrazioni in ragione della loro missione istituzionale
possano essere trattate alla stregua di beni di proprieta delle PA da porre in commercio al fine di trarne un
utile economico, in base alla considerazione del fatto che tali beni, per le loro caratteristiche intrinseche
(le informazioni come beni non rivali), e per le modalita di raccolta e gestione (con risorse pubbliche, da

parte di soggetti pubblici), meritano piuttosto di essere trattati alla stregua dei commons».

3 In tal senso B. PONTI, Il codice della trasparenza amministrativa: non solo riordino, ma

ridefinizione complessiva del regime della trasparenza on line, in neldiritto.it, 2013.
o L’Open Knowledge Foundation ¢ un’organizzazione globale non-profit, nata nel 2004 per
promuovere la cultura dell’openness e della conoscenza aperta. Cfr. opendefinition.org e okfn.org.

3 Infra, § 4.

376 Al riguardo, secondo G. MANCOSU, op. cit., p. 9, nota 35 il procedimento amministrativo «pud
essere considerato un piccolo giacimento di dati in formato digitale, i quali, se opportunamente
classificati, resi fruibili e riutilizzabili, possono sprigionare il loro valore informativo ben oltre il singolo
episodio di vita amministrativa, con gli accorgimenti necessari alla tutela degli altri interessi

giuridicamente rilevanti, in particolare quello alla riservatezzay.
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data nell’art. 1, comma 1, lett. l-ter), d.Igs. 82/2005° " che individua i dati di tipo aperto

nelle dimensioni giuridica, tecnologica ed economica.

Sono open data 1 dati che presentano le seguenti caratteristiche:

1.  «sono disponibili secondo i termini di una licenza o di una previsione normativa
che ne permetta l'utilizzo da parte di chiunque, anche per finalita commerciali, in
formato disaggregato» (dimensione giuridica)’’®;

2. «sono accessibili attraverso le tecnologie dell’informazione e della
comunicazione, ivi comprese le reti telematiche pubbliche e private, in formati
aperti ai sensi della lett. [-bis), sono adatti all’utilizzo automatico da parte di
programmi per elaboratori e sono provvisti dei relativi metadati» (dimensione
tecnologica);

3. «sono resi disponibili gratuitamente attraverso le tecnologie dell’informazione e
della comunicazione, ivi comprese le reti telematiche pubbliche e private, oppure
sono resi disponibili ai costi marginali sostenuti per la loro riproduzione e
divulgazione, salvo quanto previsto dall’articolo 7 del decreto legislativo 24
gennaio 2006, n. 36» (dimensione economica)’’’.

La normativa si preoccupa di definire anche il riutilizzo, ossia «/ 'uso del dato di
cui e titolare una pubblica amministrazione o un organismo di diritto pubblico, da
parte di persone fisiche o giuridiche, a fini commerciali o non commerciali diversi dallo
scopo iniziale per il quale il documento che lo rappresenta é stato prodotto nell ambito

dei fini istituzionali» (art. 1, comma 1, lett. n-bis), d.lgs. 82/2005 e art. 2, comma 1, lett.
e), d.lgs. 36/20006).

37 La definizione di open data, contenuta originariamente nell’art. 68, ¢ stata introdotta dal cosiddetto

decreto Crescita 2.0 (d.I. 179/2012, convertito con modificazioni dalla legge 221/2012) ed ¢ stata
modificata dal d.lgs. 18 maggio 2015, n. 102, dal d.1gs. 179/2016 e dal d.1gs. 217/2017, che ne ha previsto
I’opportuno spostamento nell’art. 1, comma 1, dedicato alle definizioni, in particolare nella lett. 1-ter).

7 I1 d.Igs. 217/2017 ha affiancato alla licenza, gia prevista dalla disposizione, anche il fondamento
giuridico della previsione normativa.

379 F. MINAzz1, Il principio dell’open data by default nel/ Codice dell’Amministrazione Digitale:
profili interpretativi e questioni metodologiche, in federalismi.it, fasc. 23, 2013, p. 5 sottolinea i tre
requisiti su cui posa la nozione di open data, ossia 1’adozione di una licenza che consenta ampio
riutilizzo, la pubblicazione in un formato aperto e la gratuita o, al piu, la marginalita del costo di accesso;

la disponibilita in formato aperto non incide sull’integrita delle informazioni e non implica arbitraria

manipolabilita.
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Gli open data, per mezzo del riutilizzo, permettono di generare valore sociale ed
economico e, nel farlo, consentono di raggiungere obiettivi diversi: proprio le molteplici
finalita che li caratterizzano hanno determinato 1’attenzione al fenomeno®*.

Innanzitutto 1 dati aperti costituiscono strumento di trasparenza e controllo
democratico; da tale punto di vista, contribuiscono a garantire maggiore efficienza della
macchina pubblica, che ¢ sollecitata a organizzare il patrimonio informativo e i propri
processi>*'. Nella loro strumentalita rispetto alla trasparenza, gli open data costituiscono
efficace mezzo di prevenzione e lotta alla corruzione; cido permette di generare una
maggiore fiducia nelle istituzioni da parte dei cittadini, garantendo altresi agli stessi
maggiore partecipazione e coinvolgimento nell’azione pubblica: gli open data si
pongono come tassello irrinunciabile di una societa partecipativa basata su processi di
co-produzione tra governanti e governati’ -.

I dati aperti contribuiscono, poi, al miglioramento della qualita di vita delle
persone che possono utilizzarli, condividerli, incrociarli; allo stesso tempo, concorrono
al miglioramento delle politiche pubbliche, costituendo un potenziale supporto alle
decisioni, permettendo valutazioni di impatto, analisi e misurazioni e, di conseguenza,
potendosi tradurre in un vantaggio competitivo per 1 territori.

La finalita piu significativa che gli open data permettono di raggiungere ¢
costituita dal sostegno allo sviluppo economico, dato il grande valore dei dati detenuti
dalle istituzioni e la possibilita di essere riutilizzati per nuovi prodotti e servizi: il valore
dei dati ¢ tanto maggiore quanto pill possono essere impiegati in nuova conoscenza € in
soluzioni inedite. I dati formano la “miniera” del patrimonio informativo pubblico e
I’attenzione si concentra, quindi, sulla possibilita di restituirli alla collettivita, per

impiegarli in nuove analisi, servizi e soluzioni in grado di generare crescita economica e

380 Cfr. G. MANCOSU, op. cit., p. 4, secondo cui «il dato costituisce, in sostanza, la “valuta” della

societa della conoscenza, il cui grado di ricchezza ¢ misurabile in funzione dell’ampiezza e della velocita
con cui sempre pit numerosi dataset sono scambiati e riutilizzati, divenendo la base per la produzione di
nuovo valore sociale ed economico».

¥ Cfr. G. MANCOSU, op. cit., p. 4.

82 Cfr. F. MARZANO, La trasparenza nella P.A. passa dall’Open Data o [’Open Data passa dalla

trasparenza?, in Informatica e diritto, nn. 1-2, 2011, p. 298 ss.
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sociale®. In specifico, gli open data possono essere valorizzati creando prodotti, app e
servizi che impattano sulla pubblica amministrazione, sui cittadini, sulle imprese, sul
territorio e sullo sviluppo economico’**.

In considerazione delle diverse finalita che permettono di realizzare e
dell’eterogeneita dei dati trattati dalle amministrazioni, i dati “da aprire” sono
innumerevoli e costituiscono un elenco necessariamente non definibile, perché non ne
sono predeterminabili i riutilizzi: tutti 1 dati possono risultare preziosi e interessanti,
basta pensare ai dati geografici, ambientali, sanitari, sociali, turistici, sui trasporti
pubblici, sui bilanci, sull’azione amministrativa, sulle attivita economiche, sulla

criminalita etc.*®’.

3 Cfr. B. COCCAGNA - G. ZICCARDI, op. cit., pp. 403-404: «La suggestiva metafora del governo

piattaforma, sia pure senza trascurare le differenze fra il settore pubblico e quello privato, consente di
tratteggiare un nuovo e potente concetto di trasparenza collaborativa che si va affermando in rete e che fa
leva sull’apertura per promuovere la creazione di valore. L’open data, allora, ben lungi dal ridursi a una
statica pubblicazione di dati, acquista valore proprio nel suo dinamismo, rappresentando la prima tappa di
un cammino che gli utenti proseguono autonomamente per creare impresa, operare un controllo diffuso
sulle attivita politiche, esprimere opinioni e feedback, collaborare nell’espletamento dei compiti

istituzionali del governo e nel miglioramento dei servizi pubblici.

38 Cfr. F. CARDARELLL, op. cit., secondo cui la declinazione dei dati aperti «non riguarda il principio

di trasparenza (che risponde a finalita di prevenzione della corruzione, di controllo sociale sull’operato
dell’amministrazione, e di partecipazione democratica all’attivita amministrativa), ma quello della
valorizzazione del patrimonio informativo pubblico per finalita connesse allo sviluppo economico (non
attiene quindi all’esercizio di liberta politiche, o a posizioni giuridiche soggettive strumentali rispetto
all’amministrazione — autorita, ma a quello di liberta economiche)». T. AGNOLONI, Dall’informazione
giuridica agli open data giuridici, cit., p. 582 rileva come la dottrina discuta circa ’ambiguita del
concetto di open government data e proponga una caratterizzazione secondo 1’accezione di trasparenza e
accountability oppure secondo quella di fornitura di servizi legata al valore economico e sociale (service
delivery). In realta, anche se riguardano aspetti diversi della relazione tra istituzioni e cittadini, entrambe
le accezioni sono importanti e, peraltro, spesso la distinzione non € cosi netta.

385 Secondo M.C. DE VIVO - A. POLZONETTI - P. TAPANELLI, Open Data, Business Intelligence e
Governance nella Pubblica Amministrazione, cit., p. 241 ss. «ci sono diversi gruppi di persone ed
organizzazioni che possono beneficiare della disponibilita di dati, incluso lo stesso governo. Allo stesso

tempo € impossibile prevedere esattamente dove e come il valore sara creatoy.
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3.1.1. La dimensione giuridica

Al fine di comprendere la tutela che ricevono 1 dataset di open data delle
amministrazioni pubbliche, ¢ necessaria una premessa circa la protezione giuridica
offerta dall’ordinamento agli insiemi strutturati di dati.

386

Le informazioni strutturate®™’, i dataset’™’ e le banche dati (database), quali

insiemi organizzati di dati, ricevono la protezione giuridica del diritto d’autore e dei

386 I dati, particelle elementari dell’informazione, sono in grado di generare informazioni strutturate;

cfr. G. MANCOSU, op. cit., p. 3 ss. Secondo C. SAPPA, Diritti di proprieta intellettuale e dati pubblici
nell’ordinamento italiano, in Informatica e diritto, nn. 1-2, 2011, p. 186 ss. le informazioni strutturate
sono oggetto di tutela, mentre restano fuori solo le informazioni semplici. Cfr. S. ALIPRANDI, Open
licensing e banche dati, in Informatica e diritto, nn. 1-2, 2011, p. 26: dal punto di vista del linguaggio
giuridico «“dati” ha una portata semantica piu ristretta e si riferisce appunto solo alle singole ¢ isolate
informazioni, non organizzate ¢ non elaborate dall’ingegno umano. Queste, in quanto singole
informazioni deducibili dalla natura delle cose, non sono sottoposte ad alcuna tutela e privativa direttay;
di conseguenza «i “dati” sono oggetto di regolamentazione e tutela da parte del diritto della proprieta
intellettuale solo quando si presentano come sistemi organizzati». A.M. ROVATIL, Prime note su proprieta
intellettuale e riutilizzo dei dati pubblici, in Informatica e diritto, nn. 1-2, 2011, p. 155 descrive
I’informazione come «un messaggio comunicabile ad altri attraverso un mezzo qualsiasi», che puo essere
oggetto di rapporti giuridici e contrattuali; le informazioni hanno valore economico, non esiste un diritto
di proprieta o un diritto esclusivo sulle stesse ed il loro uso ¢ teoricamente non rivale, salve le misure
giuridiche che ne limitano ’uso. Secondo I’Autore le informazioni strutturate sono tutelate come opera
dell’ingegno: di conseguenza, sono protette dalla disciplina sul diritto d’autore «banche dati tutelate da
diritto d’autore, banche dati tutelate dal diritto sui generis, ed informazioni strutturate (che secondo parte
della dottrina sono autonomamente proteggibili come opere dell’ingegno)» (pp. 169-170); poi ci sono le
semplici informazioni, per cosi dire “grezze”, che sono tutelate eventualmente in altre forme o che non
ricevono alcuna protezione: «tuttavia anche le semplici informazioni, al pari del diritto patrimoniale
d’autore sono beni immateriali ed in senso economico “beni pubblici”» (p. 170) e, di conseguenza, le
forme di utilizzazione e circolazione sono molto simili in concreto. Laddove non sia applicabile la
normativa sul diritto d’autore, la tutela ¢ definita dallo strumento giuridico con cui le informazioni
circolano, che puo essere un contratto o un atto unilaterale.

37 Si puo intendere per dataset un insieme, una collezione, un archivio di dati oggetto di gestione,

erogazione e pubblicazione unitaria.
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diritti connessi, a seguito, in particolare, delle modifiche alla legge 633/1941 da parte
del d.lgs. 6 maggio 1999, n. 169, in attuazione della direttiva 96/9/CE>®.
In particolare, sono oggetto di protezione le opere dell’ingegno di carattere

creativo, qualunque ne sia il modo o la forma di espressione®’

, 1 programmi per
elaboratore e le banche dati (raccolte di opere, dati o altri elementi indipendenti
sistematicamente o metodicamente disposti e individualmente accessibili mediante
mezzi elettronici o in altro modo), «che per la scelta o la disposizione del materiale
costituiscono una creazione intellettuale dell’autore»*’"; si parla di banche dati selettive
(i contenuti sono selezionati in modo originale) e dispositive (¢ originale la disposizione
del materiale) e il titolare del diritto vanta i relativi diritti morali e patrimoniali.

Le banche dati possono anche risultare prive di qualsiasi originalita nella scelta o
nella disposizione del materiale, ma possono caratterizzarsi per lo sforzo necessario a
reperire e predisporre i contenuti e per I’investimento economico e professionale: per
tale motivo ¢ tutelato, altresi, il c.d. diritto sui generis o diritto del costitutore*!, diritto
cosiddetto connesso, che ¢ autonomo rispetto al diritto d’autore e, a prescindere
dall’esistenza di qualunque requisito di creativita e originalita, tutela il costitutore,
assegnandogli il diritto di vietare le operazioni di estrazione o reimpiego della totalita o
di parti sostanziali della banca dati (art. 102-bis, legge 633/1941)°*.

Alle amministrazioni pubbliche spetta il diritto di autore sulle opere create e
pubblicate sotto il loro nome e a loro conto e spese, diritto che dura venti anni a partire

dalla prima pubblicazione, qualunque sia la forma nella quale la pubblicazione ¢ stata

effettuata®®; di conseguenza alle amministrazioni & applicabile il diritto d’autore in

38 Sulla tutela del diritto d’autore, pit ampiamente, infra, cap. 4, § 4: in questo paragrafo sara

presente un accenno alla disciplina, strumentale a illustrare la dimensione giuridica degli open data.

389 Art. 2575 c.c. e art. 1, comma 1, legge 633/1941.

3% La tutela delle banche dati non si estende al loro contenuto e lascia impregiudicati i diritti esistenti

su tale contenuto (art. 1, comma 2, e art. 2, comma 1, n. 9, legge 633/1941).

391 La direttiva 96/9/CE e il relativo d.Igs. 169/1999 di attuazione si occupano di tale esigenza.

392 Il diritto del costitutore ¢ indipendente dalla tutelabilitd della banca dati a norma del diritto
d’autore o di altri diritti e non pregiudica diritti sul contenuto o su parti di esso.

393 Artt. 11 e 29, legge 633/1941; le disposizioni della legge, ai sensi dell’art. 5, non si applicano ai
testi degli atti ufficiali dello Stato e delle amministrazioni pubbliche, sia italiane che straniere, che dunque

risultano in pubblico dominio.
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relazione alle banche dati creative ed ¢ altresi applicabile il diritto sui generis in
relazione alle banche dati non creative™*.

Da cio consegue che alle amministrazioni pubbliche spettano 1 diritti previsti dalla
normativa in capo al titolare del diritto d’autore e, in specifico, 1 diritti morali,
irrinunciabili, inalienabili e imprescrittibili, quale il diritto alla paternita®”, e i diritti
patrimoniali o di utilizzazione economica, che si sostanziano in una serie di facolta di
utilizzazione economica esclusive e indipendenti**®. 1l titolare del diritto d’autore ha il
diritto esclusivo di pubblicare quanto protetto e di utilizzarlo economicamente in ogni
forma e modo, originale o derivato, nei limiti e per gli effetti fissati dalla legge.

La tutela offerta dalla normativa sul diritto d’autore non crea ostacoli al riutilizzo,
ma impone che il titolare del diritto disciplini condizioni di utilizzo ed eventuali

397

limitazioni con una licenza™ . In tal senso si esprime anche la direttiva 2003/98/CE,

secondo cui gli enti pubblici devono esercitare il proprio diritto d’autore in maniera tale
da agevolare il riutilizzo dei documenti®”®.
I diritti spettano all’amministrazione pubblica titolare dei dati: i dati, infatti, hanno

un titolare, definito normativamente come uno dei soggetti cui si applica il Codice

394 In tal senso il considerando 22 della direttiva 2003/98/CE parla di diritti di proprieta intellettuale,

indicando il diritto d’autore e i diritti connessi, compreso il diritto sui generis. Secondo C. SAPPA, op. cit.,
p. 190 ss. I’art. 102-bis della legge 633/1941 va interpretato nel senso di offrire tutela anche alle raccolte
di dati pubbliche. In merito cfr. A.M. ROVATIL op. cit., p. 159 ss., secondo cui le informazioni possono
essere protette anche come informazioni segrete ai sensi degli artt. 98 e 99 del Codice della proprieta
industriale, d.lgs. 10 febbraio 2005, n. 30 (seppur altra dottrina ritenga di no) e come tali sono escluse dal
riutilizzo. Si applica altresi la disciplina della concorrenza sleale alle amministrazioni solo in caso di
attivita economica dell’amministrazione (e non se si tratta solo di attivitd amministrativa nell’esercizio del
potere pubblicistico, dello ius imperii); in ogni caso il riutilizzo non deve ledere diritti dei terzi relativi
alla proprieta intellettuale e industriale.

% Artt. 20-24, legge 633/1941.

6 Artt. 12-19, legge 633/1941.

7 Cfr. D. SOLDA KUTZMANN, La circolazione dell’informazione del settore pubblico, in Digesto
delle Discipline Privatistiche, Utet, Torino, 2007.

3% Considerando 22 della direttiva 2003/98/CE: «La direttiva lascia impregiudicate [’esistenza o la
titolarita di diritti di proprieta intellettuale da parte degli enti pubblici e non limita in alcun modo
lesercizio dei diritti al di la di quanto da essa stabilitoy; la direttiva chiarisce che con 1’espressione

“diritti di proprieta intellettuale” «si indicano esclusivamente il diritto d’autore e i diritti connessi

(comprese le forme di protezione sui generis)».
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dell’amministrazione digitale che «ha originariamente formato per uso proprio o
commissionato ad altro soggetto il documento che rappresenta il dato, o che ne ha la
disponibilitax (art. 1, comma 1, lett. cc), d.1gs. 82/2005, inserita dal d.1gs. 179/2016)*”.
Sotto tale profilo «il trasferimento di un dato da un sistema informativo a un altro non
modifica la titolarita del datoy, ai sensi dell’art. 50, comma 3-bis, del d.Igs. 82/2005%%.
Di conseguenza, 1’uso legittimo del dato avviene per mezzo di apposita licenza da parte
del titolare: si intende per licenza standard per il riutilizzo «il contratto, o altro
strumento negoziale, redatto ove possibile in forma elettronica, nel quale sono definite
le modalita di riutilizzo dei documenti delle pubbliche amministrazioni o degli
organismi di diritto pubblicox (art. 2, comma 1, lett. h), d.1gs. 36/2006)*".

L’esaminata nozione normativa di open data chiarisce la tipologia di licenza, che
deve permettere 1’utilizzo dei dati «da parte di chiunque, anche per finalita
commerciali, in formato disaggregaton™?; la disposizione fa riferimento alle licenze
cosiddette aperte e pare escludere I’imposizione di particolari vincoli e condizioni di
rilascio.

Pertanto ¢ necessario esaminare le licenze aperte, per capire quali tipologie tra
queste, alla luce della definizione normativa, sono adatte per il rilascio di open data.

Per quanto riguarda le banche dati, utilizzando le categorie delle licenze dei
software, si distingue tra sistemi di tutela tradizionali, con le relative licenze
“proprietarie”, e sistemi con licenze “aperte”, in relazione ai diversi diritti concessi a chi
ne fruisce, seppur entrambe fondate sulla disciplina normativa delle esclusive della

proprieta intellettuale*”.

399 F. MINAZZI, op. cit., p. 4 ritiene che la definizione di titolare non dia adito a confusione con la

normativa in materia di protezione dei dati personali: la definizione di titolare di cui all’art. 4, comma 1,
lett. f) del d.1gs. 196/2003 si riferisce, infatti, solo ai dati personali.

400 La disposizione prima dell’intervento del d.lgs. 179/2016 era allocata nell’art. 58 del d.lgs.
82/2005, ora abrogato.

401 Cfr. A.M. ROVATI, op. cit., p. 172 ss., secondo cui le licenze sono qualificabili come atti unilaterali
(se gratuite) o come contratti (se € richiesto un corrispettivo): la qualifica non cambia il regime, dal
momento che ai sensi dell’art. 1324 c.c. le norme che regolano i contratti si osservano, in quanto
compatibili, per gli atti unilaterali tra vivi aventi contenuto patrimoniale.

402 Art. 1, comma 1, lett. 1-ter), d.1gs. 82/2005.

403 Cfr. B. CUNEGATTIL, Le licenze creative commons, in G. FINOCCHIARO - F. DELFINI (a cura di),

Diritto dell’informatica, Utet Giuridica, Torino, 2014, p. 641 ss.
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La tutela tradizionale consiste nel riservare tutti i diritti al titolare; nella prassi si
usa I’espressione “all rights reserved - tutti 1 diritti riservati” e in tali casi |’utente potra
limitarsi a fruire dei dati nei limiti previsti, ma senza il consenso di colui che detiene i
relativi diritti non potra copiare, pubblicare o modificare i dati protetti. Diverso ¢ il caso
delle licenze di tipo open, proprie di una cultura aperta, che al fine di agevolare la libera
circolazione, seppur basate sulla disciplina della proprieta intellettuale, invece di
stabilire 1 limiti di utilizzabilita, tendono a garantire una serie di diritti a chi entra in
possesso dei dati. La caratteristica principale ¢ la possibilita, poste alcune condizioni, di
riutilizzare secondo il modello “some rights reserved - alcuni diritti riservati”: al
riguardo si parla di copyleft (in contrapposizione al concetto di copyright) e di permesso
d’autore; 1’unico vincolo sempre presente, anche in questi casi, ¢ I’attribuzione di
paternita, il diritto morale.

Sono  licenze di tipo aperto le  Creative  Commons  (CC)
(www.creativecommons.it), le  Italian Open  Data  Licences  (IODL)
(www.dati.gov.it/iodl/2.0), create allo scopo specifico della diffusione e del riutilizzo dei
dati pubblici, e le Open Data Commons Licenses, in specifico le Open Database
Licenses (opendatacommons.org), che sono state elaborate dall’Open Knowledge
Foundation.

Per comprendere le caratteristiche di tali licenze, ¢ opportuno soffermarsi sulle
Creative Commons, che sono tra le licenze maggiormente utilizzate.

Le Creative Commons indicano quali sono le liberta che il titolare vuole
concedere e, di conseguenza, a quali condizioni ¢ possibile utilizzare quanto protetto
dalle licenze; questo sistema giuridico ‘“standard” semplice, modulare e flessibile
consente al titolare, interessato a rendere liberamente accessibili proprie risorse digitali,
di scegliere tra i diversi tipi di licenza standard e di specificare cosi a quali esclusive
intenda rinunciare, permettendogli maggiore flessibilita nella modulazione del diritto

404

d’autore™ . Le licenze standard sono sei, gratuite e valide senza limitazioni di tempo e

404 Tali licenze nascono negli Stati Uniti nel 2001, sono state rilasciate per la prima volta nel 2002 e

poi diffuse in tutto il mondo per agevolare la libera circolazione delle opere dell’ingegno e della cultura,
aumentare i contenuti liberamente disponibili in rete e facilitare la diffusione di opere digitali. Creative
Commons ¢ un’organizzazione non-profit statunitense (creativecommons.org); di tali licenze ¢
considerato padre Lawrence Lessig, parte del gruppo di studiosi da cui ¢ nata I’idea, in linea con quanto

fatto da Richard Stallman per i software. Le Creative Commons italiane (www.creativecommons.it) sono
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territorio (per la durata del diritto applicabile), frutto della combinazione tra quattro

diverse clausole, identificate da una sigla e da un’icona relativa:

- Attribuzione (Attribution - BY), ossia il riconoscimento della paternita: tale
clausola risponde al diritto morale d’autore, componente essenziale, inalienabile e
non rinunciabile della licenza*® ;

- Non commerciale (NonCommercial - NC), clausola che non autorizza utilizzi a
scopi commerciali;

- Non opere derivate (NoDerivatives - ND), clausola che non autorizza la creazione
di opere derivate, ossia la possibilita di modificare, elaborare, alterare o
trasformare i1 dataset originali e crearne altri (si possono solo utilizzare nella
versione originaria);

- Condividi allo stesso modo (ShareAlike - SA), secondo tale clausola se viene
modificato, alterato o trasformato il dataset o ne viene creato un altro, quello
risultante deve essere distribuito sotto lo stesso regime giuridico “aperto”, ossia
con la stessa licenza o una equivalente.

Le sei licenze che ne derivano, da quella che lascia maggiori liberta a quella piu
restrittiva, sono le seguenti, note con le diverse sigle che le caratterizzano: CC BY
(“attribuzione”), CC BY-SA (“attribuzione - condividi allo stesso modo”), CC BY-ND
(“attribuzione - non opere derivate”), CC BY-NC (“attribuzione - non commerciale”),
CC BY-NC-SA (“attribuzione - non commerciale - condividi allo stesso modo”), CC

BY-NC-ND (“attribuzione - non commerciale - non opere derivate”)**. A livello

presentate, tradotte e adeguate al nostro ordinamento grazie a un gruppo di lavoro, fondato nel 2003, che
fa capo all’Universita e al CNR di Torino ed ¢ coordinato dal Nexa Center for Internet & Society (le
licenze sono state presentate nel 2004). Secondo G.A. CAVALIERE, Open Data, in M. 1ASELLI (a cura di),
La nuova Pubblica Amministrazione. I principi dell’agenda digitale, Aracne, Roma, 2014, p. 45 ss. le
Creative Commons costituiscono «il massimo punto di equilibrio tra le istanze di protezione dei creatori e
quelle di accesso della comunita degli utenti»; tali strumenti creano un ponte tra il mondo della cultura
libera e quello dell’industria culturale, secondo le intenzioni di Lessig. Sulle Creative Commons cft., inter
alia, L. LESSIG, Cultura libera: un equilibrio fra anarchia e controllo, contro [’estremismo della
proprieta intellettuale, trad. it., Apogeo, Milano, 2005.

405 Tale clausola ¢ presente in tutte le licenze, mentre le altre sono presenti alternativamente o
cumulativamente.

406

Tutte le licenze prevedono 1’autorizzazione all’utilizzo dell’opera a fini non commerciali, ossia

senza scopo di lucro, e tutte richiedono il riconoscimento della paternita (attribuzione). Le licenze
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internazionale esiste anche la Creative Commons zero (CCO0) per attribuire un’opera al
pubblico dominio.
Le licenze sono espresse in diverse forme: il legal code, ossia la vera e propria

licenza da un punto di vista giuridico™’, il commons deed"™ ¢ il digital code o machine

readable code, ossia il formato digitale, I’insieme di metadati®®”. Le licenze, redatte
sulla base del diritto statunitense o su modelli neutri (internazionali), sono tradotte e
adattate ai diversi ordinamenti dai gruppi di lavoro nazionali (c.d. porting); I’ultima
versione ¢ la 4.0*"°.

Alla luce della tutela giuridica offerta agli insiemi strutturati di dati e in
considerazione delle diverse tipologie di licenze aperte previste, la definizione
normativa dell’art. 1, comma 1, lett. l-ter), d.Igs. 82/2005, che prevede 1’utilizzo dei dati
da parte di chiunque, anche per finalitd commerciali, in formato disaggregato, rende
adatta agli open data la licenza con la sola clausola di attribuzione di paternita, ossia la
licenza Creative Commons BY e i corrispettivi della stessa, la IODL 2.0 e I’Open Data

o . . 411
Commons Attribution License™ .

Creative Commons prevedono il divieto di apposizione di misure tecnologiche di protezione dei diritti
concessi, in coerenza con gli obiettivi di condivisione che si prefiggono.

407 Il testo legale che ne esprime ’intero contenuto.

408 Il contenuto essenziale della licenza reso in forma semplificata, di facile comprensione, e
identificato con la sigla e 1’icona relativa alla licenza.

409 1l digital code permette di interfacciare la licenza con i sistemi informatici, di rintracciarla nella
rete e di facilitarne la circolazione; cfr. M. TRAVOSTINO, Le licenze creative commons, in M. DURANTE -
U. PAGALLO (a cura di), Manuale di informatica giuridica e diritto delle nuove tecnologie, Utet Giuridica,
Torino, 2012, p. 204 ss.

410 Le licenze sono costantemente adattate, modificate, revisionate ¢ aggiornate sia per adattarsi alle
evoluzioni, sia per sanare questioni relative all’efficacia e alla validita: cio si traduce nelle diverse
“versioni”, ad oggi 4.0 nella versione internazionale e italiana. Esistono anche versioni internazionali
unported, basate sui trattati internazionali sul copyright e non adattate ad alcun ordinamento nazionale. Le
licenze CC prevedono espressamente la necessita di accettazione da parte dell’utente, in conformita alla
loro natura contrattuale, ma tale accettazione ¢ ricondotta al mero comportamento dotato di sufficienti
elementi per avere valore contrattuale, per essere “concludente” ai fini della stipula; cfr. B. CUNEGATTI,
op. cit., p. 650 ss.

4l Cfr. A.M. ROVATI, op. cit., p. 172 ss., secondo cui «¢ comunque bene che la P.A. non rinunci in
modo completo e definitivo alla titolarita su eventuali diritti d’autore o connessi relativi alle informazioni,

con una cessione totale, ma semplicemente ne attribuisca la possibilita di utilizzazione (ovviamente senza
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Limitazioni ulteriori, come 1’apposizione della clausola “condividi allo stesso
modo” (ShareAlike), possono risultare particolarmente limitanti per la circolazione a
livello commerciale, per la creativitda e per I’attivitda economica dei potenziali
licenziatari*'? e non trovano fondamento e giustificazione normativa nella nozione di
open data del nostro ordinamento. In tal senso si esprimono anche le linee guida
nazionali per la valorizzazione del patrimonio informativo pubblico adottate dall’ AgID
per I’anno 2017, che suggeriscono la licenza CC-BY nella sua versione 4.0,
presupponendo altresi I’attribuzione automatica di tale licenza nel caso di applicazione
del principio open data by default, espresso nelle disposizioni contenute nell’art. 52 del
d.lgs. 82/2005, che piu avanti sara oggetto di analisi*’’. Al riguardo, & opportuno
ricordare che, accanto allo strumento della licenza, 1’art. 1, comma 1, lett. I-ter), d.Igs.
82/2005 prevede esplicitamente la possibilita che sia una previsione normativa a rendere
disponibili i dati, permettendone I’utilizzo da parte di chiunque, anche per finalita
commerciali, in formato disaggregato.

La previsione circa l’irrinunciabilita, 1’inalienabilita e 1’imprescrittibilita del
diritto morale d’autore*' e la possibilitd per I’amministrazione di esercitare i relativi
rimedi previsti dalla normativa*'’ rendono preferibile nel nostro ordinamento e piu
conforme alla normativa la scelta della licenza con la sola clausola di attribuzione
rispetto a soluzioni di pubblico dominio; una significativa conferma in tal senso la offre
anche I’art. 7 del d.lgs. 33/2013, che prevede il riutilizzo dei dati in formato aperto,

senza ulteriori restrizioni diverse dall’obbligo di citare la fonte e di rispettarne

esclusiva salvo i casi previsti nell’art. 11, dir. 2003/98/CE), secondo lo schema del contratto di licenza
(propriamente inteso)» (p. 177).

42 In tal senso anche la comunicazione della Commissione europea «Comunicazione della
Commissione — Orientamenti sulle licenze standard raccomandate, i dataset e la tariffazione del
riutilizzo dei documenti», 2014/C 240/01, pubblicata nella Gazzetta ufficiale dell’Unione europea il
24/07/2014: «¢ opportuno che la licenza copra unicamente le condizioni di attribuzione, perché qualsiasi
altro obbligo rischia di limitare la creativita o 1’attivita economica del licenziatario e, quindi, di inibire le
potenzialita di riutilizzo del documentoy.

43 Art. 52, comma 2, d.lgs. 82/2005; infra, § 3.

4 Artt. 20-24, legge 633/1941.

45 A.M. ROVATI, op. cit., p. 172 ss.
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Iintegrita*'®. Inoltre in tale direzione devono essere considerati i principi di

indisponibilita dei beni del demanio culturale, previsti negli artt. 10 e 53 del d.lgs. 22

gennaio 2004, n. 42 (Codice dei beni culturali)*'”.

3.1.2. La dimensione tecnica ed economica

La dimensione tecnologica si traduce nel fatto che, per essere open, 1 dati devono
essere «accessibili attraverso le tecnologie dell 'informazione e della comunicazione, ivi
comprese le reti telematiche pubbliche e private, in formati aperti ai sensi della lettera
[-bis)», «adatti all’'utilizzo automatico da parte di programmi per elaboratori», ossia
machine readable*'®, e «prowvisti dei relativi metadati».

Pertanto i dati devono essere rilasciati in formato aperto, ossia «un formato di dati
reso pubblico, documentato esaustivamente e neutro rispetto agli strumenti tecnologici
necessari per la fruizione dei dati stessi» (art. 1, comma 1, lett. I-bis), d.1gs. 82/2005)*".

La norma prescrive, inoltre, la necessita che tali dati siano adatti all’utilizzo
automatico da parte dei software e siano accompagnati da metadati, intendendosi per
tali le informazioni e i dati che descrivono altri dati. Sono metadati il titolo del dataset,
la data di ultimo aggiornamento, il soggetto che detiene e gestisce 1 diritti sui dati, la
licenza utilizzata e la descrizione del dataset. La presenza dei metadati ¢
particolarmente significativa per la ricerca, la localizzazione, ’interoperabilita e la

correlazione di dati e per traghettare cosi anche I’amministrazione pubblica verso il web

416 Cfr. B. PONTI, I regime dei dati oggetto di pubblicazione obbligatoria: i tempi, le modalita ed i

limiti della diffusione; [’accesso civico, il diritto di riutilizzo, cit., p. 118 ss., secondo cui mentre la
disposizione del d.lgs. 82/2005, originariamente 1’art. 68 e oggi 1’art. 1, comma 1, lett. I-ter), indica in
positivo il contenuto della licenza, 1’art. 7 del d.lgs. 33/2013 la indica in negativo, ponendo le clausole
restrittive da osservare (rispettare 1’integrita e citare la fonte); sostanzialmente i due articoli si integrano a

definire le condizioni giuridiche che regolano la disponibilita dei dati a fini di riutilizzo.

4 In tal senso le citate linee guida dell’ AgID per I’anno 2017.

48 G. MODESTI, op. cit., p. 31.

419 Come per la definizione di open data, anche nel caso della definizione di formato aperto il d.lgs.
217/2017 ha previsto ’opportuno spostamento dall’originario art. 68, dove era collocata, all’art. 1,

comma 1, dedicato alle definizioni.

133



semantico o web of data™.

Per quanto riguarda il profilo tecnologico e il grado di “apertura” ¢ comunemente
richiamata la classificazione “5 stars” di Tim Berners-Lee**:

1 stella, 1l dato ¢ disponibile sul web in qualunque formato, ma con una licenza
aperta (si parla anche di dato grezzo, data raw), es. pdf**%;

2 stelle, formato strutturato processabile in modo automatico da software, di tipo
proprietario, accompagnato da licenza aperta, es. excel;

3 stelle, condivide le caratteristiche delle 2 stelle, ma in tal caso il formato €
aperto, non proprietario, es. csv*>;

4 stelle, formati strutturati in formato aperto con licenza open, che seguono gli
standard aperti proposti da W3C, dotati di URI (Uniform Resource Identifier) e quindi

indirizzabili in rete e utilizzabili online, es. RDF (Resource Description Framework )***;

420 I metadati richiamati nel testo sono descrittivi, ma esistono altre tipologie come quelli

amministrativi e gestionali e quelli strutturali; cfr. Vademecum “Open data. Come rendere aperti i dati
delle pubbliche amministrazioni” (2011), curato da Formez PA. Secondo D. SOLDA KUTZMANN, op. cit., i
metadati «hanno I’obiettivo di agevolare 1’individuazione di un’informazione esistente, permettere la sua
localizzazione, rintracciare una particolare occorrenza del dato, semplificarne la sua selezione, e,
attraverso tecniche di analisi e valutazione, garantire la cosiddetta interoperabilitd semantica, per
permettere la ricerca in ambiti disciplinari diversi grazie a una serie di equivalenze fra descrittori. E
questo il motivo, peraltro, per cui, nei progetti di digitalizzazione e nelle attivita di gestione degli archivi
di oggetti digitali, i metadati rivestono un’importanza tanto determinante, da essere considerati parte
costituente dell’informazione stessa, e numerose politiche comunitarie siano dirette in tal senso verso la
creazione di principi comuni per 1’archiviazione e la descrizione dei dati». Cfr. F. MINAZZI, op. cit., p. 10,
secondo cui grazie ai metadati e alla pubblicazione dei dati tramite ontologie (sistemi di metadati
strutturati in modo gerarchico) ¢ possibile favorire la transizione verso il web semantico.

42 Si tratta di un modello di classificazione in cui ogni livello successivo ha i requisiti di quello
precedente e alcune caratteristiche ulteriori che rendono i dati maggiormente aperti.

422 In tal caso i dati sono semplicemente resi disponibili in rete e sono open da un punto di vista
giuridico, grazie al fatto che sono accompagnati da una licenza aperta. Dal dato grezzo, grazie a
operazioni di data scraping, ¢ possibile estrarre i dati e convertirli in un formato aperto.

423 11 livello 3 stars consente di rimuovere le barriere tecnologiche di accesso che vincolano all’uso di
determinate piattaforme, promuovendo neutralita e interoperabilita; cfr. T. AGNOLONI, Dall’informazione
giuridica agli open data giuridici, cit., p. 585.

424

In tal modo i dati si svincolano in modo permanente dalla locazione fisica della risorsa e possono

collegarsi tra loro: grazie a RDF due risorse, soggetto e oggetto, sono in relazione grazie a un predicato
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5 stelle, 1 linked open data (LOD), dove i dati di livello 4 stelle contengono anche
link ad altri dati e quindi, fornendo un contesto e un collegamento dinamico,
acquisiscono maggior valore*®. I dataset sono messi a disposizione come servizi (data
as a service) per I’utilizzo e la correlazione con altri dataset™®.

Viene comunemente utilizzato un “catalogo” standard di principi e caratteristiche

. . . . . . . .42
che i dati aperti devono possedere per essere autenticamente tali: completi; primari*’;
tempestivi; accessibili; processabili da computerm; non discriminatori429; non

31 432,

proprietari430; liberi da licenze che ne limitino 1’uso® ; riutilizzabili; ricercabili™~;

-4
permanenti 3,

(tripla, in cui ogni elemento ¢ identificato da URI); T. AGNOLONI, Dall’informazione giuridica agli open
data giuridici, cit., p. 585 ss.

42 Cfr. Sstardata.info. 1 linked open data si situano nel passaggio da una rete che connette documenti
con html e hyperlink al web basato su un’interconnessione di dati o risorse digitali univocamente
identificate tramite URI e linkate con RDF. I requisiti base per pubblicare linked open data consistono,
quindi, nell’utilizzo di URI per I’identificazione, nell’esposizione dei dati per 1’accesso tramite protocollo
http e nell’uso, per descrivere i contenuti e collegarli, del modello di dati RDF, che codifica le relazioni
tra dati in base ad asserzioni costituite da triple (soggetto, predicato, oggetto). Le triple linkate creano
grafi sempre piu complessi; SPARQL, Simple protocol and RDF Query Language, ¢ lo standard per
interrogare archivi conformi a RDF. Cfr. T. AGNOLONI, Linked Open Data nel dominio giuridico, cit., p.
411 ss., secondo cui il vantaggio dei linked open data sta nell’interoperabilita: «il valore dei dati si
accresce significativamente quando dataset diversi creati e pubblicati indipendentemente da soggetti
diversi, possono essere riutilizzati liberamente e messi in correlazione da terze parti senza barriere
tecniche» (p. 414). Secondo G. Rizz0 - F. MORANDO - J.C. DE MARTIN, op. cit., p. 493 ss. «il web ¢ lo
spazio di tutte le cose (web of Things), le quali sono rappresentate mediante dei dati (web of Data)» (p.
503) e «il sottosuolo ¢ il luogo ove i dati vengono inseriti, Open Data, mentre la pianta nasce dall’unione
delle radici, Linked Data. L’incontro tra le radici crea nuove piante, dalle quali nasce un nuovo dato. Ma
il dato piu fertile ¢ il dato raw» (p. 510).

426 T. AGNOLONI, Dall’informazione giuridica agli open data giuridici, cit., p. 586 ss.

7 I dati sono prelevati dalla fonte e possiedono il massimo grado di granularita.

428 I dati sono strutturati in modo da consentire un’elaborazione automatica da parte delle macchine.

42 . e eqe . e e e g . .
’ Disponibili per chiunque, senza requisiti di autenticazione.

430 Dati in formato non proprietario.

431 . . e e g . . .. .-
3 Sono ammesse ragionevoli restrizioni di privacy, sicurezza e privilegi di accesso.

2 Facilmente identificabili in rete, grazie a cataloghi indicizzabili dai motori di ricerca.

3 In tal senso il manifesto di attivisti e sostenitori del movimento open government del 2007 (che

prevede i primi otto principi indicati), noto come “8 principles of Government Data”, elaborato in un
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Alla dimensione giuridica e tecnica si sposa quella economica: per essere open i
dati «sono resi disponibili gratuitamente attraverso le tecnologie dell’informazione e
della comunicazione, ivi comprese le reti telematiche pubbliche e private, oppure sono
resi disponibili ai costi marginali sostenuti per la loro riproduzione e divulgazione,
salvo quanto previsto dall’articolo 7 del decreto legislativo 24 gennaio 20006, n. 36».

Le linee guida dell’AgID per I’anno 2017 suggeriscono espressamente azioni
volte a rendere gli open data disponibili esclusivamente a titolo gratuito. La possibilita
dirichiedere un corrispettivo specifico per il riutilizzo dei dati ¢ limitata ai costi
sostenuti effettivamente per la riproduzione, messa a disposizione e divulgazione dei
dati, in base a tariffe standard determinate, su proposta motivata del titolare del dato,
dall’AglID sulla base dei costi marginali, corrispondenti ai costi effettivi e pubblicate sul
proprio sito istituzionale**.

L’art. 7 del d.lgs. 36/2006 prevede casi specifici per i quali non si applicano tali
previsioni e per i quali, di conseguenza, ¢ possibile determinare tariffe superiori ai costi
marginali in deroga al principio generale: ¢ il caso delle biblioteche, comprese quelle
universitarie, dei musei e degli archivi; delle pubbliche amministrazioni e degli
organismi di diritto pubblico, che devono generare utili per coprire una parte sostanziale
dei costi inerenti allo svolgimento dei propri compiti di servizio pubblico; dei casi
eccezionali relativi a documenti per 1 quali le pubbliche amministrazioni e gli organismi
di diritto pubblico sono tenuti a generare utili sufficienti per coprire una parte
sostanziale dei costi di raccolta, produzione, riproduzione e diffusione. In queste ipotesi,
1 Ministeri competenti, di concerto con il Ministero dell’economia e delle finanze,
sentita I’AgID, determinano, con appositi decreti, 1 criteri generali per le tariffe e le

relative modalita di versamento, mantenendo aggiornate le stesse ogni due anni.

meeting negli Stati Uniti guidato da Tim O’ Reilly e Carl Malamud e divenuto standard per valutare gli
open data, e 11 Vademecum “Open data. Come rendere aperti i dati delle pubbliche amministrazioni”
(2011), curato da Formez PA e realizzato nell’ambito delle attivita finalizzate all’elaborazione delle linee
guida per i siti web delle pubbliche amministrazioni (previste dalla direttiva n. 8 del 26 novembre 2009
del Ministro per la pubblica amministrazione e 1’innovazione).

B4 Art. 7, d.Igs. 36/2006.
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3.2.  Ecosistema open data: i profili sociali

La gestione dei dati ¢ un aspetto imprescindibile e fisiologico delle attivita svolte
dalle amministrazioni; le informazioni pubbliche, in considerazione della loro qualita,
completezza e affidabilita, assumono particolare valore e il loro utilizzo ¢ appetibile per
i cittadini, per le imprese e per 1’industria dei contenuti digitali**>. La valorizzazione ¢ la
circolazione dei dati pubblici ¢ possibile per mezzo della loro messa a disposizione e del
successivo uso™’: passa quindi dall’uscita “dalle mani” del titolare verso nuovi soggetti
grazie al riutilizzo™’.

Sotto tale profilo la genesi degli open data si colloca all’interno di una piu ampia
filosofia che puo essere descritta con il concetto di openness che pervade la societa, le
relazioni e il cambio di paradigma nel rapporto tra mondo pubblico e privato™®. In

coerenza con il principio di apertura di cui si fanno latori, gli open data devono la loro

nascita a un insieme di “spinte” che arrivano sia a livello istituzionale sia a livello di

5 Cfr. M.C. DE VIVO - A. POLZONETTI - P. TAPANELLI, Open Data, Business Intelligence e

Governance nella Pubblica Amministrazione, cit., p. 239 ss.: i benefici sono limitati «sia da
preoccupazioni inerenti la riservatezza, la sicurezza, la fiducia sia dalla mancanza (o carenza) di accesso a
Internet, usabilita, capacita adeguate o accessibilita per tutti».

36 Cfr. T. AGNOLONI, Dall’informazione giuridica agli open data giuridici, cit., p. 581, secondo cui la
trasparenza non riguarda solo ’accesso, ma anche la condivisione e il riuso dei dati. «Spesso per capire i
dati ¢ necessario analizzarli, combinarli con altri, processarli e visualizzarli in modi e contesti diversi da
quelli della loro originale pubblicazione e questo richiede che i dati siano “aperti” e possano essere
liberamente riusati».

7 Cfr. D. SOLDA KUTZMANN, op. cit.: le amministrazioni per alcune tipologie di dati possono essere
gli unici produttori e gestori e quindi occupare una posizione di monopolio naturale; laddove i1 formati
non siano standard o ci siano tariffazioni per ottenere ritorni economici cio si pone in contrasto con le
norme e puo risultare lesivo delle regole poste a tutela della concorrenza sul mercato.

438 F. MARZANO, op. cit., p. 288: «l’openness sottende una filosofia di base: il fatto che 1’apertura in
tutte le sue forme e concretizzazioni sia fondamentale per rendere 1’'uomo piu libero dai vincoli impostigli
dalle strutture della societa». Sotto tale profilo T. AGNOLONI, Dall’informazione giuridica agli open data

giuridici, cit., p. 583 sottolinea che la filosofia dell’openness si ¢ originariamente sviluppata nell’ambito

dei software open source e poi si € estesa a tutte le risorse digitali.
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societa civile, grazie a movimenti di associazioni e cittadini*®®, sollecitazioni che,
pertanto, giungono contemporaneamente dall’alto e dal basso, ma risultano sinergiche
nella direzione cui sono dirette e rispondono all’evoluzione stessa della societa di
riferimento in senso aperto, acentrico e acefalo.

La premessa etica e filosofica implicita del fenomeno open data si annida
nell’idea che i1 dati pubblici appartengono alla collettivita e con la loro “liberazione”
tornano alla collettivita, come valore per la stessa da poter impiegare**’. 1l presupposto
necessario perché questo si verifichi consiste in una forte fiducia da parte dei diversi
attori del processo open data nella tecnologia, che si ottiene con il rispetto dei limiti
giuridici, quali la protezione dei dati personali e la tutela della proprieta intellettuale, ma
anche con I’impegno, la responsabilita e la trasparenza nel condurre la relazione con la

1 Da questo punto di vista sono importanti gli atti della singola

collettivita
amministrazione relativi alla propria strategia open data, in cui ¢ opportuno chiarire gli
obiettivi in modo esplicito, pianificare le azioni e prevedere forme di monitoraggio
dell’uso dei dati**.

I1 processo relativo agli open data, composto da identificazione e mappatura dei

dati, analisi, pubblicazione e diffusione deve essere reso trasparente e chiaro anche

49 Nel caso italiano, per limitarsi a qualche esempio, Spaghetti open data (SOD)
(www.spaghettiopendata.org), gruppo che dal 2010 promuove I’apertura e il riutilizzo dei dati e
OpenPolis (www.openpolis.it), associazione che dal 2006 promuove 1’openness nelle sue diverse forme

(open source, open data, open government).

40 I dati prodotti dalle amministrazioni sono finanziati dalle tasse dei contribuenti. Cfr. G. DE

MINICO, Gli open data: una politica “costituzionalmente necessaria”?, in forumcostituzionale.it, 2014, p.
2: «Se il dato detenuto dall’amministrazione appartiene al patrimonio indiviso di una collettivita, su di
esso il soggetto pubblico non puo vantare un titolo proprietario esclusivo perché il dato ¢ della collettivita,
mentre ’amministrazione ne ¢ semplicemente il custode, peraltro temporaneo. E allora la p.a. non ¢
facoltata, ma obbligata a diffonderlo perché non fa altro che restituire al suo legittimo proprietario quanto
gia gli appartiene».

Hl Vademecum “Open data. Come rendere aperti i dati delle pubbliche amministrazioni” (2011),
curato da Formez PA. In tal senso, altresi, M.C. DE VIVO - A. POLZONETTI - P. TAPANELLI, Open Data,
Business Intelligence e Governance nella Pubblica Amministrazione, cit, p. 251 ss.: «sicurezza, fiducia,
trasparenza, accessibilita e privacy diventano gli anelli di una catena unicay.

442

Vademecum “Open data. Come rendere aperti i dati delle pubbliche amministrazioni” (2011),

curato da Formez PA.

138



all’esterno dell’amministrazione. Il trust necessario per lo sviluppo dell’* ecosistema
open data” significa anche fiducia riposta nei dati messi a disposizione, che non devono
essere parziali o fuorvianti e idonei a manipolare gli utenti. Si collega a questo la
necessita di accessibilita, da intendersi sia come facilita di fruizione, ma altresi come
possibilita di integrazione**.

I paradigma open data su cui si fonda, anche se non esclusivamente, il modello di
open government chiama governanti ¢ governati ad assumere un ruolo proattivo gli uni
verso gli altri: gli open data si pongono come mezzo per realizzare il governo aperto e,
quindi, per ottenere anche una diffusa partecipazione attiva e una costante
collaborazione dei cittadini alle scelte e all’azione amministrativa***.

In questo percorso di apertura i diversi soggetti che compongono la societa sono
coinvolti in un nuovo processo di empowerment.

Nel caso delle amministrazioni pubbliche, questo atteggiamento proattivo si
traduce in una riorganizzazione dei processi relativi ai dati e in un’attivita di
programmazione e pianificazione finalizzata a rendere disponibili i dati come open

data™®

. Gli open data permettono maggiore trasparenza dell’azione pubblica e portano
le istituzioni a comportarsi piu come “gestori” che come “proprietari” o, peggio,
“monopolisti” dei dati, potendo fruire peraltro delle elaborazioni fatte da terzi sui propri
e su altri dati**.

Per quanto riguarda cittadini, associazioni e imprese, gli open data esigono una
cittadinanza piu matura e consapevole, in grado di essere proattiva in modo autonomo
nei confronti dell’amministrazione e di coadiuvarla nello svolgimento di attivita di
interesse generale grazie ad analisi, combinazioni, servizi realizzati con 1 dati messi a

29447

disposizione: wuna cittadinanza autenticamente “attiva Cid0 non significa

3 Cfr. M.C. DE VIVO - A. POLZONETTI - P. TAPANELLI, Open Data, Business Intelligence e

Governance nella Pubblica Amministrazione, cit., p. 251 ss., secondo i quali si tratta di un’accessibilita
rivolta «sia alle persone sia alle tecnologie. L’accessibilita puo far riferimento sia alla liberta di fruizione

sia alla liberta dei dati stessi» (p. 258).

44 Cfr. F. PATRONI GRIFFL, 0p. cit., p. 3 ss.

M5 Cfr. G. MANCOSU, op. cit., p. 4 ¢ F. MARZANO, op. cit., p. 295 ss.

46 F. MARZANO, op. cit., p. 295 ss.

7 F. MARZANO, op. cit., p. 292 ss. al riguardo richiama il concetto di citizensourcing, ossia un nuovo

rapporto tra istituzioni e cittadini che si basa sulla motivazione, partecipazione e integrazione, finendo per
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deresponsabilizzare le amministrazioni, ma sprigionare il loro ruolo a servizio della
collettivita: si traduce in un nuovo modo di operare e in un’inedita forma di interazione
e controllo**®.

Gli open data aiutano i cittadini nelle loro scelte, accrescendo la loro conoscenza
e la loro consapevolezza, e li spingono, altresi, ad essere maggiormente attivi nei
confronti delle istituzioni, potendo essere riutilizzatori o, quantomeno, beneficiari di
servizi a valore aggiunto basati sul riutilizzo**’. Questo & ancora pili vero se si pensa alle
imprese, che dal riutilizzo sono favorite nello sviluppo di nuovi servizi e prodotti e nella
creazione correlata di posti di lavoro; le associazioni e le imprese possono porsi
nell’ecosistema open data anche come intermediari tra governanti e governati, capaci di
creare sui dati applicazioni fruite poi dai cittadini**°.

Pertanto quello che possiamo chiamare “ecosistema open data” vive grazie
all’interazione e alla sinergia tra i ruoli agiti dai diversi attori della societa e permette ad
ognuno di loro di ricavare vantaggi: trasparenza e apertura si nutrono e, al tempo stesso,
valorizzano il contributo della societa civile alla formazione delle politiche pubbliche e
all’azione amministrativa. E consapevole di questo anche 1’Unione europea quando nel
considerando 4 della direttiva 2013/37/UE espressamente prevede che «/a possibilita di
riutilizzare i documenti detenuti da un ente pubblico conferisce un valore aggiunto per i
riutilizzatori, gli utenti finali e la societa in generale e, in molti casi, per lo stesso ente
pubblico, grazie alla promozione della trasparenza e della responsabilizzazione e al
ritorno di informazione fornito dai riutilizzatori e dagli utenti finali che permette

all’ente pubblico in questione di migliorare la qualita dei dati che raccoglie»™".

«esternalizzare un compito tradizionalmente svolto da un funzionario pubblico presso un largo e

indefinito gruppo di cittadini sfruttando la forma dell’open call».

8 Cfr. R. CAZZANTI, op. cit., p. 71 ss.

9 M.C. DE VIVO - A. POLZONETTI - P. TAPANELLI, Open Data, Business Intelligence ¢ Governance
nella Pubblica Amministrazione, cit., p. 242: «L’obiettivo dell’Open Government Data consiste
sostanzialmente nell’aiutare il cittadino a prendere decisioni migliori, o almeno piu efficienti, nella vita di
tutti i giorni, oppure a rendere piu abile e piu attivo nella vita di tutti i giorni il suo operato.

9 G. Rizzo - F. MORANDO - J.C. DE MARTIN, op. cit., p. 496 ss.

431 Cfr. B. COCCAGNA - G. ZICCARDI, op. cit., p. 414 ss., che considerano «i grandi “giacimenti
informativi” di cui sono detentori gli enti pubblici una miniera la cui importanza va ben oltre I’intrinseco

valore economico della mole dei dati /iberati: non solo aumenta in misura esponenziale con il suo
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In tale contesto disponibilita e riutilizzo sono biunivocamente collegati, dal
momento che il riutilizzo avviene su dati resi disponibili in modo aperto, ma allo stesso
tempo alimenta ulteriori richieste di messa a disposizione di open data utili o necessari.
Il dato si “anima”, “prende vita” consentendo non solo la fruizione, ma divenendo base
per nuova conoscenza, nuovi servizi, nuove applicazioni.

Per rendere efficace e realmente operativo 1’ecosistema open data sono necessari
una serie di presupposti imprescindibili.

Prima fra tutti si pone 1’esigenza improcrastinabile di una cultura sull’apertura dei
dati e dei governi capace di mutare la fisionomia delle amministrazioni e di pervadere la
societd. Alla cultura si lega in modo stretto la consapevolezza, indispensabile per agire
pienamente 1 ruoli che i diversi attori hanno nel funzionamento di questo peculiare
ecosistema. In specifico cio si traduce in consapevolezza del valore dei dati e della
necessita della loro qualita da parte delle amministrazioni e consapevolezza della
disponibilita e del possibile uso dei dati stessi da parte della collettivita.

Cultura e consapevolezza, a loro volta, necessitano di alcuni profili organizzativi,
in specifico di un cambiamento dei processi, di una maturazione della relazione con
I’utenza e del conseguente instaurarsi di un modello orizzontale e bidirezionale, capace
ex ante, durante ed ex post, ossia in modo costante durante tutto il processo di
produzione e pubblicazione degli open data, di avvalersi dell’apporto esterno di altre
istituzioni, imprese, cittadini, associazioni®*?. Cid si traduce nel confrontarsi con la
collettivita per identificare 1 dati da aprire (ex ante), monitorare, raccogliere
suggerimenti e feedback sul processo di apertura e conoscere quanto realizzato con il
riutilizzo dei dati (durante ed ex post).

Nel percorso di apertura dei dati e dei governi evolve parallelamente il ruolo

stesso degli attori protagonisti, muta il volto delle amministrazioni che diventano aperte

riutilizzo, ma innesca, grazie alle autonome iniziative dei cittadini, meccanismi virtuosi e imprevedibili. E
sviluppi inattesi».

452 Cfr. E. BELISARIO - G. COGO - R. SCANO, [ siti web delle pubbliche amministrazioni. Norme
tecniche e giuridiche dopo le Linee Guida Brunetta, Maggioli, Rimini, 2011, p. 163 ss., secondo cui
I’amministrazione aperta, «che era gia auspicabile per un’ Amministrazione tradizionale (analogica),

diventa oggi possibile grazie all’uso delle tecnologie info-telematiche; soltanto adesso, con il progresso

tecnologico rappresentato dal Web 2.0, cid pud essere realizzato efficacemente e con costi sostenibili».
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e matura la capacita di incidere della collettivita, che diventa piu consapevole, attiva,

proattiva.

3.3. 1 dati aperti nel quadro normativo vigente

Dalla configurazione del principio di trasparenza quale meta-principio servente a
un insieme di significativi principi costituzionali discende il diritto dei cittadini di
accedere ai dati pubblici, che di conseguenza devono essere resi disponibili.

I1 Codice dell’amministrazione digitale, d.lgs. 82/2005, ¢ particolarmente attento
al principio di disponibilita dei dati pubblici in formato digitale*. Gia
nell’enunciazione iniziale delle finalita il d.lgs. 82/2005 chiarisce questo aspetto: Stato,
Regioni e autonomie locali devono assicurare «la disponibilita, la gestione, [’accesso, la
trasmissione, la conservazione e la fruibilita dell informazione in modalita digitale e si
organizzano ed agiscono a tale fine utilizzando con le modalita piu appropriate e nel
modo piu adeguato al soddisfacimento degli interessi degli utenti le tecnologie
dell’informazione e della comunicazione»™*.

Il principio viene poi declinato nell’esplicita previsione dell’art. 50 del d.lgs.
82/2005, ai sensi del quale i dati delle pubbliche amministrazioni devono essere formati,
raccolti, conservati, resi disponibili e accessibili con 1’uso delle tecnologie informatiche
che ne consentano fruizione e riutilizzazione, alle condizioni fissate dall’ordinamento,

da parte delle altre pubbliche amministrazioni e da parte dei privati; vengono fatti salvi

453 L’art. 2, comma 1, lett. d), d.lgs. 36/2006 definisce il dato pubblico come «il dato conoscibile da

chiunquey; in merito, secondo C. SAPPA, op. cit., p. 186 ss., in base alla definizione normativa, «viene da
pensare che i dati pubblici siano quelli pubblicati, distribuiti o messi a disposizione di un numero non
determinato di soggetti, che possono dunque accedervi anche individualmente in tempi e luoghi da essi
prescelti». Al riguardo D. SOLDA KUTZMANN, op. cit., in merito alla nozione di dati pubblici, precisa che
«gli obblighi dettati in materia di accesso e riuso si applicano compatibilmente con la disciplina sulla
protezione del diritto d’autore e con le disposizioni di accordi internazionali sulla protezione dei diritti di
proprieta intellettuale, e lasciano impregiudicati i diritti di proprieta intellettuale ovvero diritti di proprieta
industriale facenti capo a terzi».

454

Art. 2, d.1gs. 82/2005. Secondo G. MANCOSU, op. cit., p. 8 ss. la norma indica all’amministrazione

sia il compito da svolgere (accesso all’informazione), sia i mezzi per attuarlo (le tecnologie ICT).
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dalla norma 1 limiti alla conoscibilita dei dati previsti dalle leggi e dai regolamenti, le
norme in materia di protezione dei dati personali e il rispetto della normativa
comunitaria in materia di riutilizzo delle informazioni del settore pubblico®™.

Negli ultimi anni, la normativa italiana ha rafforzato questo principio ¢ ha
promosso esplicitamente gli open data, sotto lo stimolo “dall’alto” del panorama
internazionale e dell’Unione europea, che ha dedicato direttive e strategie alla
valorizzazione ¢ al riutilizzo dell’informazione nel settore pubblico, ma anche in
conseguenza alla pressione “dal basso” sia da parte dei soggetti pubblici, in particolare
tramite le norme e le strategie regionali e locali, sia da parte dei soggetti privati, riuniti
in movimenti a favore e sostegno dei dati aperti.

La maturazione del concetto di trasparenza verso I’apertura ben si giustifica e puo
ritenersi favorita dalla Costituzione italiana, dal momento che le strategie di open data
sono strumentali al principio democratico e all’esercizio della sovranita popolare, ai
principi di eguaglianza e sviluppo della persona, al buon andamento e all’imparzialita
dell’azione pubblica e alla sussidiarieta orizzontale, che auspica una nuova relazione tra
governanti e govemati456. La maturazione del principio di trasparenza coincide con
I’evoluzione dalla concezione di “proprieta” del dato a quella di “accesso” e “apertura”
del dato, in coerenza con il parallelo passaggio dal paradigma della proprieta a quello
dell’accesso che connota la societa della conoscenza™’.

Nell’evoluzione normativa europea e nazionale, inizialmente le politiche e le

strategie relative agli open data si affacciano sulla scena come inviti e incoraggiamenti

alla pubblica amministrazione, per poi assurgere a veri € propri doveri cui la pubblica

433 F. MINAZZL, op. cit., p. 2 sottolinea che 1’art. 50 costituisce norma generale in tema di disponibilita

dei dati pubblici, siano essi aperti o meno, mentre 1’art. 52 ne costituisce una specificazione.
456 In tal senso cfr. G. MANCOSU, op. cit., p. 3, che evidenzia I’assonanza tra il modello di open
government e il paradigma di sussidiarieta e la capacita delle politiche di apertura dei dati di influire
direttamente sulle modalita di esercizio della sovranita popolare. Secondo I’Autore alla pubblicazione

deve quindi accompagnarsi la “liberazione” dei dati.
7 Cfr. G. MANCOSU, op. cit., p. 15: «si passa da una concezione “proprietaria” del dato pubblico,
utilizzato dalla sola pubblica amministrazione per [’assolvimento di compiti istituzionali e per
I’(eventuale) elaborazione di “prodotti informativi” predeterminati ex lege, ad una concezione open del
dato, nella consapevolezza che solo attraverso la sua “disseminazione” esso ¢ in grado di sprigionare tutto

il proprio potenziale informativo.
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amministrazione ¢ chiamata, mostrando una progressiva crescente consapevolezza circa
il valore degli open data.

Sotto tale profilo, a livello normativo, rileva particolarmente la direttiva
2003/98/CE del 17 novembre 2003, dedicata al riutilizzo dell’informazione del settore
pubblico, modificata dalla direttiva 2013/37/UE del 26 giugno 2013**.

Seppur consapevole del valore delle informazioni pubbliche e del loro riutilizzo
per assicurare il diritto alla conoscenza, la direttiva 2003/98/CE sul «re-use of public
sector information» (cosiddetta direttiva PSI) si limita ad avviare un’armonizzazione
delle normative e delle prassi nazionali relative al riutilizzo dei documenti nel settore
pubblico, ma senza prescrivere nessun obbligo al riguardo®”’; la direttiva 2013/37/UE
modifica e fortifica le previsioni della direttiva 2003/98/CE con I’esplicita e netta
previsione di un obbligo di consentire il riutilizzo di tutti i documenti da parte degli
Stati, a meno che I’accesso sia limitato o escluso ai sensi delle disposizioni nazionali

sull’accesso ai documenti*®’. Quest’ultimo aspetto, che costituiva un possibile ostacolo

458 Fin dal 1998 la Commissione europea si interessa al tema con la presentazione del Libro verde

sull’informazione del settore pubblico nella societa dell’informazione, «L’informazione del settore
pubblico: una risorsa fondamentale per I’Europa» - COM(1998)585, che richiamava 1’esigenza di
sinergie tra mondo pubblico e privato nel mercato delle informazioni; il Libro verde ha ispirato la
direttiva 2003/98/CE. Per completezza deve essere richiamata, altresi, la direttiva 2007/2/CE del 14
marzo 2007 che istituisce un’Infrastruttura per I’informazione territoriale nella Comunita europea
(INSPIRE), attuata in Italia con il d.1gs. 27 gennaio 2010, n. 32.

9 Il considerando 16 della direttiva 2003/98/CE, prima della riforma del 2013, denota la
consapevolezza del valore economico e sociopolitico del riutilizzo e della sua strumentalita per rendere
effettivo il diritto a conoscere, a sua volta principio di democrazia: «Rendere pubblici tutti i documenti
generalmente disponibili in possesso del settore pubblico — concernenti non solo il processo politico ma
anche quello giudiziario e amministrativo — rappresenta uno strumento fondamentale per ampliare il
diritto alla conoscenza, che é principio basilare della democraziax». Oltre alla mancanza dell’obbligo, il
valore della direttiva era ridotto, in quanto I’accesso era subordinato ad apposita istanza e al versamento
di un corrispettivo (artt. 4 e 6); cfr. G. MANCOSU, op. cit., p. 5 ss.

460 La direttiva 2013/37/UE ¢ consapevole che le politiche di apertura dei dati svolgono «un ruolo
importante nel dar vita allo sviluppo di nuovi servizi basati su modi innovativi di combinare tali
informazioni tra lovo e di usarle, nonché stimolare la crescita economica e promuovere l'impegno
sociale. Questo pero presuppone che le decisioni in merito all’autorizzazione o al divieto di riutilizzo di
determinati documenti siano adottate secondo condizioni uniformi a livello unionale, che non possono

essere garantite se tali condizioni sono lasciate alle diverse norme e pratiche degli Stati membri o degli
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e un potenziale freno a livello italiano, prima della riforma del d.Igs. 97/2016*°", in una
situazione che, accanto alla pubblicita obbligatoria, vedeva una forma di accesso
limitata alle condizioni della legge 241/1990, con I’introduzione dell’accesso civico
generalizzato e il riconoscimento della freedom of information nel Paese, ha cessato di
costituire fonte di preoccupazione per I’ordinamento interno.

A livello strategico europeo, la Digital Agenda for Europe prevede 1I’importanza
del ruolo dei governi nel mettere a disposizione e consentire il riutilizzo delle
informazioni relative al settore pubblico in modo trasparente, efficace e non
discriminatorio, per incentivare i mercati e contribuire alla crescita potenziale di servizi
online innovativi e piu efficaci, assicurando cosi un miglioramento nella vita dei
cittadini. Particolarmente significativa ¢ anche la comunicazione della Commissione
europea dedicata agli open data, «Dati aperti. Un motore per [’innovazione, la crescita
e una governance trasparente», COM(2011) 882 def. del 12 dicembre 2011, finalizzata
a valorizzare gli open data tra 1 Paesi europei, in considerazione del grande valore,

anche economico, che rivestono: la strategia ¢ composta da una serie di misure dirette

enti pubblici interessati» (considerando 3). Significativo al riguardo il considerando 5 della direttiva
2013/37/UE: «Da quando ¢ stato adottato il primo insieme di norme sul riutilizzo dell’informazione del
settore pubblico nel 2003, si é assistito a una crescita esponenziale della quantita di dati nel mondo,
compresi i dati pubblici, e alla comparsa e raccolta di nuovi tipi di dati. Parallelamente, si assiste a
un’evoluzione costante delle tecnologie per [’analisi, lo sfruttamento e l’elaborazione dei dati. Questa
rapida evoluzione tecnologica permette di creare nuovi servizi e nuove applicazioni basate sull’uso,
sull’aggregazione o sulla combinazione di dati. Le norme adottate nel 2003 non rispecchiano piu questi
rapidi mutamenti e di conseguenza si rischia di non poter cogliere le opportunita economiche e sociali
offerte dal riutilizzo di dati pubblici». La direttiva 2013/37/UE ¢ tesa all’armonizzazione delle normative
e delle prassi seguite negli Stati membri in relazione allo sfruttamento delle informazioni del settore
pubblico, idonea a contribuire all’istituzione di un regime inteso a garantire 1’assenza di distorsioni della
concorrenza sul mercato interno (considerando 6). La direttiva prevede tariffe limitate ai costi marginali
ed estende I’applicazione anche al settore culturale, in particolare alle biblioteche, comprese le biblioteche
universitarie, ai musei e agli archivi.

461 G. MANCOSU, op. cit., p. 22 ss. parla prima della riforma del d.lgs. 97/2016 di «incolmabile
distanza tra il regime dell’accesso (ex 1. 241/1990) e quello del riutilizzo dei documenti pubblici»: la
direttiva europea fa salvo il regime di accesso di ciascuno Stato e questo poteva portare a un cortocircuito
tra la disciplina comunitaria sul riutilizzo e quella interna, traducendosi in una attuazione “monca” della
direttiva oppure in una piena affermazione della stessa e in uno “svuotamento” del diritto di accesso

interno.
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allo scopo, quali 1’adeguamento del quadro giuridico (che ha portato alla direttiva
2013/37/UE), la previsione di investimenti finanziari dedicati, la realizzazione di un
portale europeo e di un portale paneuropeo*®.

A livello nazionale, in attuazione della direttiva 2003/98/CE, gia il d.1gs. 36/2006
interpretava i dati pubblici come importante “materia prima” per prodotti e servizi
digitali, da riutilizzare per contribuire alla crescita economica e sociale, ma, in coerenza
con la direttiva che recepiva, non imponeva 1’obbligo di consentire il riutilizzo dei
documenti, lasciando al riguardo libere le amministrazioni nella scelta di consentirlo o
meno*®. Il d.1gs. 102/2015 ha dato attuazione alla direttiva 2013/37/UE sugli open data,
modificando il d.Igs. 36/2006, e ha rafforzato gli obblighi delle istituzioni in materia di
dati aperti, prevedendo che le amministrazioni provvedano affinché i documenti siano
riutilizzabili a fini commerciali o non commerciali secondo le modalita previste.

I1 d.1gs. 36/2006 si rivolge in modo piu ampio al riutilizzo dei documenti, quale
rappresentazione di atti, fatti o dati giuridicamente rilevanti, a prescindere dal supporto,

nella disponibilita della pubblica amministrazione o dell’organismo di diritto

462 . . N . . .
6 In materia di open data cfr., altresi, la comunicazione della Commissione europea

«Comunicazione della Commissione — Orientamenti sulle licenze standard raccomandate, i dataset e la
tariffazione del riutilizzo dei documentiy», 2014/C 240/01, pubblicata nella Gazzetta ufficiale dell’Unione
europea il 24 luglio 2014.

463 In conformita alla direttiva europea, il d.lgs. 36/2006 fa salva la disciplina in materia di accesso,
oltre a quelle in materia di proprieta intellettuale e industriale. Come nella direttiva, anche nella disciplina
italiana ¢ necessaria un’istanza, soggetta a tariffazione (limitata ai soli costi effettivi sostenuti
dall’amministrazione in caso di riutilizzo non commerciale). Successivamente al d.lgs. 36/2006, I’art. 47
del c.d. decreto Semplificazioni inserisce la «promozione del paradigma dei dati aperti (open data)» fra
gli obiettivi per I’attuazione dell’ Agenda digitale italiana «quale modello di valorizzazione del patrimonio
informativo pubblico, al fine di creare strumenti e servizi innovativi» (art. 47, comma 2-bis, lett. b), d.l.
5/2012, convertito con modificazioni dalla legge 35/2012, comma abrogato dal d.lgs. 179/2016). Poi I’art.
18 del d.l. 83/2012, convertito con modificazioni dalla legge 134/2012, rubricato significativamente
“Amministrazione aperta” (ora abrogato e confluito nei suoi contenuti nel d.Igs. 33/2013), ha disposto,
corredandola di specifiche responsabilita e sanzioni, la pubblicazione in formato aperto di determinate
tipologie di informazioni, particolarmente rilevanti; per la prima volta, seppur in modo parziale e non
organico, si pone un dovere in capo alla pubblica amministrazione in materia di open data e si integrano

trasparenza e apertura in una disposizione.
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pubblico™®, mentre parla specificamente di riutilizzo dei dati il Codice
dell’amministrazione digitale, come scaturente dalle modifiche e integrazioni avute nel
corso degli anni che hanno seguito 1’evoluzione del principio di trasparenza in senso
attivo*®’.

II d.lgs. 82/2005, negli artt. 1, 52 e 53, modificati e integrati dal c.d. decreto
Crescita 2.0 (d.l. 179/2012, convertito con modificazioni dalla legge 221/2012), dal
d.lgs. 102/2015, dal d.lgs. 179/2016 e dal d.lgs. 217/2017, introduce |’esaminata
definizione di open data e prevede disposizioni generali con la finalita di razionalizzare
il processo di valorizzazione del patrimonio informativo pubblico nazionale.

E interessante rilevare che Dintroduzione degli open data nel Codice
dell’amministrazione digitale avviene nel 2012, quando, contemporaneamente, viene
approvata la legge 190/2012 che delega all’adozione del d.lgs. 33/2013: anche a livello
normativo la maturazione del concetto di trasparenza avviene nella sua integrazione con
1’apertura466.

L’attenzione verso il binomio trasparenza-apertura e accesso-riutilizzo ¢ centrale,
del resto, nella stessa riforma Madia, legge 124/2015, che tra i criteri direttivi pone
espressamente 1’obiettivo di «garantire [’accesso e il riuso gratuiti di tutte le
informazioni prodotte e detenute dalle amministrazioni pubbliche in formato aperto»*®’.
Nel quadro normativo vigente, quindi, la trasparenza ¢ attiva, si coniuga con il concetto
di apertura per esprimere pienamente le proprie potenzialita, permettendo il riutilizzo

dei dati e agevolando, cosi, la conoscenza stessa.

Secondo le disposizioni della normativa che regola oggi 1 dati aperti, le pubbliche

464 Art. 2, comma 1, lett. ¢), d.Igs. 36/2006; la definizione di documento non comprende i programmi

informatici.
463 Cfr. D. SOLDA KUTZMANN, op. cit., secondo cui il documento si pone «quale rappresentazione
codificata di un fenomeno osservabile, tale da essere memorizzata ed elaborabile. L ’oggetto del riutilizzo
¢ quindi il documento, quale rappresentazione di atti, fatti e dati, benché il riferimento al supporto sia solo
strumentale e in relazione al suo ruolo di medium che incorpora il dato» e F. MINAZZI, op. cit., p. 3 ss.,
secondo cui ¢ configurabile un rapporto tra genus (il d.lgs. 36/2006) e species (d.lgs. 82/2005), dal
momento che il d.gs. 36/2006 ¢ finalizzato a rendere maggiormente accessibili i documenti
rappresentativi di dati e non solo i dati e prescinde, altresi, dal supporto documentale (il d.lgs. 82/2005
tratta dati comunque elettronici).

46 Cfr. V. PAGNANELLI, op. cit., p. 205 ss.

467 Art. 1, comma 1, lett. c¢), legge 124/2015.
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amministrazioni sono tenute a pubblicare, ai sensi dell’art. 9 del d.lgs. 33/2013, il
catalogo dei dati e dei metadati, nonché delle relative banche dati in loro possesso e i
regolamenti che disciplinano I’esercizio della facolta di accesso telematico e il riutilizzo
di tali dati ¢ metadati*®®. Inoltre, nella definizione dei capitolati o degli schemi dei
contratti di appalto relativi a prodotti e servizi che comportino la formazione, la raccolta
e la gestione di dati, i soggetti cui si applica il Codice dell’amministrazione digitale
sono tenuti a prevedere clausole idonee a consentirne 1’utilizzazione in conformita a
quanto previsto dall’articolo 50*%°.

Il favor verso gli open data ¢ evidente nel significativo principio open data by
default: 1 dati e 1 documenti pubblicati dai soggetti cui si applica il Codice
dell’amministrazione digitale con qualsiasi modalita, senza I’espressa adozione di una
licenza standard per il riutilizzo, si intendono rilasciati come dati di tipo aperto, ad
eccezione dei casi in cui la pubblicazione riguardi dati personali (art. 52, comma 2,
d.Igs. 82/2005). Di conseguenza, nei casi di applicazione del principio open data by
default si presuppone 1’attribuzione automatica della licenza con la sola clausola di
attribuzione della paternita, quale la CC-BY nella versione 4.0, come precisato anche
nelle linee guida per I’anno 2017 adottate dall’ AgID*".

L’art. 52 del CAD si preoccupa di assicurare effettivita a quanto previsto e, a tal
fine, collega espressamente le attivita volte a garantire I’accesso telematico e il riutilizzo
dei dati delle pubbliche amministrazioni ai parametri di valutazione della performance

471

dirigenziale™" .

Da un punto di vista di governance, per la valorizzazione del patrimonio

468 Art. 53, comma 1-bis, d.1gs. 82/2005: sono fatti salvi i dati presenti in Anagrafe tributaria.

49 Art. 52, comma 3, d.lgs. 82/2005, come modificato dal d.lgs. 217/2017.
470 Peraltro, a seguito delle modifiche del d.lgs. 217/2017, oggi la definizione di dati di tipo aperto,
contenuta nell’art. 1, comma 1, lett. 1-ter), d.lgs. 82/2005, prevede esplicitamente che i dati debbano
essere resi disponibili, da un punto di vista giuridico, secondo i termini di una licenza o di una previsione
normativa che ne permetta I’utilizzo da parte di chiunque, anche per finalitd commerciali, in formato
disaggregato.

1 Art. 52, comma 4, d.1gs. 82/2005. Sull’art. 52 del d.Igs. 82/2005, F. MINAZZI, op. cit., p. 12 ritiene
che amministrazioni e utenti ne abbiano sottovalutato la portata, «le prime non intuendo che esso le libera

dalla responsabilita e dall’impegno di licenziare appositamente i dati, i secondi non richiedendo in

maniera efficace la loro liberazione, nonostante il nuovo ed importante istituto dell’accesso civicoy.
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informativo pubblico, riveste un ruolo significativo a livello nazionale 1’Agenzia per
I’Italia Digitale, organismo cui sono attribuite funzioni strategiche e tecniche al fine di
“traghettare” e accompagnare le amministrazioni italiane verso la digitalizzazione e
I’apertura, assicurando la corretta attuazione delle norme®*’>.

La stessa Dichiarazione dei diritti in Internet prevede che la gestione della Rete
debba assicurare non solo i principi di trasparenza e accessibilita alle informazioni
pubbliche, ma anche ’accesso e il riutilizzo dei dati generati e detenuti dal settore
pubblico: disclosure e openness sono principi saldamente collegati*’>.

Da un punto di vista politico e strategico, il Piano triennale per I’informatica nella
pubblica amministrazione 2017-2019, elaborato dall’AgID e approvato dal Presidente
del Consiglio dei ministri, ai sensi dell’art. 14-bis, comma 2, lett. b), d.Igs. 82/2005474,
nella sezione dedicata ai dati delle pubbliche amministrazioni, prevede una visione
sistemica, in cui il dato ¢ inteso come bene comune, condiviso, di norma, gratuitamente
e utilizzabile dalla societa civile; a tal fine sono previsti, in relazione agli open data,
obiettivi, corredati da una serie di azioni, che consistono nella definizione e
applicazione di standard, nella previsione di un piano di rilascio, nell’apertura dei dati di
forte impatto sulla societa e nel monitoraggio costante circa una serie di parametri, quali
I’adozione delle linee guida, il raggiungimento degli obiettivi, il soddisfacimento di

istanze della societa civile, la qualita dei dati e la presenza di API*".

472 Il d.lgs. 217/2017 ha abrogato i commi 5, 6 e 7 dell’art. 52, d.lgs. 82/2005, che prevedevano
specifici compiti strategici e tecnici dell’AglID, tenuta a definire e aggiornare annualmente le linee guida
nazionali che individuano gli standard tecnici, compresa la determinazione delle ontologie dei servizi e
dei dati, le procedure ¢ le modalita di attuazione delle disposizioni, con I’obiettivo di rendere il processo
omogeneo a livello nazionale, efficiente ed efficace. Dopo la riforma del d.lgs. 82/2005 da parte del d.Igs.
217/2017, il riferimento alle linee guida ¢ contenuto in via generale nell’art. 14-bis, comma 2, lett. a), sul
ruolo dell’AgID e, in relazione all’analisi dei dati, in un nuovo comma 2-bis dell’art. 50. Le linee guida
per I’anno 2017 sono disponibili al link www.dati.gov.it/content/linee-guida-nazionali-valorizzazione-
patrimonio-informativo-pubblico. V. PAGNANELLI, op. cit., p. 208: «la normativa italiana non offre molti
altri elementi di chiarezza o punti saldi che si pongano come pietre angolari di una struttura organica,
razionale e quindi riconoscibiley.

473 Art. 14, commi 5 e 6, Dichiarazione dei diritti in Internet.

4 11 piano ¢ disponibile al link pianotriennale-ict.italia.it.

4 Le API (dApplication Programming Interface) sono istruzioni standard che permettono a terzi di

poter sviluppare fools alimentati dai flussi informativi di una piattaforma o di un portale.
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In questo percorso normativo si ¢ inserito il d.lgs. 33/2013, da ultimo modificato
dal d.lgs. 97/2016*7, che collega trasparenza e apertura negli artt. 3 e 7. Tutti i
documenti, le informazioni e i dati oggetto di accesso civico, compresi quelli oggetto di
pubblicazione obbligatoria, sono pubblici e chiunque ha diritto di conoscerli, di fruirne
gratuitamente, utilizzarli e riutilizzarli ai sensi dell’art. 7 del d.Igs. 33/2013*"": secondo
la disposizione’”™ devono essere pubblicati in formato aperto ¢ devono essere
riutilizzabili ai sensi dei d.lgs. 36/2006, d.Igs. 82/2005 e d.1gs. 196/2003, senza ulteriori
restrizioni diverse dall’obbligo di citare la fonte e di rispettarne 1’integrita*’’. Tali norme
costituiscono il fondamento non solo del diritto a conoscere, ma anche del diritto
all’apertura e al riutilizzo di documenti, informazioni e dati*®.

Nel delineare la trasparenza “attiva” ¢ significativa la collocazione delle norme
dedicate agli open data, che non si limita al Codice dell’amministrazione digitale, d.lgs.
82/2005, ma ¢ presente in modo esplicito nella normativa dedicata alla trasparenza,
d.Igs. 33/2013, creando cosi un ponte e un legame tra le diverse anime del diritto alla

conoscenza, che & oggi allo stesso tempo transparent, digital e open™".

Y6 Infra, cap.2,§3 e § 4.
47 Art. 3, comma 1, d.Igs. 33/2013.

478 .. . . . . C .
L’art. 7 ¢ significativamente rubricato «dati aperti e riutilizzo».

47 Cfr. F. MINAZZI, op. cit., p. 8 ss., secondo cui, nel porre 1’inciso «senza ulteriori restrizioni diverse
dall’obbligo di citare la fonte e di rispettarne [’integrita», la norma richiama le caratteristiche
imprescindibili degli open data; di conseguenza il rispetto dell’integritda va inteso come «divieto di
effettuare sui dati mutilazioni, mutazioni, manipolazioni o correzioni sleali: ossia volte a “falsificare”
I’affidabilita del dato, cosi come pubblicato dalla PA titolare, ovvero ad indurre in errore i terzi,
dichiarando falsamente che il dato modificato faccia fede come 1’originale (senza contare le eventuali
responsabilita civili, penali od amministrative conseguenti)».

450 Cfr. B. PONTI, 1l regime dei dati oggetto di pubblicazione obbligatoria: i tempi, le modalita ed i
limiti della diffusione; [’accesso civico; il diritto di riutilizzo, cit., p. 112 ss., che parla di «pretesa
giuridicamente protetta di acquisire la disponibilita dei dati di cui fruire e da destinare al riutilizzo», che ¢
soddisfatta, al pari del diritto a conoscere, sia dalla pubblicazione obbligatoria sia dall’esercizio
dell’accesso civico.

481 Contra V. PAGNANELLI, op. cit., p. 209, secondo la quale la portata innovativa delle norme ¢
ridimensionata dalla collocazione, in quanto «l’articolo 7, che disciplina il riutilizzo dei dati, appare

collocato erroneamente all’interno del Decreto Trasparenza, risultando invece concettualmente piu vicino

al contenuto e alla ratio del CAD. L’Open Data italiano appare dunque essere una conseguenza della
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Da un punto di vista giuridico I’apertura del patrimonio informativo pubblico
deve necessariamente fare i conti con esclusioni e limiti normativamente previsti a
tutela di altri interessi protetti dall’ordinamento, quali il segreto di Stato, il segreto
statistico, il diritto d’autore, la sicurezza pubblica e la protezione dei dati personali*™.
L’apertura, infatti, non significa condividere automaticamente e rendere disponibile al
riutilizzo ogni dato indiscriminatamente, ma solo quelli consentiti dalle norme,
rispettando 1 limiti giuridici a tutela di altri interessi: il rispetto di altri diritti ¢ essenziale
anche per ottenere la fiducia della societa nell’apertura, elemento necessario per un
effettivo open government™>.

Da tale punto di vista risulta particolarmente complesso il bilanciamento tra open
data e protezione dei dati personali*™.

Il profilo & oggetto di norme specifiche nel d.lgs. 33/2013*° ¢ la difficolta
dell’equilibrio emerge chiaramente anche nelle linee guida del Garante privacy del
2014*%, secondo cui i dati pubblicati online non sono liberamente utilizzabili da
chiunque per qualunque finalita e i dati personali sono riutilizzabili solo in termini
compatibili con gli scopi per i quali sono raccolti e nel rispetto delle norme sulla data
protection. In caso di dati personali ¢ necessario rispettare, infatti, 1 principi che ne
informano il trattamento, ossia 1 principi di necessita, finalita, pertinenza e non

eccedenza. Secondo il Garante, di conseguenza, ’obbligo di pubblicare 1 dati in

“formato aperto” non comporta che tali dati siano anche “dati aperti”, cio¢ liberamente

trasparenza come lotta alla corruzione e non il frutto di una scelta ponderata del legislatore e rivolta alla
“apertura dei dati”».

482 Cfr. C. SAPPA, op. cit., p. 185 ss.: «il riutilizzo & chiaramente subordinato al rispetto di situazioni
giuridiche soggettive (possesso, misure tecniche di protezione), di privative di derivazione privatistica
(diritti di proprieta, di proprieta intellettuale, ma anche diritti contrattuali) o pubblicistica (diritti generali
e speciali sui beni culturali)». D. SOLDA KUTZMANN, op. cit.: la circolazione delle informazioni «subisce
delle limitazioni nel caso risulti in contrasto con la tutela di interessi ritenuti preminenti».

3 In tal senso anche Vademecum “Open data. Come rendere aperti i dati delle pubbliche
amministrazioni” (2011), curato da Formez PA.

484 In questo paragrafo si trovera solo un accenno alla problematica, che sara trattata nel capitolo 5 di
questo lavoro.

483 In particolare I’art. 7-bis del d.lgs. 33/2013 cerca di tracciare I’equilibrio tra apertura e data
protection.

4 Provvedimento 15 maggio 2014, n. 243 (in G.U. 12 giugno 2014, n. 134), doc. web 3134436.
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utilizzabili da chiunque per qualunque scopo, dal momento che non deve essere
pregiudicato il livello di tutela con riguardo alla protezione dei dati personali; sono

esclusi dal riutilizzo i dati sensibili e giudiziari*"’.

3.4.  Strategie e iniziative di openness

3.4.1. Iniziative a livello internazionale

Al favor delle norme I’Italia ha accompagnato specifici impegni a livello
internazionale in materia di open data: oltre all’esaminata adesione all’Open

Government Partnership (OGP)**®

, nel 2013 ha aderito all’iniziativa del G8 Open Data
Charter e nel 2015 all’International Open Data Charter.

L’Open Data Charter ha lo scopo di rendere disponibili online e in formato aperto
i dati delle pubbliche amministrazioni nazionali e di favorirne 1’utilizzo da parte di
cittadini e imprese. A tal fine, sono previsti 5 principi strategici per rendere aperto il
patrimonio informativo pubblico: 1) Open Data by Default; 2) Quality and Quantity; 3)
Usable by All; 4) Releasing Data for Improved Governance; 5) Releasing Data for
Innovation™™.

La International Open Data Charter, finalizzata alla diffusione dell’accesso e del
riutilizzo dei dati, ¢ stata sottoscritta nel summit dell’OGP e mostra consapevolezza

circa la strumentalita degli open data per contribuire allo sviluppo della conoscenza in

senso ampio e comprensivo sia della crescita economica sia del progresso sociale,

487 Art. 7-bis, commi 1, 3 e 4, d.lgs. 33/2013 e provvedimento del Garante n. 243 del 15 maggio 2014,

secondo cui le pubbliche amministrazioni devono inserire nella sezione “Amministrazione trasparente” un
alert con cui informare il pubblico che i dati personali sono riutilizzabili solo in termini compatibili con
gli scopi per i quali sono raccolti e nel rispetto delle norme sulla privacy. Al riguardo cfr. E. CARLONI, Le
Linee guida del Garante: protezione dei dati e protezione dell opacita (commento a provv. Autorita
garante protezione dati personali 15 maggio 2014), in Giornale di diritto amministrativo, fasc. 11, 2014,
p. 1113 ss. e sia consentito il rinvio a F. FAINI, Quale equilibrio fra trasparenza, apertura e privacy nello
scenario del d.Igs. 33/2013?, in Diritto, Economia e Tecnologie della Privacy, 2014, pp. 57-103.

458 Supra, cap. 1, § 2.

489 Cfr. www.gov.uk/government/publications/open-data-charter.
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. 490
culturale e scientifico®

. La Carta stabilisce 6 principi: 1) Open by Default; 2) Timely
and Comprehensive; 3) Accessible and Usable; 4) Comparable and Interoperable; 5)
For Improved Governance and Citizen Engagement; 6) For Inclusive Development and
Innovation™".

Sono molteplici le iniziative relative agli open data in diversi Paesi del mondo.

La spinta a “liberare” i dati arriva dagli Stati Uniti, dove nasce il modello di open
government, si afferma il paradigma degli open data e viene realizzato il portale
apripista data.gov*’”. Nella strategia statunitense la conoscenza pubblica & gestita
traendo ispirazione dai modelli di knowledge management cosiddetto a bazar, tipici
degli ambienti di sviluppo di software open source”. Nella gestione degli open data
tramite data.gov prendono forma i tre pilastri del governo aperto: la trasparenza grazie
all’accessibilita e alla riutilizzabilita dei dati, la partecipazione alla gestione degli stessi
e la collaborazione tramite 1’apertura a commenti, suggerimenti e feedback degli
494

utenti

Data Officer e il Chief Data Scientist.

. Gli Stati Uniti dedicano figure specifiche al processo open data quali il Chief

A livello di Unione europea, a seguito delle politiche e delle strategie dedicate ai

dati aperti, sono stati realizzati il portale European Union Open Data Portal, che

490 Cfr. B. CAROTTI, L amministrazione digitale. Le sfide culturali e politiche del nuovo Codice, cit.,

p. 12 ss.

1 Cfr. opendatacharter.net.

492 Cfr. www.data.gov. 1l portale data.gov funziona come un index che raccoglie link e permette di
verificare 1’esistenza dei dataset di interesse, che poi possono essere utilizzati e scaricati appoggiandosi al
sito dell’Agenzia che ha prodotto il dataset. In data.gov ¢ possibile ricorrere alle API (application
programming interface). Cfr. V. LUBELLO, op. cit., p. 383 ss.

93 V. LUBELLO, op. cit., p. 371 ss.: «La possibilita che i cittadini, forti di una mutata nozione di
comunicazione stato-cittadino, possano applicare la legge di Linus ai “codici” delle proprie democrazie
ha scatenato una corsa all’Open Government in pressoché tutte le democrazie avanzate». Ogni Agenzia ¢
tenuta a pubblicare su data.gov, dotarsi di una pagina web quale gateway per adempiere a quanto previsto
e a pubblicare un Open Government Plan, in cui esplicitare le iniziative per migliorare la trasparenza, la
partecipazione e la collaborazione.

494 Cfr. V. LUBELLO, op. cit., p. 383 ss., che rileva I’assenza di sanzioni a carico delle Agenzie
inadempienti e I’eterogeneita delle diverse piattaforme delle Agenzie dovuta all’autonomia nello sviluppo

delle strategie di open government.
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riguarda le istituzioni e gli organismi europei*”, e il portale European Data Portal, che
collega i1 portali open data dei diversi Stati, nazionali, regionali, locali o afferenti a
settori specifici®®.

Molti Stati europei hanno avviato strategie in materia di open data e, tra questi,
anche I’Italia; si pensi al Regno Unito con il portale data.gov.uk®’, alla Francia con
data.gouv.fr, alla Germania con govdata.de e alla Spagna con datos.gob.es.

In particolare, il Regno Unito ha accompagnato il Freedom of Information Act,
approvato nel 2000, con 1’Open Data White Paper pubblicato nel 2012, che pone il
paradigma di utilizzo e riutilizzo dei dati aperti per il miglioramento dei servizi e lo
sviluppo sociale ed economico®®. Il governo inglese ha predisposto una licenza, la
Open Government Licence specifica per le public sector information; nella realta
inglese trova ampia implementazione il paradigma dei /inked open data.

La Francia recepisce la direttiva 2003/98/CE integrando la legge sull’accesso, loi
n. 78-753 del 17 luglio 1978, mostrando cosi di optare per un collegamento tra
trasparenza e apertura, tra accesso e riutilizzo; la stessa autorita Commission d’acces
aux document administratifs (CADA) ¢ chiamata a vigilare, accanto al rispetto della
liberta di accesso, sull’applicazione della normativa sul riutilizzo delle informazioni
pubbliche®”. Successivamente la legge n. 2015-1179 del 28 dicembre 2015 ha recepito
la direttiva 2013/37/UE. Sotto il profilo giuridico la Francia si ¢ dotata di apposita
licenza, la Licence Information Publique e nel 2014 si ¢ dotata di uno State Chief Data
Officer™™.

In merito all’apertura dei Paesi nel mondo, I’Open Knowledge Network ha
predisposto il Global Open Data Index, strumento atto a misurare il grado di apertura e

la qualita della “liberazione” dei dati pubblici dei diversi Paesi, in base ad una serie di

493 Cfr. data.europa.eu/euodp/en/data.

496 Cfr. www.europeandataportal.eu.

7 Si basa sull’infrastruttura ckan.org, soluzione open source sviluppata dall’Open Knowledge

Foundation.

498 V. PAGNANELLI, op. cit., p. 211 ss. sottolinea come, in relazione al recepimento della direttiva

2013/37/UE, a differenza dell’Italia, il Regno Unito si sia avvalso del coinvolgimento e della

collaborazione della collettivita, tramite consultazione online.

9 Cfr. G. MANCOSU, op. cit., p. 6.

300 La predisposizione di licenze da parte dei governi ¢ finalizzata ad avere licenze comuni e standard.
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parametri: la Gran Bretagna risulta seconda, la Francia quarta e I’Italia si ferma al
trentaduesimo posto™ .

Le iniziative in materia di open data, proprio in considerazione della nuova
dimensione partecipativa e collaborativa che realizzano tra il mondo pubblico e privato,
non originano solo dai poteri pubblici, ma anche da cittadini, associazioni, imprese.
Sotto tale punto di vista sono moltissime le iniziative sia istituzionali sia civiche in ogni
parte del mondo, fra le quali esemplificativamente si possono ricordare:
“USAspending.gov”, piattaforma istituzionale americana in cui sono raccolti 1 dati
afferenti alle spese effettuate dalle istituzioni ai diversi livelli di governo, come
contratti, finanziamenti, prestiti, stipendi; “Where does my money go?”, iniziativa civica
inglese, che servendosi di open data del Governo, fornisce informazioni e analisi sulla
spesa pubblica, mostrando come il denaro dei contribuenti viene impiegato dal governo;
“Open Street Map”, progetto che utilizza dati cartografici aperti ¢ genera mappe a
contenuto libero; DBpedia, iniziativa che crea link verso contenuti aperti generati dagli

utenti di Wikipedia, 1i rappresenta in RDF e 1i mette a disposizione.

3.4.2. Iniziative a livello nazionale e regionale

L’Italia ¢ particolarmente attiva in materia di open data, grazie all’impulso
normativo e alle strategie governative, ma anche alla dinamicita delle amministrazioni
nazionali e territoriali e all’attivismo civile.

Nel 2011 il Governo italiano ha lanciato il portale nazionale di open data
(www.dati.gov.it), che ospita il catalogo dei dati aperti pubblicati dalle amministrazioni
italiane ed ¢ stato aggiornato nel tempo per favorire qualita e uniformita. Nel corso degli
anni sono stati realizzati portali tematici di open data; tra questi SoldiPubblici
(soldipubblici.gov.it), OpenExpo (dati.openexpo20135.it), OpenDemanio
(dati.agenziademanio.it), OpenCantieri (opencantieri.mit.gov.it), ItaliaSicura
(mappa.italiasicura.gov.it), OpenCup (opencup.gov.it).

Il ruolo rivestito dall’Agenzia per 1’Italia Digitale fa si che ci sia una regia

ot Cfr. index.okfn.org. In particolare risultano per I’Italia problematici gli aspetti relativi alla qualita

dell’acqua, alla spesa pubblica, alle coordinate spaziali e ai relativi codici postali e mappe catastali.
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nazionale nell’evoluzione e nell’implementazione omogenea delle strategie relative agli
open data nel Paese.

In materia di dati aperti, le Regioni italiane sono state particolarmente attive nel
promuovere strategie di apertura del patrimonio informativo pubblico e, in molti casi,
hanno dedicato norme specifiche agli open data. Anzi, al riguardo, mentre cresceva la
consapevolezza a livello nazionale ed evolveva la relativa normativa, le esperienze
regionali si sono poste come “pioniere” del fenomeno e all’avanguardia anche a livello
legislativo, basandosi su metodi di partecipazione e collaborazione e riuscendo a
ispirare anche I’azione di molte altre amministrazioni locali’®*.

La Regione Piemonte ¢ stata la prima nel 2010 a rilasciare le sue informazioni
pubbliche in open data, a creare un portale dedicato (www.dati.piemonte.it) e ad
emanare la legge regionale 23 dicembre 2011, n. 24: la Regione ha dettato disposizioni
anticipando lo Stato, che ha cominciato a legiferare in materia nel 2012. L’Emilia
Romagna segue I’esempio del Piemonte nel 2011 con un proprio portale (dati.emilia-
romagna.it). Nel corso degli anni successivi, molte altre Regioni hanno seguito

I’esempio piemontese, dedicando portali ai dati aperti ¢ approvando norme dedicate,

504 505

come il Lazi0503, la Provincia autonoma di Trento™ ', il Friuli Venezia Giulia™™” ¢ la

Toscana®®; hanno dedicato specifiche strategie agli open data anche altre Regioni,

. . . - 51 11 12
come Lombard1a507, PughaSOg, Campan1a509, Umbria® 0, Marche’ , Veneto® ,

515

Liguria’"?, Basilicata’'* e Sardegna’”. Anche Comuni ed enti locali hanno realizzato

202 Cfr. G. MANCOSU, op. cit., p. 19 ss.

303 Portale dati.lazio.it e legge regionale 18 giugno 2012, n. 7.

204 Portale dati.trentino.it e legge provinciale 27 luglio 2012, n. 16.

305 Portale www.dati.friuliveneziagiulia.it e legge regionale 17 aprile 2014, n. 7.

206 Portale open.toscana.it (sezione dati) e legge regionale 18 febbraio 2015, n. 19.

207 Portale www.dati.lombardia.it e legge regionale 18 aprile 2012, n. 7.

208 Portale www.dati.puglia.it e legge regionale 24 luglio 2012, 20.

509 Portale dati.regione.campania.it e legge regionale 13 settembre 2013, n. 14.

310 Portale dati.umbria.it e legge regionale 29 aprile 2014, n. 9.

o Portale goodpa.regione.marche.it e legge regionale 16 febbraio 2015, n. 3.
S12 Portale dati.veneto.it e legge regionale 24 febbraio 2015, n. 2.

o Portale www.regione.liguria.it/opendata. html.

514

Portale dati.regione.basilicata.it
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significative strategie in materia di open data, come a titolo di esempio il Comune di
Firenze (opendata.comune.fi.it) e il Comune di Lecce (dati.comune.lecce.it).

L’ecosistema open data si nutre dell’apertura ai diversi livelli di governo: il
portale nazionale e 1 portali territoriali, regionali e locali, collaborano per lo scambio di
dati per mezzo di API che ne garantiscono ’aggiornamento permanente’ e,

A livello regionale le strategie si sono tradotte, come evidenziato, oltre che in
portali dedicati, anche in vere e proprie leggi. La Costituzione, infatti, in materia di e-
government permette un ruolo legislativo delle Regioni, che, salvo il coordinamento
informatico dei dati di competenza esclusiva statale, hanno un ampio margine entro cui
legiferare®"”.

In particolare, in materia di open data, viene declinato quel ruolo di guida
attribuito dal legislatore nel d.lgs. 82/2005 alle Regioni, che si prevede promuovano sul
territorio azioni tese a realizzare un processo di digitalizzazione dell’azione
amministrativa coordinato e condiviso tra le autonomie locali’'®. Per questo motivo le
leggi e le strategie territoriali, accanto alle caratteristiche degli open data sotto il profilo
giuridico, tecnico ed economico, si soffermano sugli interventi di carattere
organizzativo e attuativo rivolti all’interno e all’esterno delle amministrazioni. Questo

dimostra la consapevolezza e la maturita nell’affrontare gli open data da parte dei

o Portale opendata.regione.sardegna.it. Secondo G. MANCOSU, op. cit., p. 20 I’aspetto piu debole

delle normative regionali sta nel meccanismo di reclamo, cui viene affidata I’effettivita del diritto al
riutilizzo. Per 1’analisi puntuale delle strategie nazionali e regionali in materia di open data sia consentito
il rinvio a F. FAINL, [talian Open Government Strategy in National and Regional Regulation in A. KO - E.
FRANCESCONI (a cura di), Electronic Government and the Information Systems Perspective - EGOVIS
2015, LNCS 9265, Springer, Cham, 2015, pp. 271-286.

316 Come gia chiarito, le API (application programming interface) consistono in istruzioni standard
che permettono a programmi e servizi di poter interagire ed essere alimentati dai flussi informativi di altre
piattaforme. Cfr. Vademecum “Open data. Come rendere aperti i dati delle pubbliche amministrazioni”
(2011), curato da Formez PA.

S17 Al riguardo il riferimento normativo € costituito dell’art. 117, comma 2, lett. r), della Costituzione
italiana, che conferisce alla competenza legislativa esclusiva dello Stato il «coordinamento informativo
statistico e informatico dei dati dell’ amministrazione statale, regionale e localey; su quanto non rientra in
tale coordinamento la potesta legislativa ¢ esclusiva (residuale) delle Regioni, ai sensi dell’art. 117,

comma 4, Cost. In tal senso, altresi, art. 14, comma 1, d.1gs. 82/2005.

18 Art. 14, comma 2-bis, d.lgs. 82/2005.
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territori, dal momento che le strategie di apertura per essere efficacemente realizzate
hanno bisogno di un forte investimento organizzativo, sia per conformare i processi
interni e responsabilizzare le strutture e gli uffici, sia per creare una cultura digitale
negli utenti e spingerli a svolgere un ruolo propulsivo e a creare un rapporto costante di
dialogo con le amministrazioni pubbliche. Cid0 ¢ quanto mai importante in
considerazione del fatto che cittadini e imprese sono i riutilizzatori dei dati: ¢
determinante comprendere quali dati vorrebbero aperti, esaminare le loro segnalazioni e
sollecitazioni e avere conoscenza di cido che riescono a creare in termini di prodotti e
servizi per mezzo dei dati aperti.

Sotto il profilo degli enti locali e degli altri soggetti pubblici del territorio il ruolo
delle Regioni risulta fondamentale per stimolare, dare indicazioni e offrire strumenti per
avviare strategie di apertura: costituiscono 1’ente territoriale intermedio che puo
efficacemente svolgere questa funzione.

In materia di open data e di open government le norme nazionali e regionali
generano un virtuoso equilibrio, senza confliggere, ma integrandosi e permettendo allo
Stato di delineare le regole univoche ed omogenee necessarie a realizzare il
coordinamento informatico dei dati previsto dalla Costituzione e alle Regioni di
svolgere un ruolo di guida necessario ad una digitalizzazione dell’azione amministrativa
coordinata e condivisa tra gli enti locali dei diversi territori.

Anche gli utenti italiani (cittadini, associazioni, starfup € imprese) si sono
dimostrati particolarmente sensibili al tema e hanno realizzato progetti di grande utilita,
generando proficue sinergie con le istituzioni, quali, a mero titolo di esempio,
“Monithon”, piattaforma di monitoraggio civico bottom-up dei progetti finanziati dalle
politiche di coesione, che si basa sui dati del portale “Open Coesione™"’,
“OpenParlamento”, iniziativa che, attraverso 1’elaborazione dei dati di Camera e Senato,
permette di monitorare 1’attivita politica, le proposte parlamentari e I’iter della
produzione normativa®> ¢ la piattaforma “ConfiscatiBene”, progetto partecipativo per la
raccolta, I’analisi dei dati e il monitoraggio dei beni confiscati alla criminalita

. 521
organizzata " .

519 . . . .
Cfr. www.monithon.it e www.opencoesione.gov.it.

>0 Cfr. parlamentol7.openpolis.it.

521 . .
Cfr. www.confiscatibene.it.
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In un quadro di vivace attenzione verso gli open data, analizzando le iniziative
italiane emergono, pero, le criticita costituite dalla differente qualita e dalla mancanza di
uniformita, standardizzazione e omogeneita nell’apertura del patrimonio informativo
pubblico: non tutti i dati potenzialmente utili sono rilasciati in modo aperto o non lo
sono in modo uniforme su tutto il territorio nazionale, a causa di differenze di formato,
licenza e metadati, traducendosi in un potenziale danno per chi vi faccia affidamento e
riutilizzi i dati anche per finalitd commerciali’*2. Questi aspetti critici sono aggravati da
una corrispondente scarsa consapevolezza della disponibilita di questi dati e del loro
possibile riutilizzo>>.

A tali criticita si accompagna un elemento piu generale che consiste nell’erronea
equivalenza tra il modello open government e lo strumento open data, che rischia di
appiattire 1 due concetti senza permettere loro di realizzarsi compiutamente: i due
elementi hanno bisogno I'uno dell’altro per dar vita ai pilastri di trasparenza,
partecipazione e collaborazione; le strategie relative all’apertura dei dati devono quindi
essere integrate dalla partecipazione e dalla collaborazione all’interno del sistema
pubblico, ma anche all’esterno da ulteriori meccanismi idonei a coinvolgere la
collettivita nell’azione amministrativa e nelle scelte decisionali delle istituzioni, creando

. .. . . 24
nuove interazioni tra mondo pubblico e privato®**.

522 G. MANCOSU, op. cit., p. 26 ss., in considerazione di tali aspetti auspica la previsione di un’autorita

nazionale indipendente, deputata a farsi promotrice e garante dell’effettivita della disciplina, affiancata
dall’AgID per le questioni di carattere tecnico-informatico. Cfr. E. CARLONI, [ principi del codice della
trasparenza (artt. 1, commi 1 e 2, 2, 6), cit., p. 53 ss., che intende la qualita anche come standardizzazione
e omogeneita, dal momento che permette la confrontabilita e I’integrazione delle basi di dati.

5 Cfr. B. CAROTTI, La riforma della pubblica amministrazione - L ’amministrazione digitale e la
trasparenza amministrativa, cit., secondo cui «il tema dell’open data ¢ ancora un tasto dolente: molto
rimane da fare, soprattutto in termini di intellegibilita delle informazioni, nonché di consapevolezza della
loro disponibilitay; in tal senso anche D. SOLDA KUTZMANN, op. cit.

2 Sulla criticita consistente nella scorciatoia di scambiare gli open data con I’open government cfr.
L. SARTORI, op. cit., p. 774 ss. Secondo B. CAROTTI, L ’amministrazione digitale. Le sfide culturali e
politiche del nuovo Codice, cit., p. 12 ss. i dati messi a disposizione non mancano, ma manca il proficuo
uso e il correlato sfruttamento del loro valore aggiunto; a tale aspetto si collega la dispersione delle
banche dati, che crea inefficienze, incertezze e duplicazioni. G. R1zz0 - F. MORANDO - J.C. DE MARTIN,

op. cit., p. 509 ss. segnalano quali questioni aperte il ruolo degli enti certificatori dei dati e I'uso di

dizionari e ontologie standard.
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Seppur i limiti e le problematiche non siano assenti, gli open data costituiscono un
tassello fondamentale nella costruzione di amministrazioni aperte e capaci di creare
inedite sinergie con il mondo privato. Sono efficaci a questo proposito le parole di Tim
Berners-Lee «data drives a huge amount of what happens in our lives and it happens
because somebody takes that data and does something with it».

Proprio da tale punto di vista, ¢ degno di particolare attenzione un fenomeno che

riguarda la conoscenza e si basa sull’utilizzo dei dati: 1 big data.

3.5. Big Data: caratteristiche e aspetti tecnici

Nell’ordinamento giuridico europeo e in quello nazionale non sono presenti una
definizione normativa e una regolazione esplicita dei big data, a differenza degli open
data, tranne per alcuni aspetti afferenti specificamente ai big data pubblici, a seguito
dell’introduzione di disposizioni dedicate nel Codice dell’amministrazione digitale,
d.Igs. 82/2005, da parte della riforma recata dal d.Igs. 217/2017, oggetto di successiva
analisi’®.

Questo non significa che il fenomeno non sia sotto i riflettori mondiali per la sua
rilevanza cruciale nell’evoluzione tecnologica e nel progresso umano’*°.

Nel Report «Big Data: Seizing Opportunities, Preserving Valuesy pubblicato nel
maggio 2014 dall’Executive Office del Presidente degli Stati Uniti si precisa che «most

2 Neanche in letteratura ¢’¢ una definizione condivisa del fenomeno. I big data sono citati a livello

europeo nel reg. (UE) 2015/2003 del 10 novembre 2015 e nel reg. (UE) 2017/1515/UE del 31 agosto
2017, relativi alle statistiche comunitarie sulla societa dell’informazione. 1 big data sono menzionati in
alcuni interventi normativi nazionali, come ’allegato 1 del d.m. 15 ottobre 2014, Intervento del Fondo
per la crescita sostenibile in favore di grandi progetti di ricerca e sviluppo nel settore delle tecnologie
dell’informazione e della comunicazione elettroniche e per I’attuazione dell Agenda digitale italiana, e
I’allegato 1 del d.m. 1° giugno 2016 dall’oggetto affine e, a livello regionale, nell’art. 1 della legge
regionale dell’Umbria n. 9 del 29 aprile 2014 e negli artt. 1, 2 e 7 della legge regionale della Lombardia n.
29 del 23 novembre 2016. A seguito delle modifiche e integrazioni apportate dal d.lgs. 217/2017, rilevano
oggi I’art. 50, comma 2-bis, e I’art. 50-ter del d.1gs. 82/2005, oggetto di analisi nel prossimo paragrafo.

326 M. OREFICE, op. cit., p. 702 ss. riporta come anno convenzionale di nascita dei big data il 2010,

anno di pubblicazione del paper di Google cosiddetto Dremel, che spiega come compiere ricerche su

milioni di gigabytes di dati in frazioni di secondo.
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definitions [of big data] reflect the growing technological ability to capture, aggregate,
and process an ever-greater volume, velocity, and variety of data»’*’.

L’Europa si & occupata di big data in diversi atti’**; in particolare, nella
comunicazione «Verso una florida economia basata sui dati» del 2 luglio 2014 con il
termine big data si fa riferimento a «grandi quantita di dati di tipo diverso prodotti a
grande velocita da numerosi tipi di fonti. La gestione di questi dataset ad elevata
variabilita e in tempo reale impone il ricorso a nuovi strumenti e metodi, quali ad
esempio potenti processori, software e algoritmi» 2.

Nelle «Guidelines on the Protection of Individuals with Regard to the Processing
of Personal Data in a World of Big Datay, adottate il 23 gennaio 2017 dal Comitato
della Convenzione del Consiglio d’Europa per la protezione dei dati (nota anche come
“Convenzione 108”) si constata 1’esistenza di molte definizioni di big data che
differiscono in base alla specifica disciplina di riferimento, ma che nella maggior parte
si concentrano «on the growing technological ability to collect process and extract new
and predictive knowledge from great volume, velocity, and variety of data» e, di

conseguenza, «usually identifies extremely large data sets that may be analysed

computationally to extract inferences about data patterns, trends, and correlations»™".

> Negli Stati Uniti, in relazione ai big data, ¢, altresi, particolarmente interessante il «7he Federal

big data research and development strategic plan», pubblicato dall’Executive Office of the President,
National Science and Technology Council nel maggio 2016.

528 Sui dati si pensi alle Comunicazioni della Commissione europea «Verso una florida economia
basata sui dati» COM(2014) 442 final del 2 luglio 2014 e «Costruire un’economia dei dati europeay
COM(2017) 9 final del 10 gennaio 2017. In materia di big data sono interessanti e significative le
pubblicazioni dell’Organisation for Economic Co-operation and Development (OECD), quale in
particolare «Data-Driven Innovation: Big Data for Growth and Well-Being», OECD Publishing, Paris,
2015.
R Al riguardo E. NUNZIANTE, Big Data. Come proteggerli e come proteggerci. Profili di tutela tra
proprieta intellettuale e protezione dei dati personali, in Law and Media Working Paper Series, n. 6,
2017, p. 2: «Il valore delle informazioni non ¢ dunque intrinseco ma dato dalla capacita di organizzarle,
analizzarle, misurarle e conseguentemente ricavarne fattori e decisioni. Cio significa che le attivita di
analisi dei Big Data riposano su due piani: software e algoritmi per 1’analisi, da un lato, e I’insieme dei
dati raccolti e aggregati, dall’altro».

530

Le Guidelines riportano anche la definizione di big data dell’International Telecommunication

Union (recommendation Y.3600 del 2015: Big data — Cloud computing based requirements and
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Di conseguenza, i big data possono essere definiti come enormi volumi di dati
detenuti da grandi organizzazioni, come governi e multinazionali, provenienti da diverse

fonti e analizzati per mezzo di algoritmi informatici, tecniche di data mining®®' ¢

tecnologie specifiche”™2.

Dalla definizione del fenomeno emerge, accanto alla grandezza, una caratteristica
fondamentale dei big data: I’eterogeneita dei dati.

I big data, infatti, sono formati dalle eterogenee “tracce digitali” derivanti dalle
interazioni in rete: dati forniti su base volontaria nei social e nelle svariate piattaforme
online (Facebook, Twitter, Google, Amazon), dati “scambiati” a fronte di utilita
conseguibili (raccolte punti, tessere fedeltd), dati forniti in modo pit o meno
consapevole (GPS del telefono, rilevatori biometrici), dati registrati automaticamente

(cookies) o ricavati da altri dati, dati raccolti dai poteri pubblici, anche talvolta condivisi

come open data, che si porranno quindi come sottoinsieme dei big data®>.

capabilities): «a paradigm for enabling the collection, storage, management, analysis and visualization,
potentially under realtime constraints, of extensive datasets with heterogeneous characteristics».
Secondo G. COLANGELO, Big data, piattaforme e antitrust, in Mercato Concorrenza Regole, fasc. 3, 2016,
pp- 425-426 con il termine big data si intende «l’ammontare impressionante di informazioni, spesso di
carattere personale (personal data o user data), prodotta da numerose fonti, gestita in modo automatico o
semiautomatico tramite processori ed algoritmi (c.d. machine learning) e filtrata mediante un processo di
estrazione (c.d. knowledge discovery in database) che si avvale di appositi software (data mining e text

mining o knowledge discovery in texts)».

> Con il cosiddetto data mining si intende «l’insieme di tecniche e metodologie che hanno per

oggetto ’estrazione di un sapere o di una conoscenza, a partire da grandi quantita di dati (attraverso
metodi automatici o semi-automatici), e 1’utilizzo scientifico, industriale o operativo di questo sapere»;
cfr. R. MORO VISCONTI, Valutazione dei Big data e impatto su innovazione e digital branding, in /I Diritto
industriale, fasc. 1, 2016, p. 46. Secondo M.F. DE TULLIO, La privacy e i big data verso una dimensione
costituzionale collettiva, in Politica del diritto, fasc. 4, 2016, pp. 637 ss. il data mining si caratterizza per
essere un procedimento decisionale poco trasparente, che serve a scoprire modelli e relazioni tra i dati e
dedurre regole che permettono di predire futuri risultati; in alcuni casi ¢ impossibile comprendere
logicamente tali decisioni, che non sono interpretabili.

532 Tale definizione ¢ conforme a quanto espresso anche nella Opinion 03/2013 on purpose limitation,
adottata il 2 aprile 2013 dall’Article 29 Data Protection Working Party.

533 Cfr. S. FARO - N. LETTIERI, Big Data: una lettura informatico-giuridica, in L. LOMBARDI
VALLAURI (a cura di), Scritti per Luigi Lombardi Vallauri, vol. 1, Cedam, Padova, 2016, p. 503 ss. Sul

fenomeno big data cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit.
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Come le briciole di pane di Pollicino, ognuno di noi lascia tracce dei suoi percorsi
digitali, con il medesimo rischio di perdersi del protagonista della fiaba, ma con la
significativa differenza che non ci saranno in tal caso uccelli a far sparire le “briciole
digitali”, che resteranno “incastrate” nei byte e saranno raccolte da mani che ne faranno
prevedibilmente uso per profilarci, per impiegarle in servizi, anche commerciali, per
crearne di nuovi o per migliorare quelli esistenti>**. Significativo a tale proposito il
“data exhaust” o 1 cosiddetti dati residui, ossia la scia digitale di dati sottoprodotto delle
azioni e dei comportamenti in rete dei soggetti, che possono essere reimpiegati per altri
servizi; ¢ il caso degli errori di digitazione nel motore di ricerca, utilizzati da Google
con sistemi di deep learning per migliorare il correttore ortografico e quindi impiegati
come prezioso vantaggio competitivo™.

I big data sono dislocati ovunque intorno a noi.

536

Sono big data i dati prodotti dall’Internet of Things (1o0T)>”", ossia dalle “case

intelligenti”, dai dispositivi indossabili che monitorano la condizione fisica, dalle

34 «Le informazioni richieste con dati personali, spesso legate alla possibilita di fruire gratuitamente

di app (ad es. antivirus, prenotazioni on-line, etc.), sono raccolte e veicolate su database con finalita
commerciali, per poi essere rivendute a utilizzatori terzi (di norma all’insaputa dell’utente e non sempre
nel rispetto della protezione dei suoi dati personali, anche sfruttando 1’extraterritorialita di molti server,
che ostacola I’'imposizione e osservanza di norme a tutela della privacy)»; cfr. R. MORO VISCONTI,
Valutazione dei Big data e impatto su innovazione e digital branding, cit., p. 47. M. OREFICE, op. cit., p.
717 ss. sottolinea che, nel momento in cui sono generati e approdano sulle piattaforme cloud, i dati
sfuggono dalle mani dei legittimi proprietari per finire in quelle del soggetto che li riceve e che li utilizza
direttamente, estraendone il valore, o li da in licenza a terzi affinché ne estraggano il valore. Sotto tale
profilo Google occupa le diverse posizioni, dal momento che raccoglie i dati, mette a disposizione le API
per consentire il riutilizzo (di cui beneficera soprattutto Google) e ne estrae il valore innovativo: i suoi
servizi apparentemente gratuiti sono pagati con i dati utili per vendere profili accurati e integrati, cui gli
inserzionisti possono rivolgere le pubblicita.

> V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 152 ss.

36 L’espressione ¢ stata coniata da Kevin Ashton nel 1999 in una presentazione presso la Procter &
Gamble (al riguardo K. ASHTON, That “Internet of Things” Thing, in RFID Journal, 22 giugno 2009) e
identifica una rete di oggetti dotati di tecnologie di identificazione e sensori, connessi fra loro, in grado di
comunicare sia reciprocamente sia verso punti nodali del sistema e, altresi, di essere rintracciabili per
nome e in riferimento alla posizione; spesso si parla di IoT anche in relazione al web semantico. In

relazione all’loT ¢ significativa la comunicazione della Commissione europea «L ‘internet degli oggetti —

Un piano d’azione per I’Europa» - COM(2009) 278 definitivo del 18 giugno 2009: «si tratta di oggetti
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automobili autonome e da tutti gli “oggetti” che semplificano la nostra vita e si basano
sull’utilizzo di dati™’.

Nelle premesse alla deliberazione del 26 marzo 2015 del Garante per la protezione
dei dati personali recante I’avvio della consultazione pubblica sull’Internet delle cose
(Internet of Things) viene precisato il fenomeno: «L’Internet of Things (IoT) fa
riferimento ad infrastrutture nelle quali innumerevoli sensori sono progettati per
registrare, processare, immagazzinare dati localmente o interagendo tra loro sia nel
medio raggio, mediante 1’utilizzo di tecnologie a radio frequenza (ad es.
RFID, bluetooth etc.), sia tramite una rete di comunicazione elettronica. I dispositivi
interessati non sono soltanto i tradizionali computer o smartphone, ma anche quelli
integrati in oggetti di uso quotidiano (“things”), come dispositivi indossabili
(c.d. wearable), di automazione domestica (c.d. domotica) e di georeferenziazione e
navigazione assistita; cid comporta la raccolta e la gestione di dati relativi a
comportamenti, abitudini, preferenze e stato di salute degli utenti spesso inconsapevoli,
con ’effetto di consentirne 1’identificazione, diretta o indiretta, mediante la creazione di
profili anche dettagliati».

Al riguardo, in conformita al pensiero di Cardon, si puo distinguere tra i sensori

che monitorano gli esseri umani stessi € ne registrano le tracce comportamentali,

che talora disporranno del proprio indirizzo IP (Internet Protocol), saranno inseriti in sistemi complessi e
utilizzeranno sensori per ottenere informazioni dal proprio ambiente (ad esempio, prodotti alimentari che
registrano la temperatura in ogni fase della catena dell’approvvigionamento) e/o dispositivi di comando
per interagire con lo stesso (ad esempio, valvole dell’aria condizionata che reagiscono alla presenza di
persone)». Il piano d’azione individua 14 linee di azione: governance; monitoraggio permanente degli
aspetti relativi alla vita privata e alla protezione dei dati personali; il “silenzio dei chip”; identificazione
dei rischi emergenti; ’Internet degli oggetti quale risorsa fondamentale per I’economia e la societa;
mandato di normalizzazione; ricerca e sviluppo; partenariato pubblico-privato; innovazione e progetti
pilota; sensibilizzazione delle istituzioni; dialogo internazionale; la RFID negli impianti di riciclaggio;
misurare 1’accettazione; valutazione degli sviluppi.

537 Si tratta del doc. web n. 3898704. Sul fenomeno 10T, che si collega strettamente ai big data, cfr.,
altresi, Opinion 8/2014 on the on Recent Developments on the Internet of Things, adottata dall’Article 29
Data Protection Working Party il 16 settembre 2014 e la Mauritius Declaration on the Internet of Things,
adottata il 14 ottobre 2014 nel corso della 36ma Conferenza internazionale delle Autorita di protezione
dei dati personali. Su IoT e big data cfr. M. SOFFIENTINI, // futuro della privacy: dall’Internet of Things ai
Big Data, in Diritto e Pratica del Lavoro, n. 13,2015, p. 809 ss.
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misurando le loro attivita sportive, i loro spostamenti, i segnali corporei, e i rilevatori
inseriti nell’ambiente che misurano il nostro ecosistema, come auto, contatori elettrici,
rivelatori di inquinamento®®®. In entrambi i casi I"Internet of Things si basa sui big
data®.

I big data sono, dunque, davvero everywhere ¢ si caratterizzano come strumento
cruciale delle evoluzioni tecnologiche presenti e future: la stessa intelligenza artificiale
si basa su enormi quantita di dati e su algoritmi capaci di risolvere problemi per mezzo
di approcci deduttivi che traggono benefici dai dati a disposizione®*.

Dunque, I’estrema varieta di fonti da cui derivano mostra I’estrema eterogeneita
dei big data: convergono dati strutturati e non strutturati, dati generati dagli utenti, dati
personali.

La “grandezza” ¢ sicuramente il termine che caratterizza le diverse dimensioni che
costituiscono il fenomeno. In specifico, i big data si connotano per peculiari
caratteristiche cui ¢ possibile associare 1’aggettivo “big” e idonee a rendere a loro volta i
dati “grandi”, cosi individuabili:

- la varieta: ’esaminata eterogeneita della tipologia e dei formati dei dati,

538 Cfr. D. CARDON, Che cosa sognano gli algoritmi. Le nostre vite al tempo dei big data, Mondadori

Universita, Milano, 2016, p. 63 ss., secondo cui il soggetto tende oggi a misurarsi e a perfezionarsi
servendosi di questi sensori, mentre «gli oggetti che ci circondano tendono sempre piu a schiudere il
recinto del loro spazio digitale per infilarsi nelle attivita quotidiane» (p. 64).

539 R. MORO VISCONTI, Internet delle cose, Networks e plusvalore della connettivita, in Il Diritto
industriale, fasc. 6, 2016, p. 536: «L’Internet delle cose (Internet of Things, IoT) ¢ fondato su una
famiglia di tecnologie innovative (chips, sensori wired ¢ wireless, tags, codici qr e barcodes,
identificazioni Rfid a radio frequenza, GPS, etc.), che collegano oggetti (gadgets...) - in sé e per s¢
“inanimati” - in dispositivi smart sempre connessi al web (come i cellulari), per raccogliere, scambiare e
processare dati in tempo reale. L’IoT ¢ I’estensione di infernet al mondo degli oggetti e dei luoghi fisici
[...]». L’Autore segnala tra i principali settori interessati da IoT: domotica, robotica, avionica, industria
automobilistica, biomedicale, monitoraggio in ambito industriale, sorveglianza, rilevazione di eventi
avversi, smart home, smart grid, smart metering e cyber-security, smart city, etc.

340 L. AGRO, op. cit., p. 73: rispetto all’intelligenza umana «1’intelligenza di una macchina, per quanto
evoluta, parte da presupposti diversi e si basa su grandi quantita di dati e molteplici algoritmi che

concorrono per ottenere un risultato sulla base di questi dati, o per generare nuovi algoritmi pur di

raggiungere il risultato richiesto».
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provenienti da fonti diverse (strutturate ¢ non strutturate)’ 41,

- il volume: la capacita di acquisire, memorizzare, accedere ed elaborare enormi
quantita di dati>*;

- la velocita: la capacita di acquisizione e analisi in tempo reale o ad “alta velocita”.
Questa caratteristica ne sottende altre due particolarmente significative: la
dinamicita, che connota questi dati, e il tempo, dimensione fondamentale per
assicurarne il valore, dal momento che in tempi brevi il dato diventa obsoleto™*.

I big data si connotano quindi per “grande” volume, “grande” velocita e “grande”
varietd. Ma non solo. Frequentemente vengono considerate caratteristiche anche due
aspetti ulteriori che, a parere di chi scrive, sono meno legati agli aspetti necessari e
imprescindibili del fenomeno (che ricorrono sempre anche nelle diverse definizioni
dello stesso) e sono, invece, maggiormente connessi a circoscriverlo in modo piu
puntuale e a descriverne effetti derivanti dalle caratteristiche principali e
dall’elaborazione dei big data stessi: il valore, ossia quanto i1 big data valgono come

insieme, dal momento che la somma supera le singole parti, e la veracita, da intendersi

Cge el . N . .544
come veridicita, ossia la qualita e I’accuratezza dell’analisi™ .

> Cfr. G. D’ACQUISTO - M. NALDI, Big data e privacy by design. Anonimizzazione,
pseudonimizzazione, sicurezza, Giappichelli, Torino, 2017, p. 5 ss., che sottolineano come la varieta

riguardi fonti e formati.

>4 Nel caso dei big data i volumi sono sull’ordine di zettabyte e yottabyte, ossia miliardi di terabyte,

destinati a crescere e ad arrivare nel tempo a numeri sempre piu grandi, sull’ordine di brontobyte e
gegobyte. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 47: «Quando parliamo di big data,
intendiamo il “big” piu in termini relativi — rispetto all’intero set di dati — che in termini assoluti». Tale
caratteristica consente di analizzare i fenomeni non piu parzialmente per mezzo di campioni, ma
globalmente considerando tendenzialmente tutti i dati di riferimento; cfr. G. D’ ACQUISTO - M. NALDI, op.
cit.,p. 5 ss.

3 G.D’ACQUISTO - M. NALDI, op. cit., p. 6 ss.

>4 L’eterogeneita rende piu complessa la correttezza dei dati, aumentando peraltro I’incertezza degli
stessi; secondo G. D’ACQUISTO - M. NALDI, op. cit., p. 7 € necessario che il dato sia accompagnato da un
elevato numero di descrittori e attributi, che rendono piu facili i collegamenti tra dati e le relative

connessioni tra fenomeni.
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Da questo insieme di caratteristiche deriva il paradigma, piuttosto consolidato,
delle 3, 4 0 5 “V” (a seconda degli aspetti presi in considerazione), su cui si basano i
dati: volume, velocita, varieta, valore e veracita®®.

I big data si caratterizzano, inoltre, come gia evidenziato, per la loro ubiquita, la
reperibilita a basso costo (ossia la facilitd e 1’economicita della loro raccolta), la non
esclusivita e la intrinseca non-rivalita, caratteristiche tipiche dei dati stessi>*°, che sono
in genere limitate surrettiziamente dalle concentrazioni di mercato e dai correlati
interessi economici. La non-rivalita implica che 1’utilizzo dell’uno non esaurisca, non
impedisca e non limiti quello degli altri; i big data possono essere sottoposti a illimitate
elaborazioni contemporanee da parte di soggetti diversi senza usura o perdita di valore
dei dati®*’. Queste caratteristiche hanno fatto parlare per i big data di commons, ossia

beni immateriali condivisi, che dovrebbero essere controllati e gestiti dalle comunita di

riferimento per tradursi in strumento di democrazia economica®*®.

343 Sulla grandezza F. D1 PORTO, La rivoluzione Big Data. Un'’introduzione, in Concorrenza e

mercato, 2016, p. 5: «Cid che ¢ grande atterrisce e affascina 1’'uvomo sin dai tempi del fuoco dei vulcani.
[...] L’informazione da sempre costituisce il motore dell’economia [...]. Cid che ¢ cresciuto
esponenzialmente nell’ultimo decennio ¢ il Volume, la Varieta, la Velocita, la Veracita e, dunque, il

Valore economico dell’informazioney.

346 G. COLANGELO, op. cit., p. 429 ss. riporta che proprio questo insieme di caratteristiche, secondo

parte della dottrina, rende inconsistente un significativo rischio antitrust legato ai big data non
determinando barriere all’entrata e foreclosure, mentre altri contestano le caratteristiche stesse mettendo
in rilievo impedimenti legali o contrattuali alla condivisione dei dati, strategie di /lock-in degli utenti,
economie di scala ed effetti di rete diretti e indiretti, che contribuiscono ad erigere barriere all’ingresso e a
portare all’affermazione di piattaforme dominanti.

47 F. DI PORTO, La rivoluzione Big Data. Un'introduzione, cit., p. 8 ss. 1 riutilizzi potenziali
determinano il “valore opzionale” del dato, da poter sfruttare sia con il riutilizzo sia mediante la fusione
di dataset e I’identificazione della possibilita di estensione; un esempio puo essere Street View che
acquisisce dati non solo per Google maps, ma anche per scopi diversi e futuri; cfr. M. OREFICE, op. cit., p.
704.
48 Secondo M. OREFICE, op. cit., p. 712 ss. i big data, per essere commons anche soggettivamente,
oltre che oggettivamente, devono essere effettivamente gestiti e riconosciuti dalle comunita di
riferimento. Per tale motivo alle comunita andrebbero affidati i diritti di proprieta dei big data, ossia i
diritti relativi al loro controllo e alla loro gestione. M.F. DE TULLIO, op. cit., p. 641 ss. parla per 1’utilizzo

dei dati di bene-mezzo che si presta a diversi scopi e, di conseguenza, deriva rango e natura dagli scopi a

cui di volta in volta ¢ funzionalizzato, che possono essere liberta economiche come diritti fondamentali e
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Per comprendere pienamente la rivoluzione innescata dai big data e poterne
successivamente valutare gli aspetti giuridici maggiormente problematici ¢ necessario
rivolgere Iattenzione pit ampiamente all’attuale societa degli algoritmi>*.

Proprio grazie agli algoritmi i dati che fanno parte dei big data perdono staticita e
diventano dinamica materia prima capace di generare valore grazie all’utilizzo insieme
ad altri dati: attraverso analisi ed elaborazioni tecniche i dati possono “parlare”, essere
fonte di innovazione e generare nuovi servizi©'. «l dati sono per la societa
dell’informazione quello che era il petrolio per 1’economia industriale: la risorsa critica
che alimenta le innovazioni su cui fa affidamento la gente»™".

I1 valore deriva dall’uso combinato di enormi volumi di dati per scopi diversi da
quelli primari; si conosce, si apprende e comprende dall’analisi e dal riutilizzo costante
dei dati. «Il cambiamento di dimensione ha prodotto un cambiamento di stato. Il
cambiamento quantitativo ha prodotto un cambiamento qualitativo»”>>.

La trasformazione ¢ epocale e deriva dalla convergenza di diversi fattori di
cambiamento: la possibilita di analizzare enormi quantita di dati (tendenzialmente tutti
quelli disponibili) e non soltanto campioni limitati e ristretti; la possibilita di rinunciare
a un po’ di esattezza e accettare un po’ di confusione a livello micro, che viene

recuperata nella conoscenza e comprensione a livello macro®>*; la possibilita di smettere

I’esercizio della sovranita popolare: «la disciplina dello strumento ¢ assorbita da quella del fine cui ¢
rivolto, perché solo la disponibilita del primo permette di godere in modo effettivo del secondo» (p. 642).
49 L’algoritmo ¢ un procedimento di calcolo, in specifico una serie di istruzioni che permettono di
risolvere un problema e ottenere un risultato.

30 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 9 ss.

»!' V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 246.

2 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 15.

>3 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 47 ss., secondo i quali I’incremento dei
volumi apre la porta all’inesattezza: mentre in un mondo di small data misurare e ridurre gli errori erano
impulsi connaturali al contesto di riferimento, in un mondo di big data si accettano imprecisione e
confusione, capaci peraltro di apportare anche benefici qualitativi, che si annidano nella probabilita piu
che nella precisione. Il quantitativo enorme dei dati compensa questo profilo di congenita inesattezza e
conseguente confusione, che non sono propriamente caratteristiche intrinseche dei big data, ma degli
strumenti utilizzati per analizzare i dati. Esempio di tale aspetto sono le traduzioni di Google, migliorate

con I’aumento dei dati e con la tolleranza della confusione. Precisa M. OREFICE, op. cit., p. 707 che la

confusione puo derivare da errori nella misurazione oppure dall’incongruenza della formattazione del
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di chiedersi i/ perché cercando affannosamente la causalita nei fenomeni, ma accertare
soltanto i/ cosa, prendendo atto di semplici correlazioni e senza bisogno di conoscere le
cause sottostanti>*. Le correlazioni sono rapide, prescindono da ipotesi preventive e
permettono di indicare la direzione per successive indagini causali: di conseguenza si
inverte il rapporto e si parte dalle conseguenze per risalire alla valutazione delle
probabili cause’. Muta, allo stesso tempo, il modo di pensare umano abituato
all’esattezza, alla precisione e alla ricerca dei perché di tutto cio che accade, soppiantato
da un modello che si trova ad agio con incertezza e disordine e si accontenta del cosa
accade®.

Le decisioni sono state prese storicamente su informazioni limitate, esatte e
causali, servendosi spesso di campionamenti®>’: questo aspetto muta drasticamente nel
mondo dei big data, dove la decisione ¢ assunta dalle elaborazioni dei dati basate non su
nessi causali, ma su preziose correlazioni, che permettono analisi piu profonde e
previsioni migliori e portano ad accettare una dose di confusione e imprecisione, a

fronte di grandi e inattesi risultati conseguibili’>®.

dato o dalla combinazione di dati da diverse fonti; in ogni caso «dataset piu numerosi offrono un valore
cosi alto che la quantita compensa abbondantemente la confusione».

3% Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 15 ss. e D. CARDON, op. cit., p. 41 ss.:
«Questa maniera invertita di fabbricare il sociale testimonia il rovesciamento della causalita operato dal
calcolo statistico per far fronte all’individualizzazione delle nostre societa e alla sempre maggiore
indeterminazione di cio che determina le nostre azioni» (p. 44).

> D. CARDON, op. cit., p. 31 ss.; M. OREFICE, op. cit., p. 707: «le correlazioni possono favorire la
ricerca della relazione causale, indicando la direzione da seguire in futuro. Per cui una ricerca funditus
della relazione causale (analisi del perché) potra avvenire solo dopo che i Big Data ci avranno rivelato il
fenomeno».

536 Al riguardo R. MORO VISCONTI, Valutazione dei Big data e impatto su innovazione e digital
branding, cit., p. 52: «La correlazione ¢ in realta una condizione necessaria ma non sufficiente e
I’interpretazione interdisciplinare della causalita (sotto il profilo scientifico-tecnologico, sociologico,
economico, giuridico, etc.) rappresenta un imprescindibile passaggio per un utilizzo consapevole dei
dati».
57 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 42: «Il campionamento ¢ il prodotto di un’era
caratterizzata da forti vincoli alla processazione delle informazioni, in cui le persone misuravano il mondo
ma non avevano gli strumenti per analizzare i dati raccolti».

>8 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 92: «Cosi come il campionamento era una

scorciatoia che usavamo perché non eravamo in grado di processare i dati, la percezione della causalita ¢
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In questa evoluzione emerge anche una caratteristica della societa contemporanea,
che consiste nella rivendicazione della singolarita e nella conseguente difficolta di
utilizzare classificazioni statistiche per rappresentare individui che rifuggono le
tradizionali  categorizzazioni  aprioristiche e tendono sempre piu ad
autorappresentarsi™—".

Alla luce di tali considerazioni, ruolo da protagonista in tale configurazione ¢
detenuto dagli algoritmi, che strutturano e organizzano le informazioni, automatizzano
processi che abitualmente erano controllati dagli uomini e danno supporto agli uvomini
stessi nelle decisioni’®; «gli algoritmi codificano il mondo, lo classificano e predicono

1

il nostro futuro»™®' e, nelle selezioni che operano, finiscono progressivamente per

gerarchizzare i valori e dare forma all’ossatura cognitiva e culturale della societa’®”.
Si delinea un futuro, in cui cambia il modo di interpretare il mondo, guidato dai
dati e dalla loro analisi’®, che si basa sulla “datizzazione” della realtd, ossia sulla

conversione in dati dei fenomeni, al fine di analizzarli’®*: sotto tale profilo una spinta

una scorciatoia che utilizza il cervello per evitare un ragionamento lungo e faticoso»; peraltro gli Autori
sottolineano come la causalita non si possa provare quasi mai, ma solo dimostrare con alta probabilita.

559 D. CARDON, op. cit., p. 31 ss.: «Mentre il web ha aperto a tutti il diritto di prendere la parola in
pubblico, il monopolio esercitato dai rappresentanti sulla descrizione della societa ¢ stato minato e, con
esso, le categorie che le servivano a far parlare gli altri. Lo spazio pubblico digitale ha liberato le
soggettivita, permettendo agli individui di autorappresentarsi» (p. 38).

260 M. OREFICE, op. cit., cit., p. 703: «Il valore dei dati ¢ generato dal calcolo automatizzato, basato su
logiche algoritmiche, per cui senza software che siano in grado di estrapolare, gestire e processare le
informazioni che racchiudono i dati, entro un tempo ragionevole, il loro valore sarebbe nullo».

361 D. CARDON, op. cit., p. 5.

362 D. CARDON, op. cit., p. 5 ss.. «l calcolatori fabbricano la nostra realta, la organizzano e la
orientano» (p. 7).

263 In tale evoluzione, diversamente da cio che puo sembrare, non sono soppiantate teorie e saperi, dal
momento che i dati si basano su fondamenti teorici e sono analizzati applicando teorie; V. MAYER-
SCHONBERGER - K. CUKIER, op. cit., p. 99 ss.

364 La “datizzazione” si riferisce al processo di conversione dei fenomeni in dati, ossia in forme
analizzabili di informazione. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 130: «La datizzazione
consiste nel convertire in forma analizzabile non solo atteggiamenti e sentimenti, ma anche il
comportamento umano, assai difficile da rilevare in altri modi, specie nel contesto della comunita sociale
e dei sottogruppi che esistono al suo interno»; Google, Facebook, Twitter, LinkedIn «siedono

letteralmente su una montagna di informazioni datizzate che, una volta analizzate, faranno luce sulle
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cruciale ¢ arrivata dalla digitalizzazione e dall’/nternet of Things, che a sua volta
permette di datizzare tutto cio che ci circonda, inserendo sensori e chip negli oggetti
della nostra vita. La datizzazione & capace di arricchire la comprensione umana®®.

Nei big data si sostanzia la promessa della societa dell’informazione e della
conoscenza, che mette al centro in modo pervasivo e ubiquo i dati>®®. In questi
mutamenti il potere si sposta, dal momento che processare vastissime quantita di dati
non ¢ piu appannaggio solo dei poteri pubblici, ma anche dei soggetti privati, ¢ una
possibilita che si diffonde nelle grandi aziende.

In queste evoluzioni che riguardano i dati, ma investono il modo di pensare,
misurare, vivere e relazionarsi al nostro mondo, i big data permettono «una percezione
piu completa della realtay, configurandosi come «l’equivalente di un dipinto
impressionista in cui ogni pennellata ¢ imprecisa se lo guardiamo da vicino, ma
I’immagine complessiva diventa meravigliosamente dinamica se ci allontaniamo un
po’»”®.

L’affidamento esteso ai dati e a quel che riescono a dire rischia, pero, al tempo

stesso di contrarre le caratteristiche umane di intuito, ingegno e creativita, potendo

incidere in vario modo anche sullo stesso progresso; si tratta di uno strumento che a

dinamiche sociali a tutti i livelli, dall’individuo alla societa nel suo complesso». Cfr. M. OREFICE, op. cit.,
p. 702 ss., che sottolinea come i big data abbiano reso «gli esseri umani misurabili e controllabili» (p.
702): «tutto pud essere convertito in dati, cio¢ in forme analizzabili di informazioni: da semplici
atteggiamenti e sentimenti all’intero agire umano» (p. 703).

363 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 103 ss.: «la digitalizzazione mette le ali alla
datizzazione. Ma non la sostituisce. La mera digitalizzazione — ossia la conversione di informazioni
digitali in un formato leggibile — di per s¢ non datizza» (p. 115). Il mutamento & tale che saranno
trasformati interi settori intorno ai big data (come i servizi finanziari e le industrie farmaceutiche) e si
affermeranno nuove figure professionali strategiche, come i data scientist, esperti di analisi di dati, che
«vedono cio che ¢ possibile anziché farsi limitare da cio che ritengono fattibile» (p. 175). R. MORO
VISCONTI, Valutazione dei Big data e impatto su innovazione e digital branding, cit., p. 46: il data
scientist € «colui che analizza i dati per fornire informazioni utili al management, al fine del decision
making e delle strategie da intraprendere».

366 V. MAYER-SCHONBERGER - K. CUKIER, 0p. cit., p. 257 ss.

567 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., pp. 71-72. In merito alle tecnologie, secondo D.
CARDON, op. cit., p. 1 «sarebbe ingenuo credere che non abbiano trasformato profondamente cio che

siamo, cio che sappiamo, le nostre maniere di pensare e le rappresentazioni che abbiamo di noi stessi».
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seconda del suo utilizzo pud aumentare la conoscenza come portare a fraintendimenti,
aumentare le possibilita dell’'uvomo o appiattirne le potenzialita, rendendoci meno
“umani”.

L’Europa ¢ consapevole che ¢ in atto «una nuova rivoluzione industriale trainata
dai dati digitali, dall’informatica e dall’automazione. Le attivita umane, i processi
industriali e la ricerca generano un livello senza precedenti di raccolta ed elaborazione
di dati, le quali favoriscono la comparsa di nuovi prodotti, servizi, processi commerciali
e metodologie scientifiche»”®®.

Sotto tali profili emerge una caratteristica di affinita con gli open data: open data
e big data esprimono il loro valore nella dinamicita e nel riutilizzo; il valore non
diminuisce, ma aumenta con il riutilizzo in modi diversi dall’uso originario. In questo
profilo emerge il nuovo volto contemporaneo dei dati, un volto attivo, seppur con una
decisiva differenza: nel caso dei dati aperti chiunque puo utilizzarli, mentre questo non ¢
detto avvenga con i big data. E proprio in questo aspetto si disvelano valore e rischi dei

“grandi” dati.

3.6.  Finalita e valore dei big data

Sono “grandi”, eterogenei € molteplici non solo i1 dati, frutto in larga parte delle
nostre attivita nella realta digitale, ma anche gli obiettivi che 1 big data contribuiscono a
raggiungere, causa della significativa attenzione rivolta al fenomeno.

I big data possiedono, infatti, un enorme valore economico’®, che emerge gia

dalle loro caratteristiche e dai molteplici utilizzi cui possono essere destinati’’’.

568 Comunicazione della Commissione europea «Verso una florida economia basata sui dati»

COM(2014) 442 final del 2 luglio 2014.
369 Cfr. M. BOGNI - A. DEFANT, Big data: diritti IP e problemi della privacy, in Il Diritto industriale,
fasc. 2, 2015, pp. 117-126.

370 Secondo R. MORO VISCONTI, Valutazione dei Big data e impatto su innovazione e digital branding,
cit., p. 47 ss. le opportunita dell’analisi dei big data sono «molteplici e variano dall’aumento della
produttivita, alla riduzione dei costi, dal miglioramento della comunicazione con i consumatori, alla

maggiore accuratezza delle previsioni».
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Al riguardo, come emerge anche dagli aspetti che connotano il fenomeno, ¢
necessario premettere che, nelle strategie relative ai big data, non ¢ necessariamente
predefinito a priori 1’oggetto di indagine e non sono prevedibili al momento della
raccolta dei dati le molteplici finalita raggiungibili, dal momento che le analisi e le
elaborazioni sui big data sono capaci di condurre a interessanti risultati inattesi®’'.
«Un’indagine effettuata sui big data assomiglia un po’ a una battuta di pesca: all’inizio
non si sa se si prendera qualcosa, e tantomeno che cosa»”*; le domande da porre per lo
piu non sono note ex ante, ma emergono nella raccolta e nell’analisi dei dati. In un certo
senso, 1’elaborazione dei big data fornisce risposte a domande che non abbiamo ancora
posto o che non sapevamo di dover porre; I’approccio non si basa piu su ipotesi, ma su
dati e in tal modo ¢ meno condizionato anche dai pregiudizi, dalle convinzioni e dalle
intuizioni umane che possono essere fallaci®””. Questo aspetto, come si vedra, &
particolarmente critico quando i dati sono personali e si configura 1’applicazione della
relativa normativa.

Una prima e intuitiva finalita si colloca nell’informazione aggiuntiva che 1 big
data permettono di generare e nella conseguente conoscenza che consentono. In
collegamento a tale aspetto, 1 big data permettono di interpretare bisogni ed esigenze,
profilare gli utenti, monitorare consumi € performance, ottimizzare la produzione,
agevolare la pianificazione strategica, supportare istituzioni e aziende nelle scelte e nelle
decisioni.

Tale conoscenza ulteriore, laddove i big data siano opportunamente analizzati con
strumenti appropriati, puo assumere anche il volto di una vera e propria capacita

predittiva, che si traduce nella possibilita di effettuare previsioni politiche, predizioni

o Cfr. A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli

strumenti di controllo, in Il diritto dell’informazione e dell’informatica, fasc. 1, 2012, pp. 135-144 ¢ G.
SARTOR - M. VIOLA DE AZEVEDO CUNHA, /I caso Google e i rapporti regolatori USA/EU, in Il diritto
dell’informazione e dell informatica, fasc. 4-5, 2014, pp. 657-680.

2 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 46.

7 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 73 ss.: «Nel mondo degli small data, sia le
indagini sul rapporto di causalita sia le analisi di correlazione partivano da un’ipotesi, che veniva poi
messa alla prova per essere confermata o confutata» (p. 88); in tal modo erano soggette a pregiudizi e

intuizioni fuorvianti. Oltre a ci0, prima dei big data, ci si limitava a cercare relazioni lineari.
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sugli andamenti di mercato®’* e sulle problematiche relative agli ambiti presi come
oggetto di osservazione. La capacita di previsione ¢ insita nell’esaminata caratteristica
dei big data, che consiste nel loro fondarsi su correlazioni e non su causalita: se una
correlazione ¢ elevata ¢ alta la probabilita di un collegamento e cid permette non solo di

7, Questo aspetto, che trova

comprendere il presente, ma di fare previsioni sul futuro
fondamento nel desiderio costante dell’uomo di riuscire a conoscere il futuro, riveste
una notevole rilevanza sociopolitica, costituendo un significativo potenziale supporto
alle decisioni dei poteri pubblici e traducendosi in un grande vantaggio competitivo per
le imprese”’®.

A questo proposito, un caso interessante ¢ stato fornito nel 2009 da Google Flu
Trends, che ha pubblicato uno studio sulla rivista scientifica Nature nel quale
dimostrava di poter prevedere la diffusione del virus influenzale HIN1 negli Stati Uniti,
basandosi sull’analisi di big data, in particolare sulle queries degli utenti: il sistema
previsionale di Google si ¢ dimostrato piu efficace delle statistiche governative e ha
fornito preziose indicazioni alle autoritd sanitarie’’’. Ha valorizzato le possibilita di
previsione del futuro dei big data anche la ricerca che, per mezzo di tecniche di machine
learning (apprendimento automatico dai dati), ha definito un modello per la predizione
delle decisioni della Corte Suprema degli Stati Uniti: basandosi solo su dati disponibili

prima della data della decisione ¢ stato capace di prevedere correttamente piu del 70%

o D. DE PASQUALE, La linea sottile tra manipolazione della rete e pubblicita, in Il Diritto

industriale, fasc. 6, 2012, p. 552 ss. porta I’esempio delle tecniche predittive utilizzate da Amazon per
intuire i gusti degli utenti e prevedere il comportamento dei consumatori. Secondo D. CARDON, op. cit., p.
58 gli algoritmi sono predittivi «perché si basano costantemente sull’ipotesi che il nostro futuro sara una

riproduzione del nostro passato».

7 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 73 ss., i quali avvertono anche che la

crescita esponenziale dei dati fa emergere anche piu correlazioni false, interconnessioni apparenti fra
fenomeni. «Le vecchie certezze vengono messe in discussione. I big data ci obbligano a riesaminare da
zero la natura del processo decisionale, del destino e della giustizia. Una visione del mondo che si
fondava sulla ricerca delle cause viene messa in dubbio dalla preponderanza delle correlazioni. Il sapere,
che un tempo si identificava con la conoscenza del passato, viene a identificarsi con la capacita di
prevedere il futuro» (p. 257).

376 Cfr. A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli
strumenti di controllo, cit., pp. 138-139 e D. DE PASQUALE, op. cit., p. 552 ss.

377 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 9 ss.
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dei voti dei singoli giudici’’®. O, ancora, degno di attenzione ¢ il caso della catena
discount americana Target che, basandosi su correlazioni di dati personali e dati relativi
agli acquisti, € riuscita a stimare in modo piuttosto attendibile lo stato di gravidanza
delle clienti e, di conseguenza, ha potuto inviare buoni sconto su misura’".

L’analitica previsionale dei big data pud dare significative indicazioni sull’usura
di strumenti e infrastrutture, come macchine e ponti, pud prevenire disastri, migliorare
le diagnosi e le relative cure, puo rendere piu smart e vivibili le citta (es. gestione del
traffico e dell’inquinamento), fino ad essere usata in politica per le scelte, le decisioni e
le elezioni (il caso di Obama e poi di Trump, che si sono affermati anche grazie ai big
data)’®’.

A vedere bene gli esempi di “predizione” sono quotidiani: quando Amazon
consiglia il libro che davvero vorremmo o la ricerca su Google seleziona il sito che
cercavamo, i big data hanno centrato il loro obiettivo e con loro, ancor piu, le aziende
private che se ne servono.

Gia questi pochi esempi mostrano 1 molteplici impieghi dei big data e come le
analisi e le predizioni possano rispondere parimenti sia ad esigenze di tutela di interessi
generali, sia alla realizzazione di vantaggi economici per i soggetti privati®. Di
conseguenza, I’analisi degli obiettivi cui sono diretti fa emergere quanto le finalita dei
big data siano appetibili sia per il mondo pubblico che per il mondo privato; 1 big data
hanno valore in entrambi i contesti, con differenze significative dovute al diverso ruolo
svolto da tali soggetti nella societa.

Le amministrazioni pubbliche hanno nella propria disponibilita enormi volumi di
dati e relative banche dati, strumentali all’esercizio dei propri compiti. In specifico, 1 big
data possono essere usati per svariate funzioni e scopi che caratterizzano 1’agere
pubblico: funzioni di controllo, come la rilevazione di irregolarita amministrative, ad
esempio quelle fiscali; funzioni di regolazione, che rendono 1 big data utili per

conoscere 1 fenomeni, monitorarli e valutare I’'impatto di eventuali scelte;

% 1l caso & analizzato in D.M. KATZ - M.J. BOMMARITO - J. BLACKMAN, Predicting the Behavior of

the Supreme Court of the United States: A General Approach, 2014 - ssrn.com/abstract=2463244. Al

riguardo, cfr. S. FARO - N. LETTIERI, op. cit., p. 516.

S Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 73 ss.

%0 M. OREFICE, op. cit., p. 706 ss.

381 M. OREFICE, op. cit., p. 706 ss.

175



miglioramento  dell’efficienza e dell’efficacia dei servizi pubblici, come
esemplificativamente rendere smart i territori’*>. L’elaborazione di big data in ambito
pubblico incide fortemente sull’attivita conoscitiva delle amministrazioni, permettendo
di “oggettivarla”, di rafforzare la capacita istruttoria e, di conseguenza, verosimilmente
quella decisoria; un altro effetto significativo piu ampio consiste nel poter raggiungere
una conoscenza autonoma e adeguata dei fenomeni, potendo cosi evitare di dipendere
da organismi tecnici o da soggetti privati. Piu profondamente i big data sono capaci di
mutare I’approccio delle amministrazioni verso i dati e la loro organizzazione, finendo
per evolvere la dinamica dell’agire pubblico.

Da tale punto di vista, 1’utilizzo dei big data in ambito pubblico deve essere
attentamente valutato e deve fare i conti con gli elementi di incertezza e con la natura
inferenziale e probabilistica delle elaborazioni basate sui big data, profili ancora piu
problematici nel contesto pubblico che ontologicamente deve garantire certezza del
diritto e dell’attivita amministrativa espletata nello svolgimento delle pubbliche
funzioni, oltre ad assicurare la trasparenza delle fasi del procedimento e la qualita dei
dati pubblici. La logica dei big data, attenta alla quantita e alle correlazioni, rischia di
mettere in crisi la disciplina sulla qualita dei dati pubblici, necessaria per garantire
certezza e assicurare affidabilita e fiducia®”. In considerazione di tali aspetti, le
istituzioni devono valutare se lo strumento dei big data conduca a una verita oggettiva e
materiale, che rafforza la certezza dell’agire pubblico e rende le decisioni prese ottimali,
o rischi di incrinarla in modo preoccupante™*.

Sicuramente 1 soggetti pubblici, in quanto retti dal principio di legalita
amministrativa, devono attenersi scrupolosamente alla normativa in materia di dati, che

risulta composta da un insieme di norme afferenti all’amministrazione digitale e alla

normativa sulla trasparenza, alle quali si sommano le disposizioni da osservare a tutela

382 Cfr. M. FALCONE, Big data e pubbliche amministrazioni: nuove prospettive per la funzione

conoscitiva pubblica, in Rivista Trimestrale di Diritto Pubblico, fasc. 3, 2017, pp. 601-639.

3 Cfr. M. FALCONE, op. cit., p. 601 ss.

o84 Cfr. M. FALCONE, op. cit., p. 601 ss., che peraltro rileva come il principio di verita materiale
incontra limiti in altri principi del procedimento amministrativo, come il principio di economicita e non
aggravamento e negli istituti di semplificazione o di certificazione. In proposito, I’ Autore rileva come le
amministrazioni abbiano ancora difficolta a raccogliere e conservare i dati e utilizzarli in modo

organizzato.
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dei diritti, in particolare in materia di proprieta intellettuale e di protezione dei dati
personali; in larga parte tali norme sono esaminate in capitoli e paragrafi precedenti del
presente lavoro, dedicati alla trasparenza e agli open data, e in capitoli successivi,
dedicati ai diritti nell’era digitale™™.

Proprio I’apertura dei dati pud permettere di utilizzare in modo conforme alla
normativa il patrimonio dei big data pubblici riducendo il rischio di incorrere nelle
problematiche e nei pericoli congeniti allo strumento”*°.

Il legislatore, sotto tale profilo, infatti, mostra grande interesse per la
razionalizzazione delle basi di dati e la valorizzazione del patrimonio informativo
pubblico, al fine di agevolare un proficuo utilizzo da parte dei poteri pubblici, ma altresi

da parte della collettivita con il riutilizzo™®’

. In tale direzione vanno lette le disposizioni
introdotte dal d.lgs. 217/2017, che ha modificato il Codice dell’amministrazione
digitale, prendendo esplicitamente in considerazione il fenomeno dei big data pubblici;
in particolare rilevano 1’articolo 50, comma 2-bis, e I’articolo 50-ter del d.Igs. 82/2005.

Ai sensi dell’art. 50, comma 2-bis, d.lgs. 82/2005, le pubbliche amministrazioni,
nell’ambito delle proprie funzioni istituzionali, procedono all’analisi dei propri dati
anche in combinazione con quelli detenuti da altri soggetti cui si applica il Codice,
fermi restando 1 limiti previsti dalla normativa, e sono tenute a svolgere tale attivita
secondo le modalita individuate dall’Agenzia per I’Italia Digitale con le linee guida.
Nella disposizione emerge 1’aspetto precedentemente messo in evidenza, ossia la
necessita in ambito pubblico della finalizzazione dell’analisi dei big data alle funzioni
istituzionali che caratterizzano I’azione pubblica; 1 big data si pongono come strumento
utile a raggiungere gli obiettivi e a svolgere le funzioni istituzionali, in modo piu
efficace.

In tal senso e a tale scopo particolarmente significativa ¢ la Piattaforma Digitale
Nazionale Dati (PDND) o Data & Analytics Framework (DAF), prevista dall’art. 50-ter
del d.lgs. 82/2005, introdotto dal d.lgs. 217/2017, e gia precedentemente individuata

o8 Supra, cap. 2 e i primi paragrafi di questo capitolo; infra, cap. 4, § 4, e cap. 5.

586 Su tale aspetto, piu ampiamente, infra, cap. 6, § 2.2.

7 Il Piano triennale per 1’informatica nella pubblica amministrazione 2017-2019, nel richiamare le
basi di dati di interesse nazionale, di cui all’art. 60 del d.Igs. 82/2005, parla espressamente dell’utilizzo di

metodologie big data.
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quale progetto strategico della trasformazione digitale del Paese dal Piano triennale per
I’informatica nella pubblica amministrazione 2017-2019.

In specifico, la Presidenza del Consiglio dei ministri € tenuta a promuovere la
progettazione, lo sviluppo e la sperimentazione di una Piattaforma Digitale Nazionale
Dati finalizzata a favorire la conoscenza e 1’utilizzo del patrimonio informativo
detenuto, per finalita istituzionali, dalle pubbliche amministrazionisgg, nonché la
condivisione dei dati tra i soggetti che hanno diritto ad accedervi ai fini della
semplificazione degli adempimenti amministrativi dei cittadini e delle imprese, in
conformita alla disciplina vigente ®’.

In sede di prima applicazione, la sperimentazione della Piattaforma Digitale
Nazionale Dati viene affidata al Commissario straordinario per 1’attuazione dell’ Agenda

digitale non oltre il 31 dicembre 2018

, che, a tali fini, provvede, nel rispetto dei limiti,
delle condizioni e delle modalita stabilite dal Garante per la protezione dei dati
personali e dal decreto previsto dalla norma, ad acquisire i dati detenuti dalle pubbliche
amministrazioni, organizzarli e conservarli, nel rispetto delle norme tecniche e delle
metodologie idonee a garantire la condivisione dei dati tra le pubbliche amministrazioni
stabilite dall’ Agenzia per I’Italia Digitale nelle linee guida™".

Accanto al ruolo svolto dal Commissario, la normativa prevede in modo speculare
un obbligo in capo ai soggetti detentori dei dati, identificati nel decreto previsto, che
devono riscontrare la richiesta del Commissario, rendendo disponibili i dati richiesti
senza nuovi o maggiori oneri per la finanza pubblica®.

La normativa affida a un decreto del Presidente del Consiglio dei ministri, di
concerto con il Ministro dell’economia e delle finanze, sentito il Garante per la
protezione dei dati personali e le Amministrazioni titolari dei dati, di stabilire le

modalita di attuazione della disposizione, al fine di favorire la condivisione dei dati fra

le pubbliche amministrazioni, di semplificare ’accesso ai dati stessi da parte dei

o8 La disposizione fa riferimento ai soggetti di cui all’art. 2, comma 2, lett a), escludendo

esplicitamente le autoritd amministrative indipendenti di garanzia, vigilanza e regolazione, ivi previste
accanto alle pubbliche amministrazioni.

¥ Art. 50-ter, comma 1, d.lgs. 82/2005.

3% Art. 50-ter, comma 2, d.Igs. 82/2005.

91 Art. 50-ter, comma 3, d.Igs. 82/2005.

%2 Art. 50-ter, comma 3, d.Igs. 82/2005.
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soggetti che hanno diritto ad accedervi e di semplificare gli adempimenti e gli oneri
amministrativi per i cittadini e le imprese; al d.p.c.m. previsto spetta, altresi, identificare
I’elenco dei dati che le pubbliche amministrazioni sono tenute a rendere disponibili per

3 ¢ stabilire i limiti e le modalita di acquisizione,

le finalita previste dalla norma®
organizzazione e conservazione dei dati. La disposizione ribadisce, in coerenza con la
normativa di riferimento e I’art. 50, comma 3-bis, che il trasferimento dei dati nella
Piattaforma non modifica la titolarita del dato.

Il Data & Analytics Framework, precipuamente finalizzato alla conoscenza e
all’utilizzo dei dati detenuti dalle amministrazioni, si pone come strumento strategico al
fine di valorizzare il patrimonio informativo pubblico, autentica miniera di conoscenza,
impiegando 1 big data pubblici attraverso analisi ed estrazione di soluzioni orientate a
realizzare in modo piu efficiente ed efficace le finalita istituzionali. Al raggiungimento
di tale obiettivo, a sua volta finalizzato a soddisfare in modo migliore le esigenze di
cittadini e imprese, la disposizione affianca esplicitamente la condivisione dei dati e
I’accesso agli stessi da parte dei soggetti che ne hanno diritto e la correlata
semplificazione degli adempimenti e degli oneri amministrativi per i cittadini e le
imprese; emerge un impiego dei big data pubblici, oltre che per il miglioramento nello
svolgimento delle funzioni delle amministrazioni, anche a diretto vantaggio della
collettivita di riferimento, nella logica orizzontale che caratterizza 1’open government,
interpretando in un’ottica sinergica i big data e gli open data in ambito pubblico. In tal
modo viene offerto all’utilizzo dei big data pubblici un fondamento normativo e una
regolamentazione, che sara contenuta in modo precipuo nel previsto decreto.

In questo contesto, proprio anche alla luce di tali recenti disposizioni introdotte
dal d.dgs. 217/2017, vale evidenziare I’importanza strategica che rivestono
I’interconnessione e la cooperazione tra le banche dati pubbliche, cui portano 1 principi
di disponibilita e fruibilita, previsti nella normativa, e alle quali si somma il concetto di

riutilizzo che emerge negli ultimi anni prepotentemente, promettendo di far utilizzare 1

393 Art. 50-ter, comma 4, d.lgs. 82/2005; I’elenco ¢ aggiornato periodicamente con decreto del

Presidente del Consiglio dei ministri, sentito il Garante per la protezione dei dati personali e le

Amministrazioni titolari dei dati.
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dati pubblici anche a soggetti privati’®*. In tal modo i big data pubblici finiscono per
connettersi a quelli privati in sinergie inedite foriere di risultati inattesi e utili alla
collettivita, prendendo i connotati di un sottoinsieme “big” dei big data latamente intesi.

Se I’interesse pubblico muove le istituzioni e cid ha portato a strategie di open
data al fine di reimmettere il grandissimo valore dei dati nella collettivita con finalita di
trasparenza, efficienza e miglioramento della vita della collettivita, perché questa possa
farne uso a fini di sviluppo sociale, economico e scientifico’””, ben diverso ¢& il caso
delle grandi aziende che utilizzeranno verosimilmente quel valore a fini di profitto
economico € non avranno certo interesse ad aprirlo e a condividerlo, ma al contrario
tenderanno a proteggerlo e a “chiuderlo”.

A ci0 va aggiunta la considerazione che i soggetti pubblici non sono solo fonti e
produttori di big data, ma anche potenziali utilizzatori degli stessi servendosi di quelli
prodotti dal sistema privato: tale possibilita apre la porta a rischi e implicazioni etiche e

sociali che devono essere attentamente esaminate™ .

594 . . . .. . . . . .. . ..
I riferimenti normativi sono principalmente contenuti nel Codice dell’amministrazione digitale e,

in particolare, oltre all’art. 50-ter, negli artt. 50 (principio di disponibilita, fruizione e riutilizzazione da
parte delle altre pubbliche amministrazioni e dei privati) e 52 (open data) del d.lgs. 82/2005, cui va
sommata la disciplina sul riutilizzo delle informazioni del settore pubblico, in particolare il d.lgs. 36/2006
e il d.1gs. 102/2015, che ha modificato il primo. Sull’interconnessione tra banche dati pubbliche cfr. G.
CARULLO, Big data e pubblica amministrazione nell’era delle banche dati interconnesse, in Concorrenza
e mercato, 2016, pp. 181-204, che sottolinea «il saldo collegamento tra dati e funzione pubblica svolta.
Collegamento che, naturalmente, deve sussistere poi anche nella fase di effettiva fruizione dei dati», dal
momento che deve essere consentita esclusivamente per il raggiungimento delle finalita istituzionali delle
altre amministrazioni che ne chiedono la fruizione (p. 200); la fruizione deve essere strumentale a un
preciso interesse pubblico del soggetto terzo rispetto al titolare dei dati, che resta tale anche in caso di

trasferimento del dato (art. 50, comma 3-bis, d.lgs. 82/2005).

e Sono svariati i settori di impiego dei big data pubblici: sicurezza, sanita, trasporti, energia, meteo,

istruzione. Secondo V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, Ten legal perspectives on the
“Big data revolution”, in Concorrenza e mercato, 2016, p. 36 ss. non si pud prevedere un diritto generale
di accesso ai dati di un terzo, a meno che non esista una legittimazione da parte delle disposizioni.

596 Cfr. D. CARDON, op. cit., p. 47: «I data base piu funzionali appartengono alle amministrazioni, alle
imprese e, soprattutto, alle grandi piattaforme del web (Google, Facebook, Amazon). La maggior parte di

queste ha chiuso il rubinetto dei dati, allo scopo di riservarsene 1’uso o di commercializzarne 1’accesso».
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3.7. 1 profili relativi alla digital economy, i rischi e le

implicazioni etico-sociali dei “grandi dati”

La dimensione economica ¢ centrale nel contesto dei big data, dal momento che la
conoscenza prodotta ¢ un valore che pud essere impiegato per ottenere profitti. La stessa
Europa, quando si occupa di dati e di big data, lo fa con un approccio prevalentemente
economico € non a caso parla di data-driven innovation o data-driven economy,
economia “guidata dai dati”. Anche nella connessione con la problematica giuridica
forse piu significativa, ossia la protezione dei dati personali, emerge il profilo dello
sfruttamento economico dei dati nonostante le garanzie giuridiche a tutela di quelli
personali, ma anche lo sfruttamento economico dei dati personali stessi, la loro
“monetizzazione” e la capacita di essere scambiati e commercializzati™".

Ma, come risulta evidente gia dall’analisi del fenomeno, I’impatto dei big data
non ¢ soltanto economico, dal momento che si pone la necessita di bilanciare il valore e
le opportunita offerte dai “grandi dati” con le questioni etiche e sociali che sono in
grado di sollevare nella societa contemporanea™".

«Le nostre percezioni e le nostre istituzioni sono state costruite per un mondo
caratterizzato dalla scarsita, e non dalla sovrabbondanza, di informazioni»™”; il valore
insito nei big data ¢ capace di cambiare le geometrie del potere, indebolire il vantaggio
competitivo delle istituzioni pubbliche, detentrici tradizionali delle informazioni, della

loro misurazione e del sapere correlato, e consegnare questo potere anche in mano a

grandi aziende detentrici di dati o capaci di estrarne il valore.

597 Cfr. C. FOCARELLI, op. cit., p. 45 ss. ¢ E. NUNZIANTE, op. cit., p. 10, che evidenzia «la questione

della progressiva reificazione del dato personale e della configurabilita di quest’ultimo come bene
giuridico». G. COLANGELO, op. cit., p. 426 riporta i modelli di business legati ai dati anche di carattere
personale, come le imprese che offrono riduzioni del corrispettivo per i servizi offerti a fronte
dell’autorizzazione a usare e condividere dati personali (“pay-for-pricing”) o il market of data, che vede
broker acquisire dati personali da varie fonti per poi rivenderli.

5% Tali aspetti sono oggetto di attenta considerazione nel Report del maggio 2014 dell’ Executive
Office del Presidente degli Stati Uniti «Big Data: Seizing Opportunities, Preserving Values».

%% V.MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 201.
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Lo scenario aperto dai big data vede realizzarsi una contrapposizione significativa
tra i “signori dei dati” * e tutti gli altri.

Gli Stati conoscono ingenti quantita di dati necessari per svolgere le attivita
pubbliche ed erogare servizi, Google traccia i nostri percorsi in rete e misura i clic,
Amazon monitora, predice e condiziona gli acquisti, Twitter ¢ Facebook sanno cosa ci
interessa, conoscono le nostre relazioni e modellano la nostra reputazione.

In questo contesto 1’individuo perde sostanzialmente la propria liberta, in quanto
viene ‘“guidato”, grazie ai dati che lui stesso ha fornito, nelle strade digitali di
preferenze, relazioni e decisioni che finiscono per non essere autonome®'; «le
infrastrutture dei big data cercano di guidare senza veicolare, di indirizzare senza
obbligare»®*?.

La dittatura degli algoritmi mostra cosi il proprio lato oscuro e rischia di guidare 1
comportamenti e confinare le volonta individuali costringendo 1’individuo

apparentemente libero a rinchiudersi in una filter bubble®: tutto cid palesa I’esigenza di

nuovi principi a tutela della liberta, della dignita e della persona®?,

600 Li definisce cosi A. MANTELERO, Big data: i rischi della concentrazione del potere informativo

digitale e gli strumenti di controllo, cit., p. 135 ss.
801 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 203 ss. Secondo D. CARDON, op. cit., p. 76
esistono diverse forme e tecniche di calcolo usate per riorganizzare la societa a partire dagli individui: «i
clic degli internauti producono popolarita, le citazioni ipertestuali autorita, gli scambi tra cerchie affini
reputazione, le tracce dei comportamenti predizioni personalizzate ed efficaci». Secondo 1’Autore
esistono, infatti, quattro famiglie di calcolo digitale sulla base della posizione assunta rispetto al mondo
digitale: accanto, che misura i clic e la popolarita (Google Analytics); al disopra, che si fonda sui link e
valuta I’autorevolezza (PageRank di Google); dentro, che si basa sui like e misura la reputazione (social
network); al disotto, che si basa sulle tracce e permette la predizione (le raccomandazioni di Amazon, che
utilizza il machine learning, 1’apprendimento automatico dai dati). Tali famiglie sono emerse una dopo
I’altra e oggi convivono e si mescolano nella rete.

602 D. CARDON, op. cit., p. 86: «gli algoritmi sognano di alleggerire gli umani di quanto c’¢ di piu
meccanico nelle loro attivita, asserendo che lo fanno per lasciar loro la liberta di dedicarsi a funzioni
cognitive piu elevate, piu complesse o piu ambiziose». Il rischio sta nel fatto che le infrastrutture di
calcolo predispongono le scelte degli individui canalizzandole in processi irreversibili e, di conseguenza,
la sfida sta nella capacita di disinnestarle e «imparare a non disimparare» (p. 87).

603 D. CARDON, op. cit., p. 54 ss.: nelle piattaforme e nei social 1’algoritmo, basandosi sulle affinita

dell’individuo, finisce per rinchiuderlo in una “bolla” limitando il “paesaggio” alle scelte sue e dei suoi

amici; gli individui seguendo le consuetudini comportamentali del social o della piattaforma finiscono da
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Tale configurazione, frutto della societa degli algoritmi, ¢ foriera di
un’implicazione di rilevante impatto etico e sociale: I’asimmetria di potere informativo
che 1 big data possono generare tra 1 loro detentori e la collettivita, costituita da cittadini
e piccole e medie imprese, apre un pericoloso big data divide®”. In concreto pochi
soggetti, pochi grandi player detengono big data e questo provoca una forbice nel
potere informativo, permettendo, di fatto, ai detentori dei big data di essere dominanti
sul mercato con il rischio di violazione delle norme antitrust, delle regole a protezione
dei consumatori e delle regole a tutela dei dati personali®®®.

L’asimmetria di potere acquisisce ampia connotazione, dal momento che si cerca
di predire e indirizzare I’internauta grazie ai calcoli sulle sue tracce digitali e su quelle
di coloro che gli somigliano®’, facendo scomparire la persona nella sua unicita tra
navigazioni, like e cookie, grazie a tecniche di calcolo volutamente sconosciute al
grande pubblico per non suscitarne [’ostilita e nascoste accuratamente dietro
burocratiche richieste di consenso e di accettazione di condizioni generali: i dati sono
forniti senza attenzione da soggetti per lo piu inconsapevoli e in ogni caso imprigionati

. . .. . . 608
in una trattativa iniqua con I’imprenditore™ .

soli per rinchiudersi nella filter bubble, continuando ad essere «prevedibili, topolini meccanici nelle
grinfie dei calcolatori» (p. 57).

604 Cfr. D. CARDON, op. cit., p. 45 ss., secondo cui «un algoritmo “funziona” davvero quando riesce
ad armonizzarsi a tal punto con 1’ambito nel quale opera, da portare gli attori a regolare le azioni sui suoi
verdetti, da nutrirne gli immaginari secondo i principi da lui stabiliti. Lo si pud dire per PageRank di
Google, del sistema di raccomandazione di Amazon, dei voti attribuiti agli alberghi da TripAdvisor o dal
GPS integrato nelle automobili» (p. 51).

605 M. ANDREJEVIC, The Big Data Divide, in International Journal of Communication, n. 8, 2014, pp.
1673-1689.

606 Preliminary Opinion dell’EDPS «Privacy and competitiveness in the age of big data: The
interplay between data protection, competition law and consumer protection in the Digital Economyy,
marzo 2014. Infra, cap. 5, § 6.

607 Cfr. D. CARDON, op. cit., p. 31 ss.: «L’algoritmo incolla I’internauta alle proprie tracce e non gli
consente di distanziarsene» (p. 41).

608 Cfr. M.F. DE TULLIO, op. cit., p. 651 ss. Secondo D. CARDON, op. cit., p. 25 ss. le tecniche di
calcolo partono dalle tracce e dai comportamenti degli individui nella realta digitale; «gli architetti dei
nuovi algoritmi dei big data assicurano che bisogna dare fiducia soltanto ai comportamenti reali degli
individui, e non a cio che sostengono di fare quando raccontano se stessi sulle espressive piattaforme del

social web» (pp. 26-27).
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Tali dinamiche messe in atto dagli algoritmi finiscono per riprodurre nel contesto
digitale la struttura della societa con le sue asimmetrie, disparita e discriminazioni,
finendo per non distanziarsi troppo dall’ordine sociale; profilazioni incontrollate e
commercializzazioni predatorie, discriminazioni di prezzo e disuguaglianze
economiche, disparita di trattamento e distorsioni del mercato sono tra i principali danni
che gli utenti ricavano dalle asimmetrie di potere®”. Come sottolinea significativamente
Cardon, si crea il paradosso per cui si amplificano le coordinazioni e le
gerarchizzazioni, ma gli individui si sentono piu liberi nelle loro scelte®'’: «i calcolatori
danno alla societa i mezzi per riprodurre da sé le disparita e le gerarchie che le sono
connaturali» e questo mina la liberta individuale e il principio di uguaglianza, aprendo
la strada a vecchie e nuove discriminazioni®'',

Di conseguenza, questo squilibrio puo tradursi anche in forme di controllo sociale:
al fine di realizzare previsioni politiche e avere supporto nelle decisioni intraprese,
anche in connessione con i propri big data, 1 soggetti pubblici possono decidere di
servirsi delle grandi banche dati dei privati, che detengono informazioni acquisite su
base contrattuale, e cosi possono arrivare a monitorare la collettivita di riferimento
tramite rapporti negoziali con le grandi aziende. Per tale strada si realizza un controllo

sociale indiretto, che utilizza e sfrutta 1 grandi raccoglitori di dati privati: questo puo

tradursi in una forma di sorveglianza e persino di repressione capace di allontanare

609 M. OREFICE, op. cit., p. 733 ss., secondo la quale «i dati possono divenire uno strumento di

dominio [...], la privacy rischia cosi di diventare un privilegio» (p. 735).
610 Secondo D. CARDON, op. cit., p. 89 ss. gli algoritmi «non ci impongono la meta. Non scelgono ¢io
che ci interessa. Siamo noi a dire loro la meta ed essi ci chiedono di seguire la “loro” strada»; nascono da
un desiderio di liberta e autonomia, ma «contribuiscono anche ad assoggettare I’internauta a quella strada
calcolata, efficace, automatica, che si adatta ai nostri desideri regolandosi, in segreto, sul traffico altrui».

o1l Cfr. D. CARDON, op. cit., p. 70 ss., secondo cui «in maniera assai conservatrice, il calcolo
algoritmico riproduce 1’ordine sociale aggiungendo i propri verdetti alle disparita e alle discriminazioni
della societa: quelli giudicati male saranno serviti male e cosi il giudizio su di loro diventera ancora piu
negativo» (p. 72). Del resto «l’individuo calcolato non ¢ altro che un flusso. Esso ¢ trasparente, e viene
estrapolato dalle sue stesse tracce» (p. 73) e, cosi, «il probabile si arroga il diritto di prelazione sul

possibile» (p. 74). Certo non mancano anche gli aspetti positivi, quale in particolare la ricomposizione

della societa a partire dagli investimenti espressivi degli individui.
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governanti e governati, in direzione opposta rispetto alla filosofia di open
government(’lz.

Il rischio ¢ concreto ed ¢ diventato gia reale: ¢ davanti ai nostri occhi il Datagate e
quanto ha rivelato Edward Snowden sulle operazioni di intercettazione, raccolta e
analisi da parte delle agenzie di intelligence statunitensi, grazie a rapporti con i colossi
della rete, che hanno dato vita a una sorveglianza di massa sui dati personali di cittadini
di tutto il mondo, inclusi capi di Stato e di governo europei®"”.

Nell’utilizzo dei big data si affaccia anche il rischio ancora piu temibile che
aziende e governi possano utilizzare i dati contro di noi, ossia possano basarsi sui dati
per presumere di conoscerci fino a poter impiegare in vario modo le previsioni, fornite
dai big data, per finalita diverse da quelle originarie con potenziali effetti discriminatori,
come esemplificativamente nell’ambito assicurativo o in quello lavorativo, fino ad
arrivare anche a “predire” possibili crimini in uno scenario che ricorda quello di

614

Minority Report””. Nel film i soggetti vengono dichiarati colpevoli e sono arrestati

612 La relazione 2013 del Garante privacy ¢ dedicata a «La protezione dei dati nel cambiamento. Big

data; Trasparenza; Sorveglianza». M.E. DE TULLIO, op. cit., pp. 648 ss.: «Elite statali e commerciali delle
informazioni possono infine fondersi tra loro: lo Stato lavora a stretto contatto con le corporation, in
quanto esternalizza la raccolta e analisi di dati o attinge direttamente dagli archivi dei fornitori di servizi
di comunicazioney»; peraltro in questo scenario raccoglitori su larga scala sono anche i servizi di
intelligence.

613 Nel 2013 Edward Joseph Snowden, ex tecnico della CIA (Central Intelligence Agency) e
collaboratore di una societa di servizi informatici fornitrice della NSA (National Security Agency) ha
rivelato al quotidiano The Guardian le attivita di sorveglianza dei servizi di intelligence statunitensi
connesse in particolare al programma governativo segreto di sorveglianza di massa, denominato PRISM
(da prisma ottico). Il programma PRISM permetteva 1’accesso e la raccolta ad opera dell’NSA di dati
quali email, profili, chat, conversazioni, video e foto da aziende come Google, Microsoft, Facebook,
Apple e Yahoo, che hanno negato di conoscere il programma e di fornire accesso ai propri flussi di dati;
sulla vicenda cfr. G. GREENWALD, Softfo controllo. Edward Snowden e la sorveglianza di massa, trad. it.,
Rizzoli, Milano, 2014. E consapevole dei rischi di sorveglianza I’Europa nella comunicazione della
Commissione europea «Verso una florida economia basata sui dati» COM(2014) 442 final del 2 luglio
2014: «le notizie sull’utilizzo di tecnologie simili a fini di sorveglianza da parte di soggetti pubblici o
privati possono alimentare preoccupazioni e ridurre la fiducia nell’economia digitale di individui e
organizzazioni. [...] Un elevato livello di fiducia ¢ indispensabile per I’economia basata sui dati».

614

In merito alla previsione di possibili crimini, tra i software si possono ricordare PredPol negli Stati

Uniti (www.predpol.com) e Keycrime in Italia.
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prima di aver commesso il fatto, dal momento che i “Precog”, esseri dotati della
capacita di precognizione, riescono a prevedere i crimini che avverranno.

Se non sono 1 Precog a prevedere il futuro, ci pensano i big data e 1’analisi
previsionale a poter minare la liberta individuale e il diritto di autodeterminazione: in
tale profilo emerge uno dei molti aspetti problematici per il diritto, cui va sommata la
complessa questione giuridica relativa all’attribuzione delle responsabilita in caso di

previsioni erronee o dannose e il potenziale utilizzo discriminatorio delle previsioni®'’.

3.8. Le problematiche giuridiche poste dai big data

«“Big Data” are not simply a bigger phenomenon to which one can simply apply
well know rules. “Big data” are ontologically different from “small data” because of
the use which is made of them and their potentialities for human decisions, cooperation,
and commerce»®'®. Non solo i volumi, le finalita e le implicazioni sociali sono “grandi”,
ma altresi le problematiche che il diritto si trova ad affrontare nell’utilizzo dei big

data®".

615 Cfr. V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 203 ss., che riportano progetti di ricerca ¢

programmi sperimentali che in America vanno in tal senso, cercando ad esempio di identificare potenziali
terroristi; M. OREFICE, op. cit., p. 711 ss.; V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p.
53 ss., che per far emergere il potenziale discriminatorio delle analisi predittive portano 1’esempio di dati
di screening medico usati in contesti diversi dalla medicina preventiva, come quello lavorativo (per
selezionare i lavoratori) o assicurativo (per emettere o meno la polizza o impostare il premio); gli Autori
sottolineano la difficolta di trovare un equilibrio tra principio di discriminazione e abbassamento del
livello di rischiosita, anche in considerazione della forte asimmetria informativa tra le parti.

616 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 57; nel contributo gli Autori
esaminano il fenomeno big data al cospetto di dieci categorie giuridiche tipiche: ownership; personal
data; access to data; data transactions; consumer transactions; liability in data driven innovation
contexts; competition issues; choice of law and jurisdiction; sovereignty; philosophical and ethical issues
in big data.

617 M. FALCONE, op. cit., p. 601 ss.: «Il fenomeno dei big data, quindi, sta avendo un rilievo giuridico

sempre piu marcato: sta modificando aspetti cardine della disciplina antitrust; sta indebolendo la tutela dei

consumatori e la disciplina sul diritto d’autore; sta paralizzando la disciplina sulla protezione della
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L’attenzione ai profili giuridici ¢ essenziale al fine di garantire certezza del diritto
e fiducia nelle tecnologie utilizzate: 1’Europa ¢ consapevole, da questo punto di vista, di
dover «fare in modo che 1 pertinenti quadri giuridici e le politiche, ad esempio in
materia di interoperabilita, protezione dei dati, sicurezza e diritti di proprieta
intellettuale, favoriscano 1’uso dei dati, al fine di rafforzare la certezza giuridica per le
imprese e infondere nei consumatori la fiducia nei confronti delle tecnologie per i
dati»®'®.

Trattandosi di dati, anche in tal caso come per gli open data, i profili
maggiormente problematici si individuano nella relazione con la normativa in materia di
protezione dei dati personali, problematica particolarmente evidente se si pensa ad
esempio all’Internet of Things.

Al riguardo, il quadro normativo non ¢ allineato con il nuovo contesto
tecnologico: neanche il regolamento europeo (UE) 2016/679 del 27 aprile 2016 tratta
esplicitamente i big data, anche se alcune disposizioni ¢ alcuni strumenti sembrano
sottintenderne 1’esistenza, in particolare gli strumenti che mirano a un approccio
sistematico, a un atteggiamento proattivo e a una ponderazione ex ante dell’impatto e
dei rischi sulla data protection, come 1 principi privacy by default e privacy by design o
il c.d. Data Protection Impact Assessment®"” .

In specifico, a causa delle esaminate caratteristiche che connotano il fenomeno,
I’utilizzo dei big data, laddove siano presenti dati personali, rende particolarmente
problematico il rispetto del principio di finaliti previsto dalla normativa®’, dal
momento che spesso nelle strategie big data al momento della raccolta non si conosce il

risultato atteso, essendo capaci di condurre a risultati imprevisti di indubbio interesse.

riservatezza dei dati e sta facendo sorgere in modo evidente un profilo collettivo della privacy, prima non
ancora cosi evidentey; tali problematiche saranno oggetto del presente paragrafo.

018 Comunicazione della Commissione europea «Verso una florida economia basata sui dati»
COM(2014) 442 final del 2 luglio 2014.

619 Si tratta del regolamento relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di tali dati, che abroga la direttiva 95/46/CE (cosiddetto
regolamento generale sulla protezione dei dati): si applica dal 25 maggio 2018. Tali strumenti saranno
trattati nel capitolo 5.

620 Art. 5, paragrafo 1, reg. (UE) 2016/679, in particolare lett. b) e lett. c), e art. 11, d.1gs. 196/2003, in

specifico, comma 1, lett. b).
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Di conseguenza ¢ difficile garantire Iinformativa®®' e il consenso®? elementi

fondamentali su cui ruota la disciplina a livello europeo e nazionale, che rischiano di
vanificarsi dal momento che non si conoscono gli scopi: tutto questo, di conseguenza,
puo inficiare la stessa liceita del trattamento.

Proprio a causa dei limiti che sconta 1’odierna disciplina nei confronti del
fenomeno oggetto di regolazione, ¢ opportuno immaginare nuovi modelli piu flessibili e
maggiormente incentrati sull’uso dei dati e sulla responsabilita, al fine di poter arginare
con efficacia le nuove problematiche che vengono a porsi®?.

Peraltro lo stesso trasferimento di dati e la conseguente applicazione di
disposizioni normative afferenti a ordinamenti giuridici diversi fanno emergere
problemi di tutela dei dati personali; al riguardo il celebre caso Schrems versus

Facebook®**

, oggetto della sentenza della Corte di Giustizia dell’Unione europea nel
2015 e conseguenza delle rivelazioni di Snowden, ha portato a dichiarare invalida,
perché incompatibile con il diritto dell’Unione, la decisione della Commissione europea

625
, che

2000/520 e, di conseguenza, 1’accordo “Safe Harbour” (“approdo sicuro”)
sostanzialmente permetteva il trasferimento dei dati dall’Unione europea agli Stati

Uniti: la motivazione afferisce al fatto che gli Stati Uniti non garantiscono una tutela

621 Artt. 13-14, reg. (UE) 2016/679 e art. 13, d.lgs. 196/2003.

622 Art. 7, reg. (UE) 2016/679 e art. 23, d.Igs. 196/2003. 1 profili relativi al rapporto tra big data e
privacy saranno approfonditi nel capitolo 5, § 6.

623 Cfr. Report del President’s Council of Advisors on Science and Technology (PCAST), «Big data
and privacy: a technological perspective», maggio 2014 e C. FOCARELLL op. cit., p. 55 ss.

624 Sentenza della Corte di Giustizia dell’Unione europea del 6 ottobre 2015 nella causa C-362/14
Maximillian Schrems versus Data Protection Commissioner, in cui Schrems, a seguito delle rivelazioni di
Snowden, chiedeva di esercitare i propri poteri e, in specifico, di vietare il trasferimento dei suoi dati da
parte di Facebook verso gli Stati Uniti, in considerazione del fatto che il programma PRISM permetteva
di accedere liberamente ai dati dei server ubicati negli USA. Al riguardo, cfr. R. BIFULCO, La sentenza
Schrems e la costruzione del diritto europeo della privacy, in Giurisprudenza costituzionale, fasc. 1,
2016, pp. 289-307; G. RESTA, La sorveglianza elettronica di massa e il conflitto regolatorio USA/UE, in
1l diritto dell informazione e dell’informatica, fasc. 4, 2015, p. 697 ss.; V. ZENO-ZENCOVICH, Intorno alla
decisione nel caso Schrems: la sovranita digitale e il governo internazionale delle reti di
telecomunicazione, in Il diritto dell’informazione e dell’informatica, fasc. 4-5, 2015, p. 683 ss.

625 Nella decisione 2000/520 del 26 luglio 2000 la Commissione europea ha ritenuto che nel contesto
del cosiddetto regime di “approdo sicuro” (Safe Harbour) gli Stati Uniti garantissero un livello adeguato

di protezione dei dati personali trasferiti.
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equivalente dei dati personali degli utenti europei®®. 1l caso ha portato al pit garantista
“EU-US Privacy Shield” del 2 febbraio 2016, che, seppur sempre basato su un sistema
di autocertificazione, esclude la possibilita di svolgere attivita indiscriminate di
sorveglianza di massa sui dati personali trasferiti negli Stati Uniti e sottopone a
limitazioni, garanzie, vigilanza e meccanismi di controllo ’accesso delle autorita
pubbliche ai dati, che avviene in applicazione della legge o per scopi di sicurezza
nazionale.

Del resto, anche laddove i1 dati non siano personali il problema non ¢
completamente superato, dal momento che il data mining e le analisi tecniche dei big
data sono capaci di intaccare anonimato e anonimizzazioni e, altresi, di produrre
fenomeni di re-identificazione, de-anonimizzazione®”’ e cosiddetto “effetto mosaico”,
che consentono di rivelare I’identita di una persona o di piccoli gruppi e i
comportamenti collegati, riproponendo le esigenze di tutela della normativa in materia

8. & dunque necessario verificare che 1’anonimizzazione non sia

di data protection®
facilmente reversibile.

Piu ampiamente, in considerazione dell’assenza di una regolamentazione esplicita
del fenomeno da parte della normativa anche sotto il profilo della protezione dei dati

personali, I’analisi e 1’utilizzo dei big data implicano la definizione esplicita degli

626 I principi di Safe Harbour sono applicabili esclusivamente alle organizzazioni americane private

che li sottoscrivono, mentre le autorita pubbliche non sono tenute alla loro osservanza e, quindi, possono
accedere in maniera generalizzata al contenuto di comunicazioni elettroniche con conseguente lesione del
diritto fondamentale al rispetto della vita privata. Inoltre, le esigenze afferenti alla sicurezza nazionale, al
pubblico interesse e all’osservanza delle leggi statunitensi prevalgono sul Safe Harbour, cosicché le
imprese private nordamericane sono tenute a disapplicare, senza limiti, le norme di tutela previste da tale
regime laddove queste ultime entrino con esse in conflitto, con conseguente ed inevitabile ingerenza nei
diritti e nelle liberta fondamentali delle persone i cui dati vengono trasferiti dall’Unione europea verso gli
Stati Uniti. Cfr. V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 51 ss. ¢ F. ROSSI DAL
P0zz0, La tutela dei dati personali tra esigenze di sicurezza nazionale, interessi economici e diritti
fondamentali della persona (dal Safe Harbour a/ Privacy Shield), in Rivista di diritto internazionale, fasc.
3,2016, pp. 690-724.

627 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 210: «In presenza di un quantitativo sufficiente
di dati, la totale anonimizzazione ¢ assolutamente impossibiley.

628

Cfr. V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 33 ss., che sottolineano, di

conseguenza, come nessun dato sia totalmente anonimo.
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obiettivi, I’emanazione di policy e di linee guida dedicate e la previsione di una
specifica regolamentazione di accompagnamento. Cid ¢ necessario anche al fine di
garantire la qualita dell’informazione e la sicurezza, che si ottiene non solo sotto il
profilo tecnologico, ma ponendo attenzione, altresi, all’aspetto umano e organizzativo,
per mezzo di protocolli specifici, delineando puntuali responsabilita e potendo anche
immaginare autorita sovranazionali di controllo. Da questo punto di vista la possibilita
di regolamentazione sconta, peraltro, criticita geopolitiche per la differenza tra le
normative applicabili e la conseguente diversita nella tutela, si pensi alle differenze fra
gli Stati Uniti e i Paesi europei®.

Inoltre, 1’analisi tecnica dei big data, consistendo in un processo di
approssimazione, genera il rischio di trarre conclusioni imprecise e discriminatorie. Un
rilevante profilo problematico ¢ costituito proprio dall’illusione della capacita
descrittiva dei big data: I’overdose informativa generata dalla quantita dei dati non si
traduce necessariamente in conoscenza; perché questo avvenga c’¢ necessita di

630

contestualizzazione, analisi e interpretazione dei dati In sintesi, € necessario

«controllare i big data, per evitare che siano loro a controllare noi»®'. Dal dato alla
conoscenza, infatti, possono intercorrere elementi che minano questo percorso, come la

. . . .632 . iy . . . . .
scarsa qualita dei dati usati®” o il loro utilizzo improprio o manipolatorio®”. Si

629 Cfr. A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli

strumenti di controllo, cit., p. 140 ss.: «la creazione di autorita di controllo sovranazionali dovrebbe da un
lato incidere sulla standardizzazione dei servizi in termini soprattutto di sicurezza, ma dovrebbe anche
servire come strumento per sorvegliare ed eventualmente contenere sia le pretese invasive dei governi, sia
gli eventuali abusi dei detentori/gestori dei big data» (p. 141).

630 Cfr. A. MANTELERO, Big data: i rischi della concentrazione del potere informativo digitale e gli
strumenti di controllo, cit., p. 135 ss.: ’overdose informativa porta al risultato inverso di una diminuzione
della conoscenza, con il rischio di confusione e di attribuzione di valore a fonti scarsamente attendibili.
Cfr. D. CARDON, op. cit., p. 45 ss., secondo cui «i dati parlano solo in funzione di come vengono
interrogati e degli interessi di coloro che li interrogano» (p. 46).

631 V. MAYER-SCHONBERGER - K. CUKIER, op. cit., p. 229.

632 I dati sono fortemente condizionati dalla tempestivita e dall’accuratezza; cfr. G. COLANGELO, op.
cit., p. 430.

633 Cfr. D. CARDON, op. cit., p. 32 ss.. «La competenza dei calcolatori soppianta I’autorita
professionale. Il fatto che le misure siano false non ¢ piu considerato un problema. Quello che importa,

invece, ¢ impiantare un ciclo riflessivo che porti gli attori a sapersi osservati da un sistema metrico e a

190



affiancano quindi a problematiche di incapacita tecnica o errori nell’analisi e
nell’interpretazione dei dati anche i rischi ben piu gravi di manipolazioni e deformazioni
volute della realta. Per dirla con Cardon «non ¢ solo I’algoritmo a destare sospetti, ma
anche coloro che cercano di manipolarlo»®*.

Un altro aspetto problematico da un punto di vista giuridico ¢ quello relativo alla
“proprieta” dei dati che formano i1 volumi dei big data. Chi ¢ proprietario dei big data e
dei dati prodotti dall’Internet of Things?

A tale proposito all’approccio della proprieta tradizionale ¢ preferito quello della
proprieta intellettuale, ma anche in tal caso si pongono problemi di applicazione della
normativa.

Sotto tale profilo le grandi aziende si atteggiano a “proprietari” dei nuovi dati
prodotti dalla combinazione di dati di cui sono titolari soggetti terzi. Da tale punto di
vista, infatti, accanto alla protezione delle creazioni intellettuali, delle informazioni
strutturate e delle banche dati “creative” per mezzo del diritto d’autore®>, I’ordinamento
giuridico fornisce tutela alle banche dati “non creative” e prevede la correlata protezione
del cosiddetto diritto sui generis. Generalmente le raccolte di big data possono essere
ricondotte a banche dati “non creative”, anche a causa dell’estrema varieta dei dati
inclusi, ma evidentemente questo si traduce nella tutela del diritto sui generis, meno
intensa del diritto d’autore®®. Per questo si pud ragionevolmente dubitare che si tratti di
una tutela in grado di fornire una protezione sufficiente e adeguata.

Talvolta, ritenendo che il valore economico non sia nei dati, ma nelle
elaborazioni, nei calcoli e negli algoritmi, la tutela giuridica si sposta dalla proprieta al

contratto di fornitura di servizi®’.

orientare le loro azioni secondo gli effetti che esse avranno sulla misura. Le misurazioni servono a

fabbricare il futuro» (p. 34).

64 D.CARDON, op. cit., p. 67.

633 L’informazione allo stato puro ¢ esclusa dalla protezione; cfr. E. NUNZIANTE, op. cit., p. 4.

636 Secondo M. FALCONE, op. cit., p. 601 ss. I’attuale disciplina non ¢ in grado di comprendere il
fenomeno dei big data in cui ad essere “originale” non ¢ la banca dati o la sua organizzazione, ma le
modalita di interrogazione e analisi dei dati.

637 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 30 ss. chiariscono come le tre
prospettive (proprieta tradizionale, proprieta intellettuale, contratto) non sono reciprocamente esclusive,

ma sono utilizzate in base ai diversi contesti e alla situazione prevalente: «e.g. the first one in a
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La questione ¢ poi particolarmente complessa nel caso dell’ Internet of Things, dal
momento che non si tratta di un singolo bene immateriale, ma di un processo che spesso
vede titolarita diverse tra chi possiede lo strumento e chi il servizio e pone connessi
problemi di responsabilita®®. Anche in tal caso emergono, peraltro, le conseguenti
relative problematiche di divergenza tra discipline europee e statunitensi.

Nel contesto dei big data possono venire in rilievo le norme in materia di segreto
industriale, in particolare gli articoli 98 ¢ 99 del Codice di proprieta industriale, in
specifico per proteggere gli algoritmi, ma con la difficolta di dover provare
I’applicazione di misure efficaci a garantire la segretezza e 1I’impossibilita di proteggersi
da atti indipendenti di terzi o da pratiche di reverse engineering®” .

Laddove la tutela della proprieta intellettuale e la protezione del trade secret non
soccorrano nel fornire una protezione efficace, si pud pensare di ricorrere all’autonomia
contrattuale per tutelare 1 database e individuare puntualmente i profili di responsabilita
reciproca®”’. La disciplina contrattualistica viene poi in gioco in caso di sale of data,
cessione dei database, dove in ogni caso si porranno problemi di rispetto dei dati, anche
personali, contenuti nel database stesso, € nei casi di data-services, concessione di
diritti di utilizzo temporaneo con licenze, che si alloca nel contesto della prestazione di
servizi®'.

Una relazione contrattuale ¢ anche quella che lega i collettori di dati e 1
consumatori: in specifico si ¢ di fronte a contratti con i consumatori, in cui dovrebbero
essere chiari 1 vincoli, le responsabilita e 1’uso che verra fatto dei dati e dei contenuti,

che sostanzialmente sono “la moneta” con la quale sono pagati servizi sedicenti

bankruptcy procedure; the second one when contrasting unfair competition; the third one in the ordinary
business of the big data holder with third parties».

638 In via esemplificativa il proprietario di un sensore non lo ¢ necessariamente dei server che
processano il segnale o dei classificatori e interpreti dei big data; cosi R. MORO VISCONTI, /nternet delle
cose, Networks e plusvalore della connettivita, cit., p. 539, che sottolinea come i singoli elementi del
network della filiera [oT abbiano un valore atomistico, cui si associa un plusvalore olistico.

639 Cfr. E. NUNZIANTE, op. cit., p. 4; M. BOGNI - A. DEFANT, op. cit., che rilevano come per i big data
possa venire in gioco anche la protezione del diritto di proprieta industriale sulle informazioni riservate.
640 Cfr. E. NUNZIANTE, op. cit., p. 6, che in merito alla protezione dei database grazie all’autonomia
contrattuale richiama la sentenza della Corte di Giustizia dell’Unione europea Ryanair Ltd. versus PR
Aviation Bp (ECJ C-30/14).

641 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 38 ss.
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gratuiti®?. Ma nella realta rischia di risultare inefficace la disciplina a tutela del
consumatore, vittima di una visione opaca e di dinamiche di mercato discriminatorie®®.

I big data, inoltre, sollevano questioni e problematiche di concorrenza inedite, che
non si limitano ai mercati digitali, ma involgono 1 mercati tradizionali, i mercati dei
prodotti e i mercati ancora non configurabili, rendendo di difficile declinazione gli
istituti tipici e consolidati quali mercato rilevante, potere di mercato, prezzi
discriminatori®** ¢ abuso di posizione dominante®’; le problematiche, laddove siano
individuabili abusi, mostrano la necessita di soluzioni atte a riequilibrare il mercato
come D’interoperabilita, la condivisione e la concessione in licenza dell’accesso ai
dati®*.

In dottrina, per quanto riguarda big data e antitrust si contrappongono le posizioni
di chi evidenzia il ruolo strategico dei big data, capaci di conferire vantaggi competitivi
e di erigere barriere all’ingresso, portando all’affermazione di posizioni dominanti,
grazie a impedimenti legali o contrattuali alla condivisione dei dati, strategie di /ock-in
degli utenti, economie di scala ed effetti di rete diretti e indiretti, e di coloro che invece
non ravvisano barriere all’entrata e che attribuiscono valore strategico ai risultati
scaturenti dall’analisi dei dati e non ai dati in s€, che, di conseguenza, non potrebbero

portare a penalizzazioni dei soggetti®*’.

%2 In merito cfr. V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 40 ss.

643 Cfr. M. FALCONE, op. cit., p. 601 ss.

644 In dottrina c¢’¢ chi mostra maggiore preoccupazione per le discriminazioni comportamentali che
possono derivare dai big data e dalle loro analisi, capaci di influenzare e ingabbiare le scelte dei singoli;
cfr. G. COLANGELO, op. cit., p. 448 ss.

645 Al riguardo cfr. M. OREFICE, op. cit., p. 722 ss., che sottolinea come Google abbia molti piu dati di
chiunque altro e assuma una posizione di vantaggio nella “data collection”, potendo configurare abuso di
posizione dominante con natura escludente in caso di rifiuto di dare accesso ai propri diritti di esclusiva
sui dati.

646 In particolare viene in gioco la legge 10 ottobre 1990, n. 287 sulla tutela della concorrenza e del
mercato. Cfr. F. DI PORTO, La rivoluzione Big Data. Un introduzione, cit., p. 5 ss. ¢ M. OREFICE, op. cit.,
p. 711 ss. Per le problematiche generate dai big data sui temi di diritto della concorrenza, piu
ampiamente, cfr. il numero speciale di F. D1 PORTO (a cura di), Big Data e Concorrenza, in Concorrenza
e mercato, parte I, 2016.

67 Cfr. G. COLANGELO, op. cit., p. 429 ss.
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Al riguardo la casistica antitrust relativa ai big data ¢ limitata e concerne
prevalentemente fattispecie concentrative: in via esemplificativa, la Commissione
europea nel caso COMP/M.6281, con decisione del 7 ottobre 2011, ha approvato la
concentrazione Microsoft/Skype, ponendo attenzione alla qualita dei servizi e alla loro
diversificazione, e nel caso M.7217 Facebook/WhatsApp, con decisione del 3 ottobre
2014, nel valutare la concentrazione tra Facebook e WhatsApp 1’ha approvata senza
condizioni, evidenziando la natura dinamica del mercato, le limitate barriere all’ingresso
e una concorrenza sufficiente®*®.

L’analisi condotta mostra che molte ed eterogenee problematiche giuridiche si
intersecano nei big data metaforicamente proprio come le complesse correlazioni e
interazioni tra 1 dati che li compongono; non a caso /’European Data Protection
Supervisor (EDPS), nell’Opinion 8/2016 del 23 settembre 2016 «on coherent
enforcement of fundamental rights in the age of big data» afferma la necessita di porre
particolare attenzione alle connessioni tra protezione dei dati personali, tutela della
concorrenza e tutela dei consumatori, incentivando anche la relativa cooperazione tra le
rispettive autorita competenti, in coerenza con quanto espresso nel 2014 con la
Preliminary Opinion «Privacy and competitiveness in the age of big data: The interplay
between data protection, competition law and consumer protection in the Digital
Economy»649.

Le questioni di responsabilita giuridica si fanno, poi, particolarmente spinose in
caso di Internet of Things o di intelligenza artificiale, dove a seconda dei casi puo
cambiare la partecipazione umana all’azione e alla decisione che conduce a eventuali
danni, ¢ necessaria e complessa I’imputazione delle responsabilita e si aprono scenari

circa la personalita giuridica di nuovi soggetti®®.

648 Cfr. G. COLANGELO, op. cit., p. 458 ss. Per quanto riguarda la messa a disposizione di API

(Application Programming Interfaces), queste in astratto permettono di sviluppare programmi e servizi
collegandosi con il servizio base, ma restano i vantaggi in capo a chi di fatto ha assunto una posizione di
big player nel mercato.

649 L’EDPS nell’Opinion del 2016 raccomanda I’istituzione di una Digital Clearing House, una
struttura di coordinamento digitale, quale rete di partecipazione volontaria tra organismi di
regolamentazione per permettere una collaborazione finalizzata alla tutela dei diritti e al contrasto degli
abusi.

650 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 43 ss.
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La raccolta e I'utilizzo dei big data ha carattere sovranazionale e non si limita ai
confini territoriali: questo provoca anche una serie di problematiche giuridiche relative
alla scelta della legge applicabile e della giurisdizione competente nel momento
patologico del conflitto tra le parti. Generalmente, nelle controversie con i consumatori i
big player prevedono I’applicazione della legge statunitense e la competenza dei
tribunali della California, ma in realta in ambito europeo tali clausole sono da
considerare nulle e si applicano le norme europee: in particolare, 1 contratti sono

sottoposti alla legge del Paese nel quale il consumatore ha la sua residenza abituale®';

\

la competenza ¢ del giudice del luogo di domicilio del consumatore, se 1’azione ¢
proposta dall’altra parte, mentre se 1’azione ¢ proposta dal consumatore questo puod

scegliere il giudice del luogo in cui ¢ domiciliato o il giudice dello Stato in cui ¢

652

domiciliata 1’altra parte””. Naturalmente la questione cambia laddove la relazione non

61 Art. 6, reg. (CE) 593/2008 (Roma 1), a condizione che questo sia anche il Paese nel quale il

professionista svolge le sue attivita o verso il quale dirige le sue attivita e il contratto rientri in tale
attivita; in deroga le parti possono scegliere la legge applicabile, ma cid non puo avere il risultato di
privare il consumatore della protezione garantita dalle disposizioni non derogabili del Paese in cui risiede
abitualmente. In merito 1’art. 36, comma 5, d.lgs. 206/2005 dispone la nullita di ogni clausola contrattuale
che, prevedendo I’applicabilita al contratto di una legislazione di un Paese extracomunitario, abbia
I’effetto di privare il consumatore della protezione assicurata dalle disposizioni del Codice, laddove il
contratto presenti un collegamento piu stretto con il territorio di uno Stato membro dell’Unione europea.
In caso di responsabilita extracontrattuale, secondo il reg. (CE) 2007/864 (Roma II), di norma, ai sensi
dell’art. 4, si applica la legge dello Stato in cui il danno ¢ avvenuto, a prescindere dallo Stato in cui si €
verificato I’evento che ha determinato il danno e a prescindere dallo Stato o dagli Stati in cui si verificano
le conseguenze indirette di tale fatto.

652 Sulla competenza giurisdizionale si applica I’art. 18, commi 1 e 2, reg. (CE) 1215/2012: «L ‘azione
del consumatore contro [’altra parte del contratto puo essere proposta davanti alle autorita
giurisdizionali dello Stato membro in cui é domiciliata tale parte o, indipendentemente dal domicilio
dell’altra parte, davanti alle autorita giurisdizionali del luogo in cui é domiciliato il consumatore.
L’azione dell’altra parte del contratto contro il consumatore puo essere proposta solo davanti alle
autorita giurisdizionali dello Stato membro nel cui territorio é domiciliato il consumatore». Ai sensi
dell’art. 66-bis, d.lgs. 206/2005 la competenza ¢ del giudice del luogo di residenza o domicilio del
consumatore, se ubicati nel territorio dello Stato. In caso di responsabilita extracontrattuale, cui si applica
il reg. (CE) 2007/864 (Roma II), I’autorita giurisdizionale ¢ quella del luogo in cui I’evento dannoso ¢
avvenuto o puo avvenire; il danno su Internet € considerato ubiquo e, di conseguenza, c’¢ una preferenza

generale per il giudice del Paese in cui ’attore subisce la parte piu importante del danno.
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intercorra con un consumatore: in tal caso tendenzialmente si applichera il contratto con
1 relativi termini e condizioni, a meno che non si configurino motivi di ordine pubblico
o la mancanza di requisiti formali®>.

Le problematiche giuridiche mostrano con evidenza la costante tensione tra
apertura e chiusura, tra accesso ed esclusione che caratterizza 1 big data e, piu
ampiamente, il concetto di dato e informazione®*.

I big data e la rilevanza attribuita ai numeri e ai calcoli mettono piu
profondamente in questione il diritto stesso, che riguarda valori (€ non numeri) e che ¢
prescrittivo (e non descrittivo), sfidando epistemologicamente il modo in cui il giurista
vede la realta®>. Pertanto il contrasto & profondo e si configura tra teorie che poggiano
sulla libera volonta e sulla scelta individuale e teorie deterministiche, che si basano su
eventi passati, su circostanze “oggettive” e su probabilita®>®.

In questo scenario complesso non bisogna indulgere nel vedere nei big data gli
intrecci del nostro fato o, addirittura, affidarsi alle analisi predittive come a nuovi
oracoli digitali capaci di determinare il nostro destino: emerge in modo incontrovertibile

il ruolo fondamentale che devono giocare 1'uomo e il diritto per governare la

complessita di un mondo nuovo, fatto di algoritmi e di dati.

653 In caso di responsabilita extracontrattuale, come esaminato, si puo applicare il reg. (CE) 2007/864

(Roma II). Sulla legge applicabile e sulla competenza giurisdizionale cfr. V. ZENO-ZENCOVICH - G.
GIANNONE CODIGLIONE, op. cit., p. 49 ss.

654 Cfr. E. NUNZIANTE, op. cit., p. 12, secondo la quale «nell’ambito dei Big Data, dunque, si palesano
le contraddizioni intrinseche dell’informazione. 11 flusso dei dati, infatti, € connotato da una costante
tensione tra accesso ed esclusione. Ambedue i poli devono essere valutati da due prospettive, portatrici di
interessi contrapposti: le imprese e i soggetti».

6 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., . 49 ss.

656 V. ZENO-ZENCOVICH - G. GIANNONE CODIGLIONE, op. cit., p. 53 ss.
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3.9. Iniziative e progetti a livello nazionale e internazionale

In considerazione del valore che rivestono, sono stati realizzati progetti a livello
internazionale e nazionale che riguardano I’utilizzo e la promozione dei big data®’.

Al riguardo € molto significativo il progetto GlobalPulse, avviato dal Segretariato
delle Nazioni Unite, che servendosi di big data monitora I’andamento del benessere
della popolazione mondiale®>®. Nel progetto i big data sono valorizzati e interpretati
come bene pubblico da utilizzare in modo sicuro e responsabile per lo sviluppo
sostenibile e il benessere dell’'umanita.

Rilevante ¢ anche il progetto europeo Big Data Europe, di cui fa parte anche
I’Italia, finalizzato a costruire una societa della conoscenza basata sull’innovazione e sul
rafforzamento della competitivita dell’economia europea, permettendo alle imprese di
realizzare prodotti e servizi innovativi grazie a una piattaforma tesa a tali fini®’. Gli
strumenti della piattaforma sono stati realizzati in considerazione delle maggiori sfide
sociali del nostro tempo, individuate dalla Commissione europea nelle seguenti: sanita,
alimentazione, energia, trasporti, clima, scienze sociali, sicurezza.

L’Italia ¢ capofila del progetto europeo SoBigData, avviato nel 2015, con la
mission di creare un Social Mining & Big Data Ecosystem, ossia un ecosistema
integrato di dati, strumenti e competenze che renda possibili scoperte scientifiche e
nuove applicazioni su tutte le dimensioni della vita sociale ed economica, partendo dai
big data disseminati nella vita quotidiana e consentendo di eseguire avanzate ricerche e
analisi sulle sfide emergenti poste dai big data®. «The mission of the European
Laboratory on Big Data Analytics and Social Mining is to perform advanced research
and analyses on the emerging challenges posed by big data, namely the digital

breadcrumbs of human activities continually sensed by the ICT systems that people use.

657 Quelli citati nel paragrafo sono solo alcuni dei progetti in materia di big data, cui se ne affiancano

altri come il progetto europeo BYTE (The Big data roadmap and cross-disciplinarY community for

addressing socieTal Externalities).

658 Cfr. www.unglobalpulse.org.

69 Cfr. www.big-data-europe.eu.

660 11 sito del progetto ¢ www.sobigdata.eu.
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The extreme detail of these data is surprising and, ultimately, they are at the heart of
the very idea of a knowledge society».

Basandosi su diverse infrastrutture nazionali consolidate, SoBigData apre nuovi
percorsi di ricerca in diversi settori, tra cui matematica, ICT e scienze umane, sociali ed
economiche, consentendo un facile confronto, riutilizzo e integrazione di big data,
metodi e servizi, in nuove ricerche. Non solo rafforza gli esistenti cluster di eccellenza
nel social data mining, ma crea anche una comunita paneuropea ¢ interdisciplinare di
social data scientist, promossa da una vasta formazione, da attivita di networking e
innovazione; come infrastruttura di ricerca aperta, promuove 1’open science. Sebbene
SoBigData sia rivolto principalmente ai bisogni dei ricercatori, i set di dati aperti e
metodi e servizi open source forniti dall’infrastruttura di ricerca sono capaci di
influenzare anche chi opera nell’industria e gli altri soggetti interessati (ad esempio
organismi governativi, organizzazioni non-profit, finanziatori, policy makers). 11
consorzio SoBigData ¢ composto da 12 partner provenienti da 6 Paesi membri
dell’Unione Europea (Italia, Regno Unito, Germania, Estonia, Finlandia, Paesi Bassi) e
dalla Svizzera. 1l progetto vede come capofila il CNR di Pisa ed ¢ finanziato a livello
europeo dal programma Horizon.

Un altro progetto italiano di estremo interesse ¢ quello del Dipartimento di
Ingegneria dell’Informazione dell’Universita degli Studi di Firenze, Kmé4city®': si tratta
di una piattaforma che aggrega dati aperti e dati privati, statici e dinamici, aggiornati
anche in tempo reale, che riguardano la Toscana, la Provincia e in particolare I’area di
alcune citta, quali Firenze, Empoli, etc.: il progetto ¢ finalizzato a consentire
I’interconnessione e la successiva interrogazione di dati da molte fonti diverse, come 1
vari portali della Regione Toscana e gli open data dei Comuni. Per le sue caratteristiche
di interoperabilita, di interrogazione “smart” dei dati e di supporto per applicazioni ad
uso pubblico e privato, Km4City costituisce un sistema di riferimento unitario per lo
sviluppo di un “modello di conoscenza” della citta e del territorio, per orientare le
decisioni, ottimizzare 1 servizi e sostenere la crescita economica e sociale della

comunita, oltre che per lo sviluppo di applicazioni®®. Utilizzando i servizi e le API di

661 Cfr. www.disit.org/km4city.

662 I dati aggregati includono il grafo delle strade regionali, i dati meteo provenienti dal LAMMA

(Consorzio tra Regione Toscana e CNR specializzato in meteorologia, climatologia, sistemi informativi
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Km4City, ¢ stata sviluppata I’applicazione “Km4city. Firenze dove, cosa”, che mostra
tutti 1 servizi vicini alla posizione dell’utente e permette di navigare nella citta, trovando
ristoranti, bagni, free WiFi, piste ciclabili, parchi, parcheggi, farmacie, bancomat, orari
ed eventuali ritardi di alcune linee bus, etc.5%.

Il modello Km4City, che si avvale di tecniche di big data e semantic computing,
viene ulteriormente sviluppato nel progetto Smart City nazionale Sii-Mobility e nel
progetto europeo RESOLUTE H2020.

Sii-Mobility®®* ¢ un progetto strategico nell’ambito smart city a livello nazionale,
cofinanziato dal MIUR (Ministero dell’Istruzione, dell’Universita e della Ricerca),
sviluppato in modo congiunto e coordinato da centri di ricerca e industrie con il
supporto della pubblica amministrazione per la sperimentazione sul campo, svolta in
Toscana e in altre Regioni italiane: si basa anche su big data ed ¢ stato avviato il 1°
gennaio 2016. Sii-Mobility prevede I’implementazione delle nuove tecnologie e
I’utilizzo di piattaforme social per migliorare la mobilita urbana, ottimizzando 1 servizi;
a tal fine, il progetto sviluppa soluzioni per gestire i sistemi di trasporto e di mobilita e
fornire informazioni e servizi a cittadini, imprese e pubbliche amministrazioni.

RESOLUTE H2020°°, che vede come capofila il Dipartimento di Ingegneria
dell’Informazione dell’Universita degli Studi di Firenze, ha I’obiettivo di migliorare la
gestione del sistema di trasporto urbano nelle citta europee in situazioni di crisi, di
calamita naturali e di altre emergenze, definire linee guida al riguardo e applicarle in
fase sperimentale nei centri di Firenze e Atene: ¢ stato avviato nel giugno 2015 ed ¢
finanziato nell’ambito del programma europeo Horizon 2020. Il progetto prevede lo
studio, I’analisi e la valutazione dello stato dell’arte in materia di resilienza, come base

da cui poter ricavare dei modelli e delle simulazioni che possano prevenire e rendere piu

geografici e geologia - www.lamma.rete.toscana.it), gli open data del Comune di Firenze e della Regione,
i dati del gestore del traffico (posizione dei mezzi del trasporto pubblico locale, parcheggi, flussi), gli
eventi in cittd, le digital location di Firenze, 1 servizi a livello regionale, accessibili
tramite servicemap.disit.org.

663 I dati accessibili sono elencati in www.disit.org/6726.

664 Supporto all’interoperabilita integrata per i servizi ai cittadini e alla pubblica amministrazione; cfr.
www.sii-mobility.org.
665 RESilience management guidelines and Operationalization appLied to

Urban Transport Environment; cfr. www.resolute-eu.org.
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preparati di fronte alle condizioni critiche, accrescere 1’efficienza operativa delle
operazioni dei soccorsi, ottimizzare 1’assegnazione e I’utilizzazione delle risorse
disponibili, riducendo al minimo incidenti, infortuni e danni ecologici.

In ambito pubblico, Istat, in considerazione della rilevanza per la statistica
ufficiale dell’utilizzo di fonti di grandi dimensioni variamente strutturate, quali i big
data, ha costituito nel 2013°°® una Commissione di Studio e nel 2016 il Big Data
Committee con il compito, entro il 2020, di definire policy a supporto dell’uso dei big
data per la statistica ufficiale e per monitorare e orientare le scelte sul tema®’. In
merito, ¢ interessante il Parere sul PSN (Programma Statistico Nazionale) 2014-2016,
aggiornamento 2015-2016 del Garante per la protezione dei dati personali
(provvedimento n. 411 del 18 settembre 2014, doc. web n. 3458502), con cui ¢ stato
dato parere favorevole allo schema di PSN che prevedeva per la prima volta la
possibilita di fare uso di big data di telefonia mobile, in via sperimentale, a fini
statistici.

In merito all’importanza strategica dei big data, ¢ opportuno richiamare anche la
Task Force sull’Intelligenza Artificiale, promossa dall’Agenzia per 1’Italia Digitale e
dalla Presidenza del Consiglio dei ministri, formata da un coordinamento di 30 profili
multidisciplinari e da una community, con il compito di analizzare le modalita di utilizzo
di soluzioni e tecnologie di intelligenza artificiale nell’evoluzione dei servizi pubblici
per migliorare il rapporto tra pubblica amministrazione e cittadini®®®. La Task Force, i
cui lavori sono stati avviati nel settembre 2017, ha eclaborato un Libro bianco
sull’intelligenza artificiale al servizio del cittadino, dedicato ad esaminare gli ambiti di
applicazione, le potenzialita e le opportunita dell’intelligenza artificiale nella pubblica
amministrazione®®. Il Libro bianco si compone di sfide e di raccomandazioni al
Governo e alla pubblica amministrazione; in considerazione della centralita dei big data
nelle soluzioni di intelligenza artificiale, ¢ interessante osservare che una sfida ¢

dedicata proprio al ruolo dei dati ed ¢ centrata sulla creazione di condizioni che

666 Delibera Istat n. 20/PRES, 14 febbraio 2013.

667 Delibera Istat n. 4/PRES, 26 gennaio 2016.

8 Cfr. ia.italia.it.

669 La prima versione del Libro bianco ¢ stata messa in consultazione tra febbraio e marzo 2018. Cffr.

libro-bianco-ia.readthedocs.io/it/latest.
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consentano all’intelligenza artificiale di utilizzare basi di dati costituite in maniera
corretta e nelle quali siano assicurate consistenza, qualita e intelligibilita.

A livello di istituzioni italiane merita rilevare anche I’esperimento di analisi
previsionale basata sui big data condotto da Inps per stimare il ricorso alla cassa
integrazione guadagni da parte delle aziende, che ha fornito un risultato esatto al 93,1%.

Le iniziative e i progetti in materia di big data mostrano 1’interesse verso il
fenomeno da parte di soggetti pubblici e privati e le possibili sinergie tra i due mondi
nell’utilizzo dei big data a fini di evoluzione e progresso non solo tecnologico, ma

umano.
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Capitolo 4

Tutela e bilanciamento dei diritti nel governo dei dati

SOMMARIO: 4.1. Il diritto all’esistenza digitale e al governo dei dati. — 4.2. Il diritto alla conoscenza. —
4.3. 1l diritto all’identita e il diritto all’oblio. — 4.3.1. Il diritto all’identita: identita personale e identita
digitale. — 4.3.2. Il right to be forgotten. — 4.3.3. Bilanciamento tra diritti: right to know, identita,
oblio. — 4.4. 11 diritto d’autore nella digital age. — 4.4.1. La disciplina italiana del diritto d’autore
online. — 4.4.2. 1l contesto internazionale. — 4.4.3. La proprieta intellettuale nel governo dei dati. —

4.4.4. Diritto d’autore e right to know: alla ricerca dell’equilibrio.

4.1. Il diritto all’esistenza digitale e al governo dei dati

Dal momento che I’esistenza digitale si basa sui dati, la tutela e il bilanciamento
dei diritti nel governo dei dati stessi € un aspetto imprescindibile di cui deve occuparsi il
diritto per riuscire a proteggere la persona nella regolazione delle tecnologie
informatiche. Peraltro, come viene rilevato in dottrina, il processo di creazione della
conoscenza pubblica, che si genera attraverso la produzione e la circolazione di dati e
informazioni, ¢ capace di potenziare i presupposti su cui si basa l’esercizio della
cittadinanza digitale e il soddisfacimento delle istanze collegate®”".

L’impatto delle tecnologie informatiche, come gia evidenziato, ¢ tale da superare
il limite ontologico di mero “strumento” per porsi quale inedito mezzo poliedrico, che
non consente soltanto 1’esercizio di uno o piu diritti collegati a un aspetto specifico
dell’esistenza, ma permette pit ampiamente di svolgere la propria esistenza stessa,
quella digitale. Non si tratta solo del diritto di accesso alla rete, prodromico a tutti gli

altri e su cui si sono concentrati studi e riflessioni dottrinarie nonché 1 progetti di

670 P. MARSOCCI, op. cit., p. 16.
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revisione costituzionale®”!, ma sempre pill emergono anche i diritti e le liberta “nella
rete”, ossia 1’uso effettivo che si puo fare dell’accesso a Internet e pit ampiamente delle

672" che si traduce nella tutela di diversi diritti individuali,

tecnologie informatiche
espansione delle classiche liberta costituzionali o frutto inedito della nuova realta®””. Di
conseguenza lo stesso diritto di accesso si traduce piu propriamente, come suggerisce
Rodota, nell’«espressione di un diverso modo d’essere della persona nel mondo» e, in
tal modo, configura una «sintesi tra una situazione strumentale e 1’indicazione di una
serie tendenzialmente aperta di poteri che la persona pud esercitare in rete»®’.

Allora si pud arrivare a parlare metaforicamente di un diritto piu ampio e

pervasivo, “il diritto all’esistenza digitale”, che ¢ parte integrante e sostanziale,

difficilmente separabile e distinguibile dell’esistenza fout court e poggia sui principi

on Supra, cap. 1, § 3. A. MASERA - G. SCORZA, op. cit., p. 12: «Non disporre effettivamente del diritto

di accedere a Internet, nell’era dell’accesso — come Jeremy Rifkin ha definito I’eta che stiamo vivendo —,
significa essere individui, persone, cittadini in una condizione permanente di semiliberta, di inferiorita
sociale, culturale, politica ed economica, impossibilitati a partecipare alla vita della propria comunita,

eremiti analogici in un mondo digitaley.

672 Cfr. L. CUOCOLO, op. cit., p. 276 ss., secondo cui le qualificazioni come diritto umano dell’accesso

a Internet «rischiano di produrre ’effetto-paradosso di un ottimismo della volonta non supportato da
alcuna garanzia concreta» (p. 282); tale diritto, in mancanza di un riconoscimento positivo da parte
dell’ordinamento, non ¢ giustiziabile, come invece devono essere i diritti per essere tali. Per tali ragioni
secondo I’ Autore ¢ preferibile inquadrare il diritto di accesso a Internet come diritto sociale a prestazione,
strumentale alla realizzazione di altri diritti fondamentali, che determina la pretesa del cittadino-utente nei
confronti dei poteri pubblici di ottenere le infrastrutture necessarie, in condizioni non discriminatorie e
con un livello qualitativo adeguato; secondo 1’ Autore tale diritto trova fondamento nella clausola aperta
dell’art. 3, comma 2, e nell’art. 117, comma 2, lett. m) della Costituzione.

673 G. AZZARITI, op. cit.; P. PASSAGLIA, Diritto di accesso a Internet e giustizia costituzionale. Una
(preliminare) indagine comparata, cit., p. 82 parla di tutela a “geometria variabile”, dal momento che «se
I’accesso ad Internet ¢ un diritto strumentale all’esercizio di altri, la sua natura e il suo rango, e, quindi, il
grado di tutela ad esso approntata non ¢ determinabile a priori ed in astratto, ma deve essere commisurato
al tipo di situazione specifica che 1’accesso medesimo ¢ volto a tutelare: al crescere del rilievo del diritto
(o del dovere) al cui esercizio ¢ funzionale, la protezione del diritto di accesso si rafforza»; nello stesso
senso, L. NANNIPIERI, op. cit., p. 23 secondo cui dall’analisi dell’accesso ad Internet, in relazione alla
possibilita di esercitare un particolare diritto (come il diritto alla salute, nel caso del fascicolo sanitario
elettronico, o il diritto al voto, in caso di voto elettronico), appare evidente che il rango ad esso attribuito
debba corrispondere a quello della specifica situazione giuridica rispetto a cui € strumentale.

67 S.RODOTA, 1l diritto di avere diritti, cit., p. 384.
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fondamentali della dignita e dello sviluppo della persona®”. Nelle attuali democrazie, a
ben vedere, il diritto all’esistenza digitale altro non ¢ che il diritto all’esistenza nell’era
contemporanea, che non ammette di essere offline se non per propria scelta e si
riassume in un attuale navigo ergo sum®'°.

I1 diritto all’esistenza digitale si pone come ombrello sotto il quale dare ospitalita
ai diversi diritti nei quali si traducono la liberta informatica e 1’habeas data, che
involgono la dimensione individuale, ma anche quella sociale e collettiva della
partecipazione alla societa democratica.

In questo scenario si pone una chiara responsabilitd pubblica nel garantire cio che
¢ componente della cittadinanza e, di conseguenza, precondizione della stessa
democrazia®”’.

I diritti afferenti alla realta e all’esistenza digitale, come esaminato, trovano tutela
in interpretazioni evolutive della nostra Carta costituzionale, talvolta in disposizioni di
rango primario e in una Dichiarazione dal valore culturale e politico, seppur certo non
giuridico®”®. Sono diritti spesso “senza legge”, basta pensare al diritto di accesso a
Internet, dal momento che ¢ insufficiente I’eventuale normazione nazionale presente e si
pongono complesse problematiche nell’individuare [’adeguato potere costituente
transnazionale®”.

Di conseguenza, 1 diritti digitali finiscono per incontrare una tutela nel momento

patologico del conflitto, grazie alle interpretazioni e al ruolo supplente svolto dai giudici

67 T.E. FROSINI, Costituzionalismo 2.0, cit., p. 688, secondo cui il principio fondamentale della

dignita «costituisce il fondamento costituzionale di tutti i diritti strettamente connessi allo sviluppo della
personay.

676 Il brocardo ¢ diversamente declinabile in formule analoghe: T.E. FROSINI, Liberté, Egalité,
Internet, cit., p. 60 parla di digito ergo sum e G. SCORZA, op. cit. utilizza accedo ergo sum, dal momento
che nella societa dell’informazione accedere significa esistere.

677 S. RODOTA, Il diritto di avere diritti, cit., p. 387 ss.: «Si colgono cosi non le peculiarieta di una
cittadinanza digitale separata, ma I’intima attitudine di questa a contribuire incessantemente alla
definizione/costruzione di quel complessivo patrimonio di diritti che si proietta al di 1a d’ogni luogo, e
che appunto chiamiamo cittadinanza, senza aggettivi» (p. 388).

678 Supra, cap. 1, § 3. Cfr. A. MORELLI, [ diritti senza leggi, in Consulta online, fasc. 1, 2015, pp. 1-
25.
679 Cfr. D. POLETTI, Il c.d. diritto alla disconnessione nel contesto dei “diritti digitali”, in

Responsabilita civile e previdenza, fasc. 1, 2017, pp. 8-26.
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delle Corti sovranazionali, dimensionalmente piu adeguati alla connotazione globale che
caratterizza 1’esercizio degli stessi, ma ontologicamente confinati nella fattispecie da
esaminare ¢ infungibili rispetto al ruolo del legislatore nell’offrire un riconoscimento
“generale e astratto”®. Le Corti permettono di far emergere istanze ed esigenze della
societa prive di riconoscimento e tutela, agevolando evoluzioni giuridiche: questi diritti
che emergono a livello giurisdizionale esigono, pero, per il loro concreto ed effettivo
esercizio, interventi e prestazioni da parte dei poteri pubblici®®', come peraltro sembra
indicare I’art. 117, comma 2, lett. m), Cost., ¢ dunque necessitano del diritto positivo; ¢
proprio dello Stato costituzionale e degli ordinamenti democratici riconoscere e tutelare
i diritti fondamentali e colmare le eventuali lacune normative dell’ordinamento®?.

Alla luce delle evoluzioni esaminate che configurano la nostra contemporaneita

come societa della conoscenza e degli algoritmi, come data society, il diritto

all’esistenza digitale significa necessariamente anche diritto al governo dei dati, da

680 Cfr. A. MORELLI, [ diritti senza leggi, cit., p. 16 ss., che, nell’affidarsi al momento giurisdizionale,

evidenzia il rischio di un abbassamento del livello di tutela dei diritti, ancor piu per quelli “nuovi”, dal
momento che il giudice ¢ confinato nei limiti posti dal principio della domanda, ¢ condizionato
necessariamente dal caso oggetto di giudizio e non puod, come il legislatore, dare un riconoscimento
generale e astratto, ma deve limitarsi ad applicare il diritto nei casi particolari e concreti. Del resto le
figure del giudice e del legislatore non sono fungibili, ma entrambe necessaric alla democrazia
costituzionale. Secondo 1’ Autore, «non si puo trascurare la distorsione che I’ampliamento, di fatto, delle
competenze degli organi giurisdizionali provoca rispetto al modello di Stato costituzionale» (p. 31), dal
momento che la giurisdizione ¢ parte dell’ordinamento giuridico statale e ha la valenza “negativa” degli
organi di garanzia; cio provoca anche una forma di disuguaglianza tra chi puo permettersi ’accesso a tali
strumenti e chi, invece, non ha i mezzi necessari e pone problemi relativi alla responsabilita degli stessi
organi di garanzia.

681 Cfr. A. MORELLY, / diritti senza leggi, cit., p. 17 ss. che configura i nuovi diritti come «diritti a
prestazione, aspirando ad una legislazione attuativa utile a consentirne 1’esercizio» (p. 19).

682 Cfr. A. MORELLY, [ diritti senza leggi, cit., p. 17 ss. L’art. 117, comma 2, lett. m), Cost. prevede
I’esercizio della funzione legislativa esclusiva statale per la determinazione dei “livelli essenziali” delle
prestazioni concernenti i diritti sociali e civili. Basta pensare al diritto di accesso a Internet, che nella sua
veste di diritto sociale necessita di adeguati interventi atti ad eliminare problematiche come il digital
divide. L’ Autore richiama 1’autorevole dottrina secondo cui il passaggio dalla “certezza del diritto” alla
“certezza dei diritti” caratterizzerebbe il processo d’integrazione sovranazionale in corso, ma per 1’ Autore

«all’ampliamento delle garanzie delle liberta non parrebbe seguire una proporzionale valorizzazione delle

esigenze dell’eguaglianzay (p. 29).
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intendersi come tutela delle liberta e dei diritti nelle diverse fasi di gestione dei dati; la
gestione dei dati, merita ripeterlo, caratterizza ogni attivita digitale e permea quindi la
realta digitale stessa®®’.

Nel governo dei dati, di conseguenza, garantire effettivita ai diritti significa
affrontare complessi bilanciamenti tra le dimensioni che si intrecciano e confliggono
nella realta digitale. Tensioni diverse, infatti, muovono il diritto a conoscere e il diritto a
non essere (piu) conosciuti (il diritto all’oblio), parte significativa del proprio diritto
all’identita, il diritto all’informazione e alla condivisione da una parte e il diritto
d’autore e al riconoscimento della proprieta intellettuale dall’altra, il right to know e il
diritto al riutilizzo da un lato e il diritto alla protezione dei dati personali dall’altro.

Una connessione intricata di dati da luogo a una speculare intricata connessione

684 -y Lo
, cul ¢ necessario rivolgere

tra diritti indivisibili e difficilmente gerarchizzabili
I’attenzione perché nell’era dei dati qui si gioca la sfida delle liberta.

In una realta in cui ogni operazione si basa su dati e in cui i processi si fondano su
calcoli e algoritmi, I’analisi della protezione da offrire ai diritti coinvolti nel governo dei
dati ¢ questione giuridica determinante per realizzare un’efficace tutela della persona.

Le problematiche da risolvere e gli equilibri da generare, peraltro, trovano diverse
sfumature, gradazioni e intensita a seconda dei dati oggetto di considerazione: come
esaminato, ci troviamo di fronte a closed data conoscibili grazie a strumenti di
trasparenza proattiva (la pubblicazione) e reattiva (le diverse forme di accesso

documentale, civico semplice e civico generalizzato), a open data con la consacrazione

di un diritto al riutilizzo e la realizzazione di una trasparenza attiva a beneficio della

683 E consapevole della rilevanza dei dati la comunicazione della Commissione europea, «Costruire

un’economia dei dati europea» COM(2017) 9 final del 10 gennaio 2017: «con la sempre maggior
penetrazione delle trasformazioni basate sui dati nell’economia e nella societa, crescenti quantita di dati
sono generate da macchine o processi supportati da tecnologie emergenti, quali I’internet delle cose (IoT),
le fabbriche del futuro e i sistemi autonomi connessi». Di conseguenza, «le questioni dell’accesso e della
trasmissione in relazione ai dati generati dalle macchine o dai processi sono dunque al centro
dell’emergere di un’economia basata sui dati e richiedono un’attenta valutazione».

84 S, RODOTA, 1 diritto di avere diritti, cit., p. 394 parla, accanto all’indivisibilita e alla non

gerarchizzabilita dei diritti online, di una cittadinanza sempre piu “orizzontale” promossa proprio dalla

rete che rifiuta le gerarchie.
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collettivita e a big data caratterizzati attualmente da una congenita rischiosa asimmetria
di informazione e del relativo potere tra i “signori dei dati” e tutti gli altri.

In queste correlazioni di dati e bilanciamenti di diritti emerge il ruolo dei diversi
soggetti che si muovono nel governo dei dati: la persona a cui afferiscono i dati, che ¢ al
tempo stesso consumatore e parte debole del rapporto con i privati, ma anche cittadino e
protagonista (almeno sulla carta) dell’attenzione e delle riforme delle amministrazioni
pubbliche; le istituzioni digitali e aperte, che ontologicamente devono interessarsi del
governo dei dati sia in quanto produttrici e titolari di dati, sia in quanto possibili fruitrici
e riutilizzatrici dei big data dei privati; le grandi aziende private, i cui imperi si basano
su big data sempre pit grandi®®’, potenti e invasivi, capaci di “dare anima” agli oggetti
(Internet of Things), ma anche a nuovi soggetti (intelligenza artificiale) e idonei a
incidere su utenti sempre piu piccoli nel loro consenso inconsapevole fornito per
“pagare” con i propri dati servizi ritenuti ormai irrinunciabili per 1’esistenza digitale. In
questo scenario il diritto si trova sorpreso e impreparato nel difficile compito di regolare
un mondo senza confini, senza sovrani, senza limiti.

I1 governo dei dati impone 1’analisi dei diritti che sono maggiormente esposti e la
ricerca dei bilanciamenti da compiere perché in questi si annida la possibilita di dare
effettiva tutela a1 diritti stessi, si gioca la dignita e lo sviluppo della persona nell’era
digitale, si gioca piut ampiamente la capacita dell’'uvomo di controllare 1 dati e gli

algoritmi senza finire per esserne controllato e soggiogato.

4.2. 11 diritto alla conoscenza

Il right to know ¢ il diritto che forse piu di ogni altro caratterizza 1’attuale data
society: 1 dati permettono di avere informazioni che, a loro volta, laddove correttamente
analizzate e interpretate, consentono di generare conoscenza. Non a caso si parla anche

di knowledge society, come si ¢ gia avuto modo di esaminare nei precedenti capitoli.

685 Al riguardo, pero, cfr. G. AZZARITI, op. cit., p. 3, secondo cui «proprio WikiLeaks — ma non solo —

dimostra come le banche dati, su cui s’¢ costruito il potere di molti potenti, rischiano di rivoltarsi contro

gli stessi detentori del potere informatico».
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Il diritto alla conoscenza ¢ mutato profondamente nel corso del tempo ed ha
assunto nuovi volti.

Oggi, rispetto al passato, ¢ un diritto “globale” che non incontra confini geografici
e statuali, ¢ capace di superare i tradizionali limiti della memoria grazie alle tecnologie
digitali®®® ed ¢ privo di condizionamenti temporali, dal momento che la fruizione &
sostanzialmente immediata, pud avvenire in ogni luogo e in ogni momento. E un diritto
che ha la capacita di scardinare e spostare il potere: la conoscenza non ¢ piu solo
appannaggio delle istituzioni pubbliche, ma diventa terreno di conquista dei giganti
della rete, nuovi potenti detentori di dati e informazioni, imprevisti custodi del passato,
del presente e, anche, del futuro (si pensi ai big data e alle loro predizioni). Del resto
conoscere € potere: I’ampiezza ¢ la profondita del diritto alla conoscenza determina la
liberta individuale e il volto delle democrazie®’. Sotto tale profilo, il mondo digitale &
ontologicamente non adatto ai segreti e, al contrario, ¢ fedele alleato della trasparenza e
dell’apertura, ma, nonostante questo, pud essere proprio l’intervento umano a creare
nuove asimmetrie e forme di “segreto”®®.

Nell’era digitale, insieme al right to know, cambia anche la configurazione della
correlata cultura, non piu legata a oggetti fisici, ma all’accesso a servizi digitali in cui

I’informazione, in grandi quantita, ¢ sempre reperibile facilmente. Peraltro in rete molti

686 G. ZICCARDI, Internet, controllo e liberta. Trasparenza, sorveglianza e segreto nell’era

tecnologica, cit., p. 18 evidenzia «la diffusione capillare e su larga scala di supporti di memoria che
possono contenere milioni d’informazioni in un piccolo spazio fisico e che possono relazionarsi con un
tipo di rete, Internet, che garantisce la diffusione di documenti anche segreti in pochi istanti e li mantiene
per sempre a disposizione di chiunque fosse interessato a consultarli».

687 G. ZICCARDI, Internet, controllo e liberta. Trasparenza, sorveglianza e segreto nell’era
tecnologica, cit., p. 18: «L’idea di segreto, con le teorie sociali e politiche ad essa strettamente correlate, &
da sempre vista come lo strumento essenziale, caratteristico e irrinunciabile per ottenere il potere e per il
suo mantenimentoy.

688 G. ZICCARDI, Internet, controllo e liberta. Trasparenza, sorveglianza e segreto nell’era
tecnologica, cit., p. 18 ss.; secondo I’ Autore nell’era digitale, seppur sia uno dei fattori piu difficili da
mantenere, il segreto ¢ comunque cercato con sempre maggiore intensitd, ma rischia di diventare anche
una possibile vulnerabilitd dei centri di potere, potendo venire svelato grazie proprio all’utilizzo delle
tecnologie. La trasparenza, d’altra parte, soprattutto laddove radicale, non ha solo i vantaggi del maggior

controllo pubblico, della partecipazione e della democrazia, ma pud prestarsi anche a usi distorti e

fraintendimenti e pud minare la sovranita e la sicurezza nazionale.
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contenuti sono liberi e facilmente condivisibili e questo permette una democratizzazione
dell’accesso alla cultura stessa, anche se non mancano nuove modalita per detenere il
potere. Il sapere non ¢ piu orientato dalle élites intellettuali, ma dalla potenza degli
algoritmi; il parere di ognuno vale quanto quello dell’altro, anche se esperto, con nuovi
e inediti rischi di appiattimento®™.

I piu grande spazio pubblico dell’umanita, la rete, permette a tutti e ciascuno di
vivere una liberta inedita di esprimersi, di informare e di informarsi e permette lo
sviluppo della persona e il progresso della societd; questo nuovo assetto ha
inevitabilmennte i suoi punti di forza e le sue debolezze®. La conquistata liberta
mostra, infatti, anche la faccia negativa, che si nutre delle fake news, delle bufale e delle
manipolazioni, il volto oscuro che prende corpo nelle molestie, nelle discriminazioni,
nel bullismo, nella violenza e nell’odio online®".

In considerazione del ruolo che rivestono, spetta alle istituzioni il difficile compito
di governare i dati e la correlata conoscenza, con la connessa responsabilita verso le
generazioni presenti e future di sottrarre al mercato questi beni identificativi dell’'uomo
contemporaneo ¢ dei suoi diritti. Per questo quando si parla di diritto a conoscere
vengono in gioco i pubblici poteri e il rapporto tra governanti € governati: 1 poteri
pubblici sono 1 detentori di una grande e significativa mole di dati e, in ogni caso, anche
rispetto ai dati detenuti dai privati, sono 1 soggetti deputati al governo dei dati stessi, da

esercitare per mezzo di regole idonee a tutelare e bilanciare 1 diritti e le liberta che

vengono in gioco.

689 A. MASERA - G. SCORZA, op. cit., p. 13 ss.

690 S. RODOTA, 1l diritto di avere diritti, cit., p. 131: «In questo spazio tutti e ciascuno acquistano la
possibilita di prendere la parola, acquisire conoscenze, creare idee e non solo informazioni, esercitare il
diritto di critica, discutere, partecipare alla vita pubblica, costruendo cosi una societa diversa, nella quale
ciascuno puo rivendicare il suo diritto ad essere ugualmente cittadino»; T.E. FROSINI, Costituzionalismo
2.0, cit., p. 683: «& cambiato il senso e il significato della liberta di manifestazione del pensiero nell’era di
Internet. Perché ha consentito il recupero della nozione di manifestazione del pensiero come liberta
individuale, cioé senza “filtri”, ovvero senza mediazioni di sorta, un open network.

691 Tali tematiche non saranno oggetto del presente lavoro. Al riguardo si rinvia alla lettura di G.
ZICCARDI, L’odio online. Violenza verbale e ossessioni in rete, Raffaello Cortina, Milano, 2016; M.
GRANDI, Far web. Odio, bufale, bullismo. Il lato oscuro dei social, Rizzoli, Milano, 2017; G.
PITRUZZELLA - O. POLLICINO - S. QUINTARELLI, Parole e potere. Liberta d’espressione, hate speech e

fake news, Egea, Milano, 2017.
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In questo contesto, grazie alla costante e intensa evoluzione tecnologica, il diritto
alla conoscenza ha vissuto I’evoluzione ampia e profonda esaminata nei precedenti
capitoli, che ha permesso a questo diritto di essere “polimorfo”, di assumere nuove
connotazioni e potersi realizzare grazie a nuovi strumenti®®%.

Il web diventa web of data, la trasparenza e la correlata conoscenza assumono
volti diversi e si traducono in strumenti differenti, che attengono alle diverse
configurazioni assunte dai dati nella contemporaneita. Di conseguenza, insieme alle
nuove declinazioni dei dati evolve il diritto a conoscere: rispetto ai closed data il right
to know si traduce negli strumenti della trasparenza proattiva (la pubblicazione) e
reattiva (le varie forme di accesso) che permettono di conoscere dati, informazioni e
documenti detenuti dalle istituzioni pubbliche®”; in relazione agli open data e alla
trasparenza attiva, il diritto a conoscere si sposa con il diritto “attivo” al riutilizzo dei
dati, in linea con il “matrimonio” che lega trasparenza e apertura®*; nei confronti dei
big data, capaci di evolvere 1’essenza stessa dei dati e dei loro usi, il right to know
diventa anche “diritto a predire”, a conoscere non solo il presente, ma anche il futuro e
necessita di riequilibri per non essere appannaggio solo di big player e poteri pubblici,
lasciando I’individuo in uno stato di mancata conoscenza e inconsapevolezza in merito a
cid che permettono di fare i dati che in vario modo lo riguardano®”’.

Nella contemporanea data society il diritto alla conoscenza, quale liberta di
espressione e liberta di informarsi, ossia quale «/iberta di cercare, ricevere e diffondere
informazioni e idee di ogni gemere attraverso ogni mezzo e senza riguardo a

696

frontiere»” ", nelle sue declinazioni ed interpretazioni evolutive, trova fondamento

692 Al riguardo, M. BOMBARDELLI, Fra sospetto e partecipazione: la duplice declinazione del

principio di trasparenza, in Istituzioni del Federalismo, fasc. 3-4, 2013, pp. 670-671 rileva nella
normativa sulla trasparenza il rischio di una sorta di “voyeurismo” amministrativo da parte di chiunque
acceda al web, con il conseguente pericolo di un eccesso di informazione disponibile che puo diventare
rumore e causare un generico sospetto nei confronti delle amministrazioni, invece di favorire la buona

amministrazione.

693 Supra, capitolo 2.

694 Supra, capitolo 3.

69 Supra, capitolo 3.

696 Si esprime cosi 1’art. 19 della Dichiarazione universale dei diritti dell’uomo del 1948 e, nello

stesso senso, I’art. 19 del Patto internazionale sui diritti civili e politici del 1966.
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nell’art. 19 della Dichiarazione universale dei diritti dell’uomo del 10 dicembre 1948 e
nell’art. 19 del Patto internazionale sui diritti civili e politici del 16 dicembre 1966. 1l
diritto € previsto nell’art. 10 della Convenzione per la salvaguardia dei diritti dell’'uomo
e delle liberta fondamentali (CEDU) del 4 novembre 1950 e nell’art. 11 della Carta dei
diritti fondamentali dell’Unione europea del 7 dicembre 2000°”. In tali atti sono tutelate
ampiamente le due anime che connotano la liberta d’espressione: non solo la liberta
d’opinione e di comunicare informazioni o idee, ma anche la liberta di ricevere
informazioni o idee e, quindi, il right to know, senza che vi possa essere ingerenza da
parte delle autorita pubbliche e senza limiti di frontiera. Significativamente 1’art. 10
della CEDU chiarisce il carattere relativo e non assoluto della tutela, che ¢ soggetta a
limitazioni, restrizioni e sanzioni, previste dalla legge e necessarie, in una societa
democratica, alla tutela di altri interessi, diritti e istanze parimenti oggetto di
protezione®”®.

Nel nostro ordinamento il diritto alla conoscenza risulta fondato indirettamente su
base costituzionale: quale interesse del cittadino a “sapere”, oltre che liberta di
informare e di informarsi di cui all’interpretazione sistematica ed evolutiva dell’art. 21
C. % risulta necessario per la formazione di una corretta opinione pubblica e per

Iattuazione dei principi di democrazia e sovranita popolare di cui all’art. 1 Cost.””, per

697 La liberta d’espressione € prevista anche dall’art. 13 della Convenzione americana dei diritti umani

del 22 novembre 1969.
6% L’art. 10 nel secondo comma precisa i limiti: «L ‘esercizio di queste liberta, poiché comporta
doveri e responsabilita, puo essere sottoposto alle formalita, condizioni, restrizioni o sanzioni che sono
previste dalla legge e che costituiscono misure necessarie, in una societd democratica, alla sicurezza
nazionale, all’integrita territoriale o alla pubblica sicurezza, alla difesa dell ordine e alla prevenzione
dei reati, alla protezione della salute o della morale, alla protezione della reputazione o dei diritti altrui,
per impedire la divulgazione di informazioni riservate o per garantire [’autorita e ['imparzialita del

potere giudiziario». Cfr. M. NINO, I/ rapporto tra liberta di espressione e diritto d’autore: considerazioni

critiche alla luce della prassi nazionale e internazionale, in Diritti umani e diritto internazionale, fasc. 3,
2016, p. 554 ss.

699 Sulla liberta di informare e di essere informati e 1’art. 21 Cost. cfr., inter alia, A. M. GAMBINO - A.
STAZI, Diritto dell’informatica e della comunicazione, 11 ed., Giappichelli, Torino, 2012, p. 17 ss. e R.
RAZZANTE, op. cit., p. 1 ss.

700 Tale accezione afferisce alla concezione della democrazia come «governo del potere pubblico in

pubblico», come sosteneva N. BOBBIO, 1 futuro della democrazia, Einaudi, Torino, 1995, p. 76. Secondo
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lo sviluppo della persona di cui all’art. 2 Cost., per I’eguaglianza di cui all’art. 3 Cost. e
per lo sviluppo della cultura di cui all’art. 97°": il right to know si fonda sulla lettura
sistematica di un combinato disposto di norme costituzionali. Nei confronti dei poteri
pubblici, il diritto si collega al principio di trasparenza, fondato su un insieme di principi

792, 3 livello

costituzionali che caratterizzano ’agire delle amministrazioni pubbliche
normativo il diritto a conoscere, reso possibile dai principi di trasparenza e openness,
viene disciplinato dalla normativa sulla trasparenza contenuta in larga parte nel d.lgs.
33/2013, come modificato dal d.lgs. 97/2016, e nel d.1gs. 82/2005™%.

In tale quadro il requisito della qualita della trasparenza, previsto nella normativa
(art. 6, d.lgs. 33/2013) si collega strettamente al principio di sicurezza giuridica, che
chiama le amministrazioni ad agire razionalmente e in modo univoco: il cittadino deve
poter fare affidamento sulla sicurezza giuridica, corollario dello Stato di diritto’"*,

Parla di «diritto alla conoscenza e all’educazione in rete» 1’art. 3 della
Dichiarazione dei diritti in Internet, che correla strettamente il diritto alla conoscenza,
I’educazione in rete e la cultura digitale al diritto di accesso a Internet, considerandoli
parimenti essenziali, dal momento che ne costituiscono anche parte ed evoluzione. A
tale proposito viene evidenziato il ruolo dei poteri pubblici, esplicitando il dovere in
capo alle istituzioni di «assicurare la creazione, I’uso e la diffusione della conoscenza in
rete intesa come bene accessibile e fruibile da parte di ogni soggetto». La Dichiarazione

¢ consapevole anche di dover garantire protezione ad altri interessi tutelati

dall’ordinamento, che possono “scontrarsi” con questo, come il diritto d’autore, la

I. NICOTRA, La dimensione della trasparenza tra diritto alla accessibilita totale e protezione dei dati
personali: alla ricerca di un equilibrio costituzionale, in federalismi.it, fasc. 11, 2015, p. 4 il principio di
trasparenza «si pone quale presupposto retrostante alla disposizione contenuta nell’art. 1 della
Costituzione, diretta conseguenza del principio di sovranitd popolare. La spettanza della sovranita al
popolo esige strumenti che rendono effettiva la partecipazione dei cittadini alle scelte politiche
fondamentali che non possono esaurirsi nella selezione dei rappresentanti nei vari livelli di governo, ma
consentire, altresi, un controllo sull’operato degli stessi».

ol M.F. Cocucclo, 1l diritto all’oblio fra tutela della rviservatezza e diritto all’informazione, in Il
diritto di famiglia e delle persone, fasc. 2, 2015, pp. 740-758.

02 Art. 1, d.gs. 33/2013; supra, cap. 2, § 4.

703 Supra, cap. 2 e cap. 3.

704 Cfr. I. NICOTRA, op. cit., p. 5, che richiama la sentenza della Corte costituzionale, 26 luglio 1995,

n. 390.
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proprieta intellettuale e, quindi, i diritti derivanti dal riconoscimento degli interessi
morali e materiali legati alla produzione di conoscenze.

Il diritto alla conoscenza si lega anche al diritto all’educazione e alla cultura
digitale ed ¢ per questo che la Dichiarazione dei diritti in Internet esplicita il diritto di
ogni persona di essere posta in condizione di acquisire e aggiornare le capacita
necessarie ad utilizzare Internet in modo consapevole per ’esercizio dei diritti e delle
liberta fondamentali. A tale diritto corrisponde la prestazione sociale cui sono tenute le
istituzioni pubbliche, che devono promuovere I’educazione in rete, in particolare
attraverso il sistema dell’istruzione e della formazione, e rimuovere ogni forma di
ritardo culturale. La cultura digitale ¢, infatti, letta come condizione necessaria e
prodromica per il conseguimento dei principi e dei valori costituzionali, in particolare
«per lo sviluppo di uguali possibilita di crescita individuale e collettiva, il riequilibrio
democratico delle differenze di potere sulla rete tra attori economici, Istituzioni e
cittadini, la prevenzione delle discriminazioni e dei comportamenti a rischio e di quelli
lesivi delle liberta altrui».

Come emerge anche dalle norme e dagli atti che lo regolano, la maggiore vis e
I’ampiezza che connota il diritto a conoscere nell’era digitale provocano conflitti e
difficili bilanciamenti con un insieme di diritti e liberta che sono particolarmente
coinvolti dal governo dei dati, come il diritto all’identita e il diritto all’oblio, il diritto
d’autore e il diritto alla protezione dei dati personali, oggetto dell’analisi dei successivi

paragrafi e del prossimo capitolo.

4.3. 11 diritto all’identita e il diritto all’oblio

Il nostro “i0” digitale ¢ composto dai dati.

Di conseguenza il governo dei dati deve confrontarsi e garantire la tutela
dell’identita digitale e il collegato diritto all’oblio, chiedendosi quali siano e quali
dovrebbero essere le condizioni da rispettare nei processi di raccolta ed elaborazione dei

dati da parte degli algoritmi’*

705 Cfr. M. MARTONI - M. PALMIRANI, Internet e identita personale, in R. BRIGHI - S. ZULLO (a cura

di), Filosofia del diritto e nuove tecnologie. Prospettive di ricerca tra teoria e pratica, Aracne, Roma,
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Per poter analizzare tali aspetti ¢ necessario comprendere il significato di identita
e oblio, con le evoluzioni che hanno avuto con I’avvento delle tecnologie digitali e della

rete, e come tali diritti siano protetti dall’ordinamento.

4.3.1. 1l diritto all’identita: identita personale e identita digitale

La tutela dei dati significa protezione dell’identita dinamica e aggiornata della
persona nella rete.

Per comprendere il concetto € necessario fare riferimento all’identita personale, da
cui I’identita digitale promana, anche se ¢ bene precisare subito che le due declinazioni
(personale e digitale) finiscono oggi per sposarsi nel concetto unitario di identita,
esattamente come la realtd analogica e quella digitale perdono i confini che le
definiscono e collassano nel semplice concetto di realta.

L’identita personale ¢ «la formula che riassume cio che rende una persona cio che

706 . . .. . . . .
, ossia «il diritto che ha ciascuna persona di essere se stessa, cio¢ di

7

essa e»

.. . . .. 70 . . , . .
distinguersi e di essere distinta»™ ' e si concretizza, pertanto, nell’espressione di una
“verita” attinente all’individuo, ossia il fatto non controvertibile che ognuno ¢ simile,
ma non uguale agli altri: ognuno ha una propria individualita e ha il relativo interesse
alla reale rappresentazione della sua personalita e dei suoi comportamenti. Nel
conoscere questa “verita” il diritto ha riguardo sia al soggetto in se stesso sia al modo
d’essere del soggetto nella vita di relazione’®.

Il diritto all’identita personale conosce due accezioni giuridiche: un’accezione

storica, di valenza essenzialmente pubblicistica, si riferisce ai “segni id