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INTRODUZIONE

Una delle realta criminali che ha maggiormente fruito delle innovazioni introdotte dalla
“societa dell’informazione” ¢, senza dubbio, quella dell’abuso sessuale sui minori. Si
tratta di un fenomeno che ha sempre sconvolto profondamente 1’opinione pubblica la
quale, negli ultimi anni, ha dovuto rivolgere la propria attenzione verso un problema che
appare sempre meno vissuto nell’ambito di una solitaria e personale deviazione sessuale
e sempre piu verso un fenomeno di vaste dimensioni, alimentato soprattutto dalle grandi
potenzialita che la rete telematica offre.

Fra le varie manifestazioni che connotano 1’abuso sessuale, in questa ricerca si ¢ scelto
di focalizzare 1’attenzione su quelle realta criminali che, piu di altre, hanno fruito delle
innovazioni introdotte dalle tecnologie dell’informazione. In questa prospettiva, si ¢
esaminata la “nuova” dimensione virtuale della pedofilia, con particolare riferimento ai
fenomeni legati alla produzione e diffusione di contenuti pedopornografici, nonché ai
tentativi di adescamento online di minore. Rispetto a queste realta, la possibilita di
scambiare informazioni in modo veloce, riservato e per certi versi anonimo ha costituito
I’elemento chiave per chi opera, sia come fornitore che come utente, in questo settore.
La Rete, in effetti, consente di distribuire il materiale pedopornografico con estrema
facilita e con costi inferiori rispetto al “tradizionale” mercato dei contenuti illeciti,
nonché permette 1’emergere di un livello di organizzazione delle condotte di abuso
impensabile prima dell’avvento della dimensione virtuale. Si tratta pertanto di fenomeni
criminali conosciuti da molto tempo, ma che grazie ai nuovi strumenti informatici
hanno assunto caratteristiche nuove, per alcuni versi difformi dai “tradizionali” profili
della pedofilia, che sollevano interrogativi e nuove sfide sia sul versante del contrasto di
queste condotte illecite, che su quello della loro prevenzione.

Queste manifestazioni “virtuali” dello sfruttamento sessuale dell’infanzia hanno inoltre
contribuito a rendere ancora piu visibile il fenomeno della pedofilia, alimentando il gia
acceso interesse dell’opinione pubblica e suscitando nuove riflessioni in ambito
scientifico. Dall’affaire Dutroux fino alle “maxi-operazioni” contro la pedopornografia
online, questa parafilia ¢ divenuta, infatti, un oggetto di studio che non attiene piu al
solo settore medico-psichiatrico, ma che s’inscrive nell’agenda pubblica e politica
stimolando analisi in ambito politologico, sociologico e criminologico cosi come

interventi legislativi e di prevenzione sociale.



Tuttavia, a questo crescente interesse per 1 temi legati allo sfruttamento sessuale
dell’infanzia non conseguono, necessariamente, riflessioni critiche rispetto ai rischi a
cui sono potenzialmente esposti i minori in Rete, con il diffondersi di immagini
stereotipate sull’onda dell’allarmismo che spesso accompagna le notizie di cronaca. E’
difficile attualmente non essere mai stati confrontati con articoli sugli “orchi” della Rete,
che profusamente descrivono ogni particolare raccapricciante in grado di destare la
curiosita morbosa del lettore, ma sovente dimenticano i protagonisti di queste
rappresentazioni, nonché le realta di abuso che soggiacciono alla diffusione dei
contenuti illeciti in Rete. Il sensazionalismo e I’emotivita sono i due aspetti privilegiati,
che s’inscrivono all’interno di un piu generale “clima di emergenza” che porta a
sovrastimare alcune manifestazioni della pedofilia e a rappresentarne erroneamente
talaltre. La diffusione di numerosi luoghi comuni rispetto ai fenomeni in esame non
riguarda, invero, la sola criminalita sessuale, ma anche le nuove tecnologie, spesso
additate quale causa dell’emergere dei comportamenti di abuso all’infanzia. Si tratta, in
altre parole, di un fenomeno complesso, largamente pervaso da “miti” e stereotipi che di
certo non ne aiutano la reale comprensione.

In questa prospettiva, pertanto, 1’obiettivo del presente studio ¢ quello di affrontare i
fenomeni in esame mettendone in evidenza non solo le caratteristiche, ma anche le
diverse rappresentazioni che emergono in sede di ricerca rispetto a quanto diffuso
nell’immaginario collettivo. A tal fine, si esamineranno le differenti manifestazioni
assunte dalla pedofilia in ambito virtuale, nonché si affronteranno gli aspetti che
connotano la produzione e la diffusione dei contenuti pedopornografici. In tal senso, si
rivolgera particolare attenzione sia ai soggetti fruitori di questo materiale, che alle
vittime e alle relazioni eventualmente instaurate con 1’adulto abusante. La ricerca,
inoltre, non puo esimersi dall’analizzare i diversi strumenti che, a livello normativo e
operativo, sono stati introdotti al fine di prevenire e contrastare questi fenomeni
criminali. Con riferimento a quest’ultimo aspetto, in particolare, saranno esaminate le
politiche penali elaborate ed introdotte in due diverse realta nazionali, I’Italia e la
Francia, a partire da differenti punti di vista e secondo un approccio comparativo che
consenta di metterne in evidenza “pregi” e “difetti” di ciascuna.

Il presente progetto di ricerca s’inserisce, infatti, all’interno di una convenzione di tesi
di dottorato in cotutela con I’Université Toulouse 1 Capitole — Centre d’Etudes et de
Recherches sur la Police (CERP), presso la quale si ¢ svolto un periodo di 9 mesi di

studio nell’anno accademico 2009/2010.



Dal punto di vista metodologico, lo studio dei fenomeni in esame ¢ stato condotto
attraverso 1’utilizzo di differenti strumenti di ricerca secondo un’ottica metodologica
integrata.

Dapprima si sono individuate una serie di aree tematiche' che hanno permesso di
tradurre in ipotesi teoriche ed operative le problematiche da affrontarsi in sede di studio.
In questa prospettiva, gli ambiti indagati hanno riguardato le caratteristiche della
pedopornografia online e le sue manifestazioni, i profili delle vittime e degli autori di
reato coinvolti in queste realta criminali, gli strumenti normativi ed operativi di
contrasto allo sfruttamento sessuale dei minori ed, infine, la rappresentazione dei
fenomeni in esame nelle forze di polizia.

Per di questi temi, a fianco di un’analisi di sfondo, sono stati predisposti specifici
strumenti di ricerca, finalizzati alla rilevazione delle informazioni necessarie per
verificare le ipotesi teoriche e operative formulate, secondo una logica di integrazione
metodologica quanti-qualitativa®. Lo scopo, infatti, & quello di osservare il fenomeno

3

della pedofilia e della pedopornografia online attraverso la “voce” dei dati statistici
relativi alle indagini, attraverso la “voce” degli autori e delle vittime, attraverso la
“voce” degli operatori di polizia.

Per quanto concerne il contesto italiano, la ricerca ¢ stata condotta nell’ambito di un
periodo di osservazione partecipante di 2 anni svolto presso il Compartimento di Polizia
Postale dell’Emilia-Romagna’. Durante questo momento di studio si sono, dapprima,

organizzati diversi incontri con testimoni significativi operanti nell’ambito del contrasto

alla pedofilia online e volti alla raccolta d’informazioni, dati e statistiche relativi

" Tali ambiti sono ritenuti rilevanti, in quanto caratterizzano il tema studiato da un punto di vista
sociologico, vedasi Bichi R., L’intervista biografica. Una proposta metodologica, Vita e
Pensiero, Milano, 2002, p. 61.

2 Si veda in tal senso Richards L., Morse J. M., Fare ricerca qualitativa, Franco Angeli, Milano,
2008, p. 129. Si ¢ osservato, infatti, che qualora il problema di ricerca sia complesso appare
utile utilizzare molteplici metodi di ricerca o ricorrere ad una seconda strategia a completamento
del metodo principale. Nella ricerca in questione, ¢ sembrato particolarmente interessante
esaminare le dimensioni rilevate da un punto di vista quantitativo, per alcuni aspetti, e attraverso
un approccio prettamente qualitativo per altri. Questo trova giustificazione nel fatto che un solo
tipo di approccio, sia esso quantitativo o qualitativo, non era di per sé sufficiente per rispondere
alle domande della ricerca. Determinati aspetti, infatti, non potevano essere affrontati se non da
un punto di vista quantitativo, attraverso la collazione di dati e il loro trattamento statistico,
d’altra parte taluni aspetti del fenomeno non potevano essere misurati e necessitavano di un
approccio maggiormente qualitativo, come nel caso della ricostruzione delle esperienze di
indagine in materia di pedofilia.

* Percorso di formazione svolto presso il Compartimento di Polizia Postale dell’Emilia —
Romagna dal 1 aprile 2008 all’11 settembre 2009 e da ottobre 2010 a maggio 2011, nell’ambito
di un accordo quadro stipulato fra il Centro Interdipartimentale di Ricerca sulla Vittimologia e
la Sicurezza (CIRViS) dell’Universita di Bologna e il Ministero dell’Interno.
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all’attivita delle forze dell’ordine, nonché alla predisposizione delle tematiche da
affrontare in sede di intervista®. Successivamente, si sono svolte 10 interviste semi-
strutturate’ con agenti e ufficiali dell’ufficio di Polizia in esame e del Centro Nazionale
di Contrasto alla Pedopornografia Online (CNCPO). In questa prospettiva si ¢, infine,
proceduto alla raccolta del materiale relativo ai casi d’indagine di competenza del
Compartimento di Polizia Postale dell’Emilia-Romagna. Tale analisi si ¢ concretizzata
nell’esame e nell’elaborazione statistica dei dati contenuti in 1167 fascicoli investigativi
trattati dall’ufficio di polizia in esame, con riferimento ai soggetti indagati per condotte
relative alla pedofilia e alla pedopornografia online fra il 1° gennaio 1998 e il 31
dicembre 2008.

Per quanto riguarda il periodo di ricerca svolto in Francia, grazie alla collaborazione
con il Centre d’Etudes et de Recherches sur la Police (CERP) dell’Université Toulouse
1 Capitole, si ¢ avuta la possibilita di svolgere, dapprima, una serie di colloqui con
testimoni significativi nell’ambito del contrasto alle realtd criminali in esame
(Gendarmeria, Police e Interpol) e, in seguito, di realizzare 13 interviste semi-strutturate
con agenti e ufficiali della Gendarmerie ¢ della Police Nationale®. Durante questo
momento di studio, inoltre, si ¢ condotto un ulteriore periodo di osservazione
partecipante presso il Département de répression des atteintes aux mineurs sur Internet
(RAMI, Parigi - Rosny-sous-Bois) della Gendarmerie Nationale’. Nell’ambito di questa
parte della ricerca si sono altresi esaminate, da un punto di vista qualitativo, 20 grandi
inchieste riguardanti la pedofilia online trattate dalla Gendarmerie Nationale.

I momenti di formazione e di osservazione partecipante svolti, tanto in Italia quanto in
Francia, hanno riguardato in particolare 1’approfondimento delle conoscenze relative

alle diverse manifestazioni della pedofilia in Rete, alle metodologie d’indagine in

‘Lo specifico tema in esame e le delicate procedure, sia normative, che tecniche, mobilitate in
sede di indagine richiedevano, infatti, una preliminare specificazione, al fine di poter
individuare le tematiche da affrontare in sede di intervista. Si veda Richards L., Morse J. M.,
Fare ricerca qualitativa, op. cit, pag. 141 -165.

> “L’intervista semi — strutturata &, nell’accezione tradizionale, il tipo di intervista in cui viene
posta una serie di domande (...) lasciando libero I’intervistato di rispondere come crede. E’, in
pratica, un’intervista che prevede un insieme fisso e ordinato di domande aperte”, cosi Bichi R.,
L’intervista biografica. Una proposta metodologica, Vita e Pensiero, Milano, 2002, pag. 23.

% Piti nel dettaglio, per quanto concerne la Gendarmerie si sono intervistati gli operatori del Département
de répression des atteintes aux mineurs sur Internet (RAMI), del Service technique de la recherches
judiciaires et documentation (STRID), e dell’ Institut de Recherche Criminelle (IRCGN). Per quanto
riguarda la Police Nationale si sono svolte le interviste con gli investigatori dell’l’Office central de lutte
contre la Criminalité liée aux Technologie de I'Information et de la Communication (OCLCTIC) e
dell’Office central pour la répression des violences aux personnes (OVRVP) della Police Nationale.

7 Marzo e giugno 2010.



materia di pedopornografia, alle problematiche connesse all’attivita investigativa ed alle
peculiarita del lavoro sotto-copertura nei réseaux pédophiles.

Infine, si ¢ esaminata la disciplina sostanziale e processuale che in Italia e in Francia ¢
stata introdotta per il contrasto alla pedopornografia e al grooming, con un’attenzione
particolare ai nuovi poteri e strumenti investigativi attributi alla polizia giudiziaria. Tale
analisi ¢ stata realizzata attraverso il confronto dei testi di legge con alcuni casi concreti
d’indagine ed ¢ stata integrata attraverso una comparazione fra le normative previste
nelle due realta nazionali studiate.

In questa prospettiva, saranno di seguito presentati e discussi gli esiti della presente
ricerca. Dopo una breve presentazione delle caratteristiche della criminalita in ambito
virtuale e della pedofilia online, si sono affrontati i differenti aspetti di questi fenomeni
attraverso le opinioni e il “sapere” degli operatori di polizia quotidianamente impegnati
nell’attivita di contrasto. Dall’esame delle nostre interviste € emerso, in modo evidente,
come esista un’immagine pubblica dei reati sessuali virtuali contro i minori sovente
caratterizzata dagli stessi “miti” che connotano 1’abuso sessuale “tradizionale”, con un
pedofilo online che diviene 1’equivalente contemporaneo di quello stranger-danger che
da sempre monopolizza 1’attenzione nei casi di violenza perpetrati a danno dei bambini.
Si ¢ rilevato, inoltre, come alla creazione e diffusione di questi “luoghi comuni” non
concorrano solo le rappresentazioni culturali che da sempre caratterizzano i reati
sessuali contro I’infanzia, ma anche le immagini stereotipate circa i rischi legati alle
innovazioni tecnologiche, che spesso divengono un “nuovo” capro espiatorio su cui
proiettare “antiche” paure per la protezione dei piu piccoli.

Nel terzo capitolo, invece, si sono analizzati gli strumenti normativi e operativi elaborati
in Italia e in Francia al fine di contrastare e prevenire le differenti condotte delittuose
legate all’emergere di una dimensione virtuale dell’abuso sessuale. In tal senso, si ¢
osservato come i legislatori nazionali siano intervenuti introducendo nuove fattispecie
penali e sviluppando specifiche strategie investigative, in cui ai “tradizionali” strumenti
d’indagine sono affiancate tecniche operative maggiormente legate alla dimensione
informatica. La continua evoluzione delle tecnologie dell’informazione e,
conseguentemente, delle realta criminali che da esse traggono beneficio rende, tuttavia,
problematica l’interazione fra le esigenze investigative e gli strumenti normativi
introdotti, contribuendo a creare zone “d’ombra” delle quali si alimentano coloro che
operano illegalmente sulla Rete. Quest’aspetto ¢ emerso, in modo significativo, con

riferimento all’ordinamento italiano che presenta alcune “lacune” normative d’indubbia



rilevanza, come nel caso della mancata previsione dei reati di adescamento online di
minore e di consultazione abituale di contenuti pedopornografici.

Infine, nell’ultimo capitolo si sono presentati i risultati della ricerca quantitativa, di tipo
documentale, svolta presso il Compartimento di Polizia Postale dell’Emilia-Romagna.
Attraverso quest’analisi si ¢ avuto modo di osservare, piu nel dettaglio, il dispiegarsi
delle realta di abuso in ambito virtuale, nonché di esaminare come, al di la del dato
giuridico, si configurino nella prassi i nuovi istituti introdotti dalla normativa in materia
di pedopornografia e come gli stessi si relazionino con le manifestazioni che tale
fenomeno assume in Rete. | dati emersi testimoniano, in particolare, come i fruitori di
contenuti pedopornografici costituiscano un gruppo vasto ed eterogeneo di soggetti le
cui azioni sono sostenute da motivazioni differenti, non sempre necessariamente legate
ad un interesse di tipo pedofilo. Infatti se, da un lato, I’immagine prevalente del pedofilo
online emersa dallo studio lo descrive come un individuo attratto sessualmente dai
minori, dall’altro si ¢ osservato come si avvicino a questi contenuti anche soggetti
minori, cosi come utenti spinti dal desiderio di confrontarsi con il proibito o perché
attratti dalla pornografia piu in generale. Si ¢ rilevato, inoltre, come sia significativo il
ruolo svolto dall’attivita investigativa nel determinare I’immagine della pedofilia online
che emerge dal presente studio, con riferimento tanto alle tipologie di reato rilevate,
quanto alle caratteristiche dei contenuti pedopornografici individuati.

In questa stessa prospettiva, ¢ altresi emerso come la presenza di autori di reato dai
profili criminali di “maggior spessore” vari in relazione al servizio virtuale indagato,
permettendo pertanto di ipotizzare come a metodologie investigative differenti possano
corrispondere diversi “profili” di pericolosita degli indagati. Per tale motivo si ¢
evidenziato come vi siano alcune tipologie d’indagini che, sebbene spesso non
conducano a risultati “numerici” significativi, permettono di ottenere esiti di estrema
rilevanza investigativa e giudiziaria, non solo per quanto concerne la pedofilia virtuale,
ma soprattutto per quanto riguarda I’individuazione degli aggressori “reali” e delle

vittime delle condotte di abuso.
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CAPITOLO PRIMO

La pedofilia tra antichi dilemmi e nuovi scenari

Voyager, c’est bien utile,

¢a fait travailler 'imagination ...
1l suffit de fermer les yeux.

C’est de 'autre coté de la vie.

Voyage au bout de la nuit, Luis-Ferdinand Céline.

1.1 L’emergere della “societa in rete”: una breve introduzione

Nel 1984 lo scrittore di fantascienza William Gibson pubblica Neuromancer®, un
romanzo ambientato in un ipotetico mondo del futuro in cui uomini e computer si
fondono a creare un’unica realta “sociale”, un unico spazio virtuale quasi indipendente
dalla realta fisica che I’autore descrive con il termine cyberspazio’, in quest’opera per la
prima volta impiegato.

A quasi trent’anni di distanza, alcuni degli scenari descritti da Gibson non sembrano piu
appartenere alla sola dimensione del romanzo di fantascienza e concetti quali
“cyberspazio” e “realta virtuale” sono divenuti centrali nelle riflessioni sulle
configurazioni assunte dalla nostra societa. In questi anni, infatti, stiamo assistendo ad
uno sviluppo inedito delle tecnologie dell’informazione, che hanno cosi innovato la
realta sociale del terzo millennio da indurre a parlarne nei termini di una vera e propria
rivoluzione ' . Una rivoluzione che, iniziata con le prime fasi di sviluppo

dell’informatica e proseguita, poi, con 1’avvento delle reti telematiche, ha contribuito

¥ Gibson W., Neuromante, Milano, Mondadori, 2003.

? Nel suo romanzo Gibson definisce il cyberspazio come “una rappresentazione grafica di dati
ricavati dalle memorie di ogni computer del sistema umano”, Gibson W., Neuromante, op. cit.,
p. 54. Etimologicamente cyber deriva dal termine greco “kibermetikos”, che significa
nocchiero, navigatore, nel linguaggio corrente questo termine ¢ utilizzato per descrivere lo
spazio in cui agiscono ed interagiscono i programmi informatici e gli utenti, “il nuovo ambiente
di comunicazione emergente dall'interconnessione mondiale dei computer”, Lévy P.,
Cybercultura, Milano, Interzone, 2001, p. 21.

''Si veda, in particolare, l'opera in tre volumi di Castells M., L'eta dell'informazione: economia,
societa e cultura, Milano, Egea, 2002, e Slattery L., Snake Oil for the Ills of Modern Life, The
Australian, 2001, p. 13.
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all’emergere di nuovi modelli economici, sociali e culturali e alla nascita di quella che ¢
stata brillantemente definita come “societa in rete”"".

Si tratta di un aspetto del mutamento sociale al quale quell’insieme di reti in continua
espansione, noto come Internet, contribuisce a dar vita attraverso la connessione di
milioni di persone “in nuovi spazi che vanno modificando il modo in cui pensiamo, la
natura della nostra sessualita, la forma delle nostre comunita, la nostra piu profonda

\

» 12 La tendenza alla digitalizzazione delle informazioni si ¢, infatti,

identita
accompagnata nel tempo allo sviluppo di una dimensione interattiva del medium
informatico, in grado di trasformare I’ambiente virtuale in un vero e proprio spazio
sociale, “uno spazio non fisico in cui hanno luogo azioni e interazioni umane,

»13 1a dimensione virtuale,

individuali e collettive, interfacciate a mezzo del computer
in tal senso, non si pone piu nei soli termini di strumento per facilitare le quotidiane
operazioni di studio e lavoro, ma diviene una sorta di palcoscenico in cui gli utenti
divengono simultaneamente spettatori ed attori della realta che vivono ed osservano, in
cui diventano non solo gli artefici del testo prodotto “ma anche di se stessi, costruendo

., . . . 14
nuovi sé attraverso 1’interazione sociale” .

1l vero plusvalore del passaggio dalla “Galassia Gutemberg” alla “Galassia Internet”"”
risiede, infatti, nell’interattivitd e nelle nuove modalita di sperimentazione del sé che
possono essere vissute attraverso il medium informatico, in grado di contribuire alla
creazione di relazioni effettive e potenziali all’interno di nuovi spazi'® che sono
“virtuali” nella loro natura, ma che spesso divengono reali “reali” nelle conseguenze che
producono. Una virtualita reale fondata su un sistema di comunicazione “in cui le
apparenze non sono solo sullo schermo attraverso cui I’esperienza viene comunicata,
ma divengono esperienza”"’.

Si osserva, pertanto, come le tecnologie dell’informazione si pongano quale luogo

“dove andiamo interpretando i nostri stessi drammi, quei drammi di cui siamo

" Castells M., La nascita della societa in rete, Milano, Egea, 2002.

"2 Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet,
Milano, Apogeo, 2005, p. 1.

5 «“Uno spazio non fisico in cui hanno luogo azioni e interazioni umane, individuali e collettive,
interfacciate a mezzo del computer”, Saponaro A., Prosperi G., “Computer crime, virtualita e
cybervittimologia”, in Pitasi A. (a cura di), Webcrimes. Normalita, devianze e reati nel cyberspace,
Edizioni Angelo Guerini e Associati, Milano, 2007, p. 205.

" Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.
cit.,, p.4

15 Castells M., Galassia Internet, Bologna, Feltrinelli, 2002, p. 14.

' Carignani A., Frigerio C., Rajola F., ICT e societa dell'informazione. Milano, McGraw-Hill,
2010, p. 15.

"7 Castells M., La nascita della societa in rete, op.cit., p. 431.
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produttori, registi e attori. Alcuni di questi drammi sono privati, ma con sempre
maggior frequenza siamo in grado di farvi partecipare altre persone. Lo schermo del
computer ¢ la nuova dimora delle nostre fantasie, erotiche e intellettuali. Stiamo
utilizzando la vita sullo schermo del computer per metterci a nostro agio con i nuovi
modi di considerare I’evoluzione, le relazioni, la sessualita, la politica e I’identita”"®.
L’avvento delle nuove tecnologie, tuttavia, non ¢ sempre stato accolto con questi toni
entusiastici, anzi il tratto distintivo delle riflessioni in materia ¢ 1’atteggiamento
ambiguo e contrastante che vede contrapporsi, da un lato, coloro i quali evidenziano
solo gli aspetti positivi di questi strumenti e, dall’altro, coloro che ne enfatizzavano
solamente i1 profili devianti e criminali. La questione sull’avvento della Rete non ¢
sfuggita a questa “classica” diatriba, divenendo terreno fertile di confronto fra “gli
apostoli dell’innovazione e i luddisti, che brandiscono I’allarmismo come fosse un
forcone. La realta ¢ che ognuna delle due parti ¢ la caricatura di se stessa, e nessuno
riesce a considerare cio che ¢ realmente in gioco™'”.

In tal senso, il presupposto affinché 1’analisi dell’interazione fra la dimensione virtuale e
1 fenomeni devianti possa essere affrontata in maniera corretta ¢ quello di abbandonare
un approccio basato sul determinismo tecnologico. L’innovazione, infatti, non nasce in
una sfera distinta e separata dalla societa causandone poi il mutamento, ma ¢ un
processo interamente sociale “a partire dal momento della sua ideazione, proseguendo
con la progettazione, la produzione, la commercializzazione, la diffusione,

.. . . 20
I’appropriazione e, infine, il suo uso e le sue conseguenze”

. In altre parole, siamo di
fronte a prodotti sociali che, se da un lato non possono prescindere dalle interazioni
umane alla base del loro processo di creazione, dall’altro concorrono loro volta a
plasmare quel contesto sociale in cui si vanno ad inscrivere. Si tratta, in altre parole, di
nuovi “attori” che ¢ necessario chiamare in causa per dar conto della configurazione “in
rete” assunta dalla societa, rispetto alla quale si pongono in un rapporto d’influenza
reciproca e non di determinismo causale®’.

Un approccio deterministico, inoltre, ¢ insoddisfacente perché non tiene in

considerazione come le nuove tecnologie siano continuamente plasmate da ogni singola

persona che quotidianamente le usa, nonché assumano diversi significati a seconda dei

"® Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.
cit., p. 22.
19 Siegel L., Homo Interneticus. Restare umani nell’era dell’ossessione digitale, Prato, Piano B
edizioni, 2011, p. 34.
z(l) Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, op. cit., p. 38.

vi.
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valori di chi se ne serve®”. E’ nota in tal senso la “legge di Kranzberg” che sottolinea
come la tecnologia non sia né buona né cattiva, ma al contempo non sia neppure
neutrale”. Tra sviluppo tecnologico e societa vi &, infatti, un’interazione dialettica in
grado di produrre risultati inattesi, poiché, come sottolinea Castells, la tecnologia non
determina la societa, ma I’incarna, mentre la societa non determina I’innovazione
tecnologica, ma la usa®*. Proprio in virti di questo rapporto interattivo le innovazioni
tecnologiche possono allora assumere un significato negativo o positivo, possono
divenire un aiuto o un ostacolo alla vita umana, ma cid non per loro stessa natura,
quanto per i valori e gli atteggiamenti che contraddistinguono chi le utilizza®.

In tal senso se, da un lato, non si ¢ concordi con chi demonizza la Rete ¢ le nuove
tecnologie quali dimensioni ontologiche a sé¢ stanti, dall’altro non si possono non

rilevare gli usi criminali che di queste sono fatti.

1.2 La criminalita nell’era dell’informazione

E’ ormai notorio che le attivita criminali si avvalgono, al pari di quelle legali, di tutte le
opportunita offerte dalla globalizzazione e dallo sviluppo delle nuove tecnologie
dell’informazione. E’ stato giustamente affermato che “in questo processo evolutivo
non si puod trascurare, per quanto riguarda il crimine, che all’espansione quantitativa
corrisponde un’evoluzione qualitativa: la delinquenza attuale appare diversa da quella di
ieri almeno nelle sue qualita espressive tanto che sempre di piu si parla di ‘nuova

criminalita’”’?

e, in questa prospettiva, la delinquenza legata alla digitalizzazione e allo
sviluppo delle comunicazioni telematiche ne ¢ un chiaro esempio. Infatti, mentre queste
innovazioni si affermano in ambito scientifico diffondendo, come si ¢ visto, i loro effetti
anche in ambito sociale, si assiste allo sviluppo di “nuove” tipologie criminali,

assimilabili per alcuni aspetti a fattispecie gia conosciute, ma che per altri individuano

2 i

» Kranzberg M., “The information age: evolution or revolution?”, in Bruce R. Guile (a cura di),
Information technologies and social transformation, Washington, National Accademy of
Engineering, 1985, p. 50.

2 Castells M., La nascita della societa in rete, op.cit., p. 5.

% Sul punto di veda ’accurata analisi di Siegel L., Homo Interneticus. Restare umani nell’era
dell’ossessione digitale, op. cit., pp. 25 e ss.

* Balloni A., “L'insegnamento della criminologia dalla teoria alla pratica. Proposte per la
formazione degli operatori addetti al controllo sociale”, in AA.VV., Studi in ricordo di
Giandomenico Pisapia, Milano, Giuffré, 2000, vol. 3, p. 4.

14



nuovi scenari criminosi che impongono importanti riflessioni, tanto sul piano giuridico,
quanto su quello criminologico®.

Se, come si ¢ affermato in precedenza, non ¢ la Rete tout court a dover essere
demonizzata, ma il suo utilizzo a scopi devianti a doverne essere censurato, I’analisi di
questa “nuova criminalitd” si fondera allora sull’esame di quest’ultimo aspetto. In effetti,
proprio osservando gli usi criminali delle nuove tecnologie ¢ possibile rilevare alcuni
dei fenomeni devianti tipici dell’era dell’informazione caratterizzata, per un verso,
dall’emergere di nuove fattispecie criminali, in cui le tecnologie informatiche
rappresentano al contempo lo strumento e I’obiettivo della condotta illecita (computer
crime), e, per un altro, dalla metamorfosi di alcuni crimini tradizionali che grazie
all’ausilio di questi nuovi media® hanno assunto configurazioni per certi aspetti inedite
(computer related crime)”.

Nella sua accezione piu ampia, la criminalita informatica si estende alla quasi totalita
delle fattispecie delinquenziali. Lo sviluppo della comunicazione telematica e delle
nuove tecnologie digitali ha, infatti, determinato un’evoluzione delle classiche forme di
criminalita ampliandone la loro eco a livello globale. Tali fattispecie delittuose vengono
oggi identificate con i termini crimini informatici definibili come “attivita criminali per
la cui esecuzione, scoperta e repressione si rendono necessarie particolari conoscenze
nel campo della tecnologia del computer” o come “qualsiasi atto o fatto contrario alle
norme penali, nel quale il computer ¢ stato coinvolto come strumento, simbolo od
oggetto del fatto™".

Dalle tradizionali forme di espressione della delinquenza “mirate ad attingere valori
intrinsecamente riconducibili alla persona (...) si € giunti ai concetti di computer crime
e computer related crime, quali fenomeni criminali in cui la tecnologia
dell’informazione e della comunicazione cosi come il complesso di beni immateriali che

la prima produce e veicola assumono, di per sé, un ruolo di primo piano nell’ambito

%7 Per un’accurata analisi delle nuove tecnologie dell’informazione alla luce della disciplina
criminologica si veda Sette R., Criminalita informatica. Analisi del fenomeno tra teoria,
percezione e comunicazione sociale, Bologna, Clueb, 2000.

% Si ¢ in tal senso rilevato che “alcuni crimini definiti come informatici non sono in realta nuovi: soltanto
il mezzo lo ¢...”, Balloni A., “L'insegnamento della criminologia dalla teoria alla pratica. Proposte per la
formazione degli operatori addetti al controllo sociale”, op. cit., pp. 16 — 17.

* Vulpiani D., “La nuova criminalitd informatica. Evoluzione del fenomeno e strategie di
contrasto”, in Rivista di Criminologia, Vittimologia e Sicurezza, Vol. 1, n. 1, Gennaio — Aprile
2007, p. 49.

* Ponti G., Compendio di criminologia, Torino, Cortina, 1994, pp. 161 — 163.
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dell’ordinamento giuridico sia come obiettivo dell’azione illecita (...) sia come
strumento di consumazione del reato™".

In altre parole, con il termine crimine informatico si puo identificare I’insieme di casi in
cui il computer si interpone fra 1’autore del reato e la vittima o, comunque, rappresenta
lo strumento principale per eseguire una determinata azione delittuosa. Esso puo essere,
inoltre, visto come espressione di una piu ampia forma di criminalita, i cosiddetti “white
collar crimes”*, in cui Iautore del reato in ragione della propria occupazione,
rispettabilita e condizione sociale perpetua dei crimini sfruttando la condizione di
fiducia che le potenziali vittime nutrono nei suoi confronti, proprio in virtu della sua
posizione sociale e dell’immagine ad essa legata®.

Al di 1a delle precisazioni terminologiche, il dato che emerge ¢ ’esistenza di un sottile
filo rosso che unisce realta criminali spesso assai diverse fra loro, ma accomunate dalla
possibilita di uscire dai confini del “reale” per inserirsi in un nuovo spazio, quello
virtuale, del quale sfruttare tutte le potenzialita. Supposto anonimato, carattere volatile
delle informazioni, ridefinizione dei limiti spazio - temporali, dimensione
transnazionale dei comportamenti, sono tutti fattori chiave per comprendere
I’importanza rivestita dalla “rivoluzione informatica” nel delinearsi di quella “nuova
criminalitd” a cui si ¢ fatto piu volte riferimento.

Fra 1 fenomeni criminali che hanno trovato nella Rete nuovi ambiti d’espressione e
rinnovati strumenti di realizzazione, vi €, senza dubbio, I’abuso sessuale sui minori.
L’avvento dei nuovi media ha, infatti, concorso all’emergere di una dimensione virtuale
della pedofilia, basata sullo scambio di materiale pedopornografico, sulla creazione di
comunita virtuali a sfondo pedofilo e sui tentativi di adescamento online di minore. Si
tratta di realta criminali diffuse da moltissimo tempo, ma che grazie alle tecnologie
dell’informazione hanno assunto caratteristiche nuove, per alcuni aspetti difformi dai
tradizionali profili dell’abuso sessuale.

In tale prospettiva, pertanto, sembra opportuno analizzare piu nel dettaglio questi

differenti aspetti.

1.3 La pedofilia

*' Vulpiani D., “La nuova criminalitd informatica. Evoluzione del fenomeno e strategie di
contrasto”, op. cit., pp. 46 — 54.

2 Sette R., Criminaliti informatica. Analisi del fenomeno tra teoria, percezione e
comunicazione sociale, op. cit., p. 31.

3 Balloni A., Criminologia in prospettiva, Bologna, Clueb, 1983, p. 229.
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La pedofilia ¢ un termine carico di forti implicazioni emotive. Se nel suo significato
etimologico connota I’amore e 1’amicizia verso un fanciullo®, tale espressione ¢
progressivamente assurta ad “etichetta” con la quale si designano le diverse
manifestazioni che puo assumere la criminalita sessuale contro 1 minori. In tal senso, per
meglio qualificare il significato sotteso al termine in esame sembrano opportune alcune
precisazioni sul piano definitorio e diagnostico.

Comunemente la pedofilia ¢ definita come una “perversione sessuale caratterizzata da
attrazione erotica verso i fanciulli, indipendentemente dal loro sesso” e, in tale
prospettiva, il pedofilo ¢ il maschio adulto attratto da individui giovani®. In letteratura,
piu propriamente, si designa con l’espressione in esame ‘“I’attrazione sessuale per
individui in eta pre — puberale”, che si distingue dall’efebofilia con cui, invece, si
descrive “I’attrazione sessuale per individui in eta puberale™®,

Dal punto di vista clinico la pedofilia e I’efebofilia rappresentano perversioni sessuali
per anomalia di scelta dell’oggetto classificate fra le parafilie, ossia fra i disordini
psicosessuali in cui si riscontra una devianza dai comportamenti generalmente accettati.
Si tratta, infatti, di condizioni in cui il desiderio sessuale per essere soddisfatto necessita
del verificarsi di determinate situazioni, quali il coinvolgimento di minori, di oggetti
inanimati, cosi come il bisogno di subire o infliggere sofferenze’’.

In questa prospettiva, secondo il Manuale Diagnostico e Statistico dei Disturbi Mentali
(DSM 1V — TR) la pedofilia si configura qualora, per un periodo di almeno 6 mesi, vi
sia “il desiderio di attivita sessuale con bambini prepuberi” o “la messa in atto di tale

. . 4938 . . .
desiderio™", da parte di un soggetto che deve avere almeno 16 anni ed essere di almeno

** Dal greco pais che significa fanciullo, e philia che indica amicizia, amore.
3 Gulotta G., “Aspetti psicogiuridici del comportamento pedofilo”, in De Cataldo Neuburger L.,
La pedofilia. Aspetti sociali, psico-giuridici, normativi e vittimologici, Cedam, Padova, 1999, p.
243.
* i
*7Secondo il DSM IV — TR (Manuale Diagnostico e Statistico dei Disturbi Mentali) le caratteristiche
essenziali di una parafilia sono fantasie, impulsi sessuali o comportamenti ricorrenti e intensamente
eccitati sessualmente, che in generale riguardano:

1. oggetti inanimati;

2. sofferenza o umiliazione di se stessi o del partner;

3. bambini o altre persone non consenzienti;
che si manifestano per un periodo non inferiore ai 6 mesi, Pacciolla A., Ormanni ., Pacciolla
A., Abuso sessuale. Una guida per psicologi, giuristi ed educatori, Roma, Laurus Robuffo,
1999, pag. 15 —22.
¥ Rossi R., Fele P., “Parafilie”, in AA.VV., Trattato italiano di psichiatria, Milano, Masson, Vol. 2,
1999, p. 2446. Nel DSM 1V la pedofilia € compresa fra le parafilie e richiede tre criteri diagnostici:
1) durante un periodo di almeno 6 mesi, fantasie, impulsi sessuali o comportamenti ricorrenti, e
intensamente eccitati sessualmente, che comportano attivita sessuale con uno o pit bambini prepuberi (di
13 anni o piu piccoli). 2) Le fantasie, gli impulsi o i comportamenti causano disagio clinicamente
significativo o compromissione dell’area sociale, lavorativa o di altre importanti aree del funzionamento.
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5 anni maggiore del bambino che ¢ oggetto delle fantasie sessuali. Dal punto di vista
clinico, pertanto, il configurarsi di un disturbo pedofilo non necessita della traduzione in
azione dell’interesse deviante, potendo limitarsi ad essere vissuto anche solo a livello
intra-psichico.

Tuttavia, nell’accezione comune il termine in esame ¢ spesso utilizzato quale sinonimo
di abuso sessuale, espressione con cui si designa “il coinvolgimento in attivita sessuali
di soggetti immaturi e dipendenti a cui manca la consapevolezza delle proprie azioni,

939

nonché la capacita di scegliere Si osserva, in tal senso, che se la pedofilia

rappresenta un’attrazione sessuale verso un bambino, 1’abuso indica invece “I’azione di
recare danno ad un minore attraverso comportamenti sessualmente connotati”*’,
evidenziando pertanto come questi due espressioni non designino necessariamente la
medesima realta deviante.

Gia da queste prime precisazioni emerge come il fenomeno oggetto di studio denoti una
realtd complessa e spesso caratterizzata da generalizzazioni e luoghi comuni che non
contribuiscono alla sua reale comprensione. In tal senso, la letteratura si sottolinea come

> nei confronti della

I’opinione pubblica abbia “strutturato una vera e propria fobia
pedofilia, giungendo ad elaborare una serie di stereotipi che ostacolano I’analisi, nonché
il contrasto di questa realta deviante. Nell’immaginario collettivo, infatti, il pedofilo ¢ il
“maniaco”, isolato e sconosciuto alla vittima che importuna e aggredisce il bambino
usandogli violenza™. In realta pit dei due terzi degli abusi sessuali compiuti a danno di
un minore avvengono in contesti noti allo stesso e ad opera di soggetti con cui vi € un
pregresso rapporto di conoscenza. In questa prospettiva, inoltre, si osserva come qualora
I’ambito in esame sia il contesto familiare il soggetto abusante ¢ riconosciuto sempre

e 43 . .
nel padre della vittima™, trascurando come condotte violente possano essere realizzate

anche dalle madri e dalle altre persone dell’entourage familiare. Infine, vi ¢ la

3) Il soggetto ha almeno 16 anni ed ¢ di almeno 5 anni maggiore del bambino o dei bambini di
cui al criterio A. L’ultima versione del DSM IV (DSM IV-TR) contiene un’essenziale modifica
dei criteri diagnostici della pedofilia: come altre forme parafiliche la pedofilia viene ora
diagnosticata anche quando non causa disagio clinicamente significativo o compromissione
dell’area sociale, lavorativa o di altre importanti aree del funzionamento.

3% Montecchi F., “Gli abusi sessuali: le forme cliniche”, in Montecchi F. (a cura di), I maltrattamenti e gli
abusi sui bambini. Prevenzione e individuazione precoce, Milano, FrancoAngeli, 1998, p. 104.

* Gulotta G., “Aspetti psicogiuridici del comportamento pedofilo”, op. cit., pp. 243-244.

* Fornari U., Lagazzi M., “L’accertamento peritale sul pedofilo: competenze e responsabilita
del perito e del consulente tecnico”, in De Cataldo Neuburger L., La pedofilia. Aspetti sociali,
psico-giuridici, normativi e vittimologici, Cedam, Padova, 1999, p. 67.

* Cifaldi G., Pedofilia tra devianza e criminalitd, op. cit., p. 49; Oliviero Ferraris A., Graziosi
B., Pedofilia. Per saperne di piu, Roma, Laterza, pp. 60 — 61.

* Fornari U., Lagazzi M., “L’accertamento peritale sul pedofilo: competenze e responsabilita
del perito e del consulente tecnico”, op. cit., p. 68.
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percezione che la pedofilia sia un fenomeno proprio di questi anni, sebbene sia
ampiamente documentato come pratiche pedofile e pederastiche fossero diffuse anche
nell’antica Grecia e nell’antica Roma™,

L’avvento di una dimensione virtuale della pedofilia ha, inoltre, contribuito a rendere
ancora piu articolata la realta che si cela sotto questa espressione, con I’emergere di
nuove generalizzazioni che, come si vedra nei prossimi capitoli, conducono ad una
sovrapposizione fra le diverse condotte che possono essere agite tanto nella dimensione

virtuale, quanto in quella “reale”.

1.4 La pedopornografia

Fra 1 vari comportamenti riconducibili all’attrazione pedofila vi ¢, notoriamente, la
fruizione di pedopornografia. Con tale espressione si designa “ogni rappresentazione,
con qualunque mezzo, di un bambino in attivita sessuali esplicite, reali o simulate o
qualunque rappresentazione degli organi sessuali di un bambino per scopi
principalmente sessuali”®. Tra le differenti definizioni elaborate, si & scelto di riferirsi a
quest’ultima in ragione della sua capacita a descrivere le differenti “espressioni” che la
pornografia minorile pud assumere in Rete. La quantita e le tipologie di materiale
pedopornografico qui presenti, infatti, sono tali da soddisfare i “gusti” e le “richieste” di
qualsiasi utente, che puo fruire d’immagini di semplice nudo, cosi come di contenuti
relativi a violenze sessuali, sadismo, nonché ad altre forme di perversione che
coinvolgono oggetti od animali.

I minori ritratti, pertanto, non sono solo gli sfortunati protagonisti di rappresentazioni
dal contenuto osceno ed aberrante, ma sono le vittime di abusi sessuali che causano loro
danni di natura fisica e psicologica, i cui effetti sono amplificati dalla consapevolezza
della presenza in Rete delle immagini che li ritraggono quali oggetti di mercimonio
sessuale. I bambini ripresi sono stati violati, sfruttati, obbligati a subire pratiche
degradanti, ma quei bambini, gia privati della propria infanzia e della propria integrita
fisica e mentale, continuano ad essere sfruttati, ad essere abusati ogniqualvolta le loro
immagini sono distribuite e fruite dagli utenti della Rete. Il fenomeno in esame, quindi,

non costituisce una forma separata e distinta dall’abuso sessuale, ma una pratica che si

* Ivi. Per un’analisi approfondita dei fenomeni di pederastia in epoca antica si rinvia a
Cantarella E., Secondo natura. La bisessualita nel mondo antico, Milano, BUR, 2008.

# Art. 2 “Protocollo opzionale sulla vendita di bambini, la prostituzione minorile e la pedo —
pornografia” delle Nazioni Unite, New York, 2000.
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pone all’interno di un pit ampio ciclo di violenza e di sfruttamento del minore*. Per
tale motivo, in letteratura si ¢ da tempo affermata I’idea che all’espressione
pedopornografia, per certi aspetti fuorviante rispetto al fenomeno a cui si riferisce,
debba essere preferito il termine “child abuse images”, in quanto questo tipo di
materiale costituisce la prova visiva della violenza sessuale subita dal bambino®,
rappresenta, in altre parole, la prova virtuale di un abuso sessuale reale.

Si tratta, come gia rilevato, di realtd criminali che non nascono con I’avvento delle
tecnologie dell’informazione, ma di fenomeni antichi che grazie ad esse hanno assunto
nuove caratteristiche e hanno trovato nuovi ambiti di realizzazione. La produzione e la
diffusione di materiale pedopornografico, infatti, da fenomeno di “nicchia”, relegato ai
retrobottega di negozi compiacenti o ai ristretti circoli delle comunita pedofile, si ¢ oggi
trasformata in una realta che conosce sviluppi senza precedenti®. Infatti, se ¢ vero che
“fin da quando I'uomo ha scoperto I’abilita di scrivere o disegnare ha registrato gli
abusi sessuali sui minori™®, ¢ altrettanto vero che ’incontro fra perversioni sessuali e
cyberspazio ha inciso notevolmente sul crimine in esame ampliandone ’eco a livello
globale.

Nell’esaminare 1’evoluzione di questo “teatro degli orrori” appare, dunque, interessante
soffermarsi sul ruolo svolto dalle nuove tecnologie, avendo riguardo tanto agli aspetti
quantitativi e qualitativi indotti dal fenomeno, quanto agli effetti prodotti sulle modalita
percettive, cognitive e socializzative degli internauti.

Per quanto concerne l’evoluzione del “mercato””' dei contenuti pedopornografici,
’analisi deve ritornare indietro nel tempo al fine di evidenziare, con maggior chiarezza,
quali benefici quest’ultimo abbia tratto dall’avvento dei nuovi mezzi di comunicazione
informatica. Mentre le ricerche accademiche sulla pedopornografia sono assai recenti,
rappresentazioni ritraenti attivita sessuali fra adulti e minori sono state rinvenute gia fra

i resti delle prime civilta greche e romane. Cio testimonia, quindi, come il desiderio di

% Renold E., Creighton S. J., Images of abuse: a review of the evidente on child pornography,
London, NSPCC Publications, 2003, p. 1.

47 Save the Children, Prove evidententi — Bambini dimenticati, 2006, p. 4.

* Per una genesi sull'evoluzione del fenomeno della pedopornografia si rinvia ai testi che, di
volta in volta, sono citati e, in particolare, Tate T., Child pornography: An Investigation, Londra,
Methuen, 1990; O’Donnel 1., Milner C., Child pornography. Crime, computers and society,
William, Cullompton, 2007.

* Tate T., Child pornography: An Investigation, op. cit., pp. 33-4.

0 Cifaldi G., Pedofilia tra devianza e criminalita, Milano, Giuffre, 2000, p. 72.

> Nel testo si ¢ utilizzata pit volte questa espressione, che & virgolettata poiché non ci si
riferisce al solo ambito commerciale della pedopornografia, ma vi si ricomprendono tutte le
rappresentazioni anche prodotte non a scopo lucrativo.
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registrare gli abusi sessuali per il piacere di una loro futura visione sia databile almeno
all’ Antichita®. Non solo, ma esempi di scritti narranti relazioni sessuali con bambini e
adolescenti sono stati individuati nella letteratura erotica del diciassettesimo secolo e
sono sopravvissuti fino ai giorni nostri, con riedizioni anche di recente pubblicazione™.
La “fruizione” di minori sessualizzati per il piacere degli adulti ha conosciuto uno
sviluppo significativo a partire dagli anni settanta del Novecento, in cui si assiste
all’emergere di un’industria globale della pedopornografia, basata su attivita
commerciali fortemente lucrative™. In questo periodo, ad esempio, si annoverano circa
250 riviste di pornografia infantile immesse nel mercato statunitense e importate per la
maggior parte dall'Europa®.

Con I’affermarsi, a partire dagli anni ottanta del secolo scorso, delle tecnologie per la
riproduzione audio-visiva questo mercato diviene sempre piu fiorente, sostenuto dalla
nascita di studi per la realizzazione di magazines e video e dall’esplosione del turismo
sessuale®. Alle rappresentazioni professionali delle case di produzione si affiancano
infatti quelle amatoriali, realizzate direttamente dagli abusanti nei vari “paradisi
sessuali” o nei contesti “domestici” in cui sfruttano i minori, il tutto facilitato dalla
mancanza di una corretta interpretazione e repressione del fenomeno da parte dei vari
legislatori nazionali®’.

Questo “teatro degli orrori” ha, nonostante cid, una diffusione assai piu limitata rispetto
a quella che osserviamo oggi. Costi di produzione, difficolta nel reperimento del
materiale e nella connessione con soggetti che condividono medesimi interessi devianti,
limiti dettati dai confini geografici, paura di essere scoperti, sono tutti fattori che
contribuivano a contenere la diffusione delle rappresentazioni illecite e a rendere questo
fenomeno poco “visibile” almeno alla maggior parte della societa civile. Con ’avvento

della Rete, sul finire degli anni novanta del Novecento, questo scenario comincia ad

2 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., p. 3.

11 romanzo di Jonh Cleland Fanny Hill, or the Memoirs of a Woman of Plesure fu pubblicato
nel 1749 e nel 2005 appare una sua edizione nella collana inglese Penguin Classic, citato in
O’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., p. 3.

> Questi anni sono descritti come “i dieci anni della follia”, in cui la diffusione della
pornografia minorile diviene un'industria globale, Tate T., Child pornography: An Investigation,
op. cit., p. 33.

> Poulin R., Sexualisation précoce et pornographie, Parigi, La Dispute, 2009, p. 122.

% Ibidem, p. 123.

*7 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., pp. 7 — 10.
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evolversi, grazie alla possibilita d’introdurre il materiale pedopornografico nelle case e
nei posti di lavoro di chiunque ne sia interessato™.

La dimensione virtuale e digitale ha, in tal senso, contribuito all’implementazione del
mercato della pedopornografia, agendo sia sul versante della domanda del prodotto,
permettendo una piu agevole connessione fra gli utenti, sia su quello dell’offerta, grazie
alla maggior facilitd e ai minori costi di produzione e distribuzione del materiale.
Diverse ricerche hanno, infatti, dimostrato come queste rappresentazioni possano oggi
essere prodotte, salvate e distribuite in maniera piu facile, rapida e per certi aspetti
anonima. Sono ridotti anche i rischi associati alle condotte di realizzazione e diffusione
di questo materiale, non essendo ad esempio piu necessario ricorrere ad esperti o a
tecnici per la riproduzione delle immagini eventualmente scattate.

La diversificazione degli strumenti di comunicazione, i costi poco elevati dei materiali
informatici, ’avvento delle fotocamere digitali hanno in sintesi contribuito all’aumento
della produzione e della diffusione, tanto a livello professionale che amatoriale, della
pornografia minorile”. Una caratteristica attuale del fenomeno ¢ proprio la quantita di
materiale illecito disponibile in Rete, ove esistono canali non solo di vendita e scambio
del prodotto secondo le preferenze degli utenti, ma anche di comunicazione e
aggregazione fra gli stessi, che possono cosi condividere esperienze di abuso,
informazioni finalizzate all’adescamento dei minori, nonché rafforzare la convinzione
della liceita della loro devianza sessuale.

Con riferimento a quest’ultimo aspetto, ¢ allora interessante evidenziare come le nuove
tecnologie dell’informazione abbiano interagito con le strutture della conoscenza, con i
processi d’apprendimento e di socializzazione degli utenti e come abbiano,
eventualmente, facilitato 1’espressione della loro devianza sessuale. Nell’ambito della

valutazione di una condotta telematica di tipo deviante sara importante, in tal senso,

*¥ Krone T., “International police operations against online child pornography”, in Australian
Institute of Criminology, Trends and Issues in Crime and Criminal Justice, 2005, aprile, n. 296,
p. 233.

* Bowker A., Gray M., “Cybersex offender and Children”, in FBI Law Enforcement Bulletin,
Marzo 2005, p. 14; Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de
pédopornographie”, in St-Yves M., Tanguay M., Psychologie de l'enquéte criminelle. La
recherche de la vérité, Montréal, 2007, pp. 465 — 474; Fortin F., Roy J., “Profils des
consommateurs de pornographie juvénile arrétés au Québec: I’explorateur, le pervers et le
polymorphe”, in Revue internationale de criminologie et de police technique et scientifique, vol.
39, n. 1, 2006, pp. 109 — 110; Quayle E., Taylor M., “Paedophiles, Pornography and the
Internet: Assessment Issues”, in British Journal of Social Work, 2002, n. 32, pp. 867 — 870.
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analizzare il ruolo svolto dall'interazione fra cyberspazio e individuo nelle diverse fasi
dell’azione illecita®.

Primariamente, si osserva come la dimensione telematica consenta di “sperimentare”
una devianza sessuale che, altrimenti, potrebbe essere vissuta solo a livello
intrapsichico®. Attraverso la fruizione del materiale audio-visivo, comunicando con
altri “simili”, apprendendo o rinforzando fantasie, tecniche ed opportunita, il pedofilo
trova cosi nuovi spazi per dar sfogo alla propria perversione sessuale. Seppur con
riferimento all’ambito della pornografia legale, ¢ stato rilevato come Internet, grazie a
fattori quali I'ubiquita e la privacy, sia percepito come “il fornitore di un paradiso piu
sicuro per le fantasie sessuali (...) cosi che il valore aggiunto del porno su Internet ¢ la
supposta libera espressione dei desideri della gente®.

La presenza di una dimensione virtuale, in grado di mediare le interazioni e i rapporti
fra 1 soggetti, puo inoltre rappresentare un fattore capace di attenuare la reale percezione
dei crimini, sostenuta dall’assenza di quei freni inibitori presenti nelle relazioni face to
face. In tal senso si ¢ sottolineato come la Rete, anche attraverso le comunita virtuali
che ¢ in grado di creare, abbia la “possibilita di attivare dei processi di normalizzazione

»8 " contribuendo cosi a

di forme precedentemente considerate devianti e criminali
sfumare i gia incerti confini fra conformita, devianza e criminalita®. Si rileva, poi, come
la dimensione virtuale incida sulle capacita di padroneggiare le conseguenze delle
proprie azioni, tanto con riguardo agli effetti sociali e legali, quanto agli effetti negativi
prodotti sulla vittima. La garanzia di un supposto anonimato offerto dalla Rete consente,
infine, di alterare la percezione del rischio connessa alla possibilita che la condotta
criminale sia scoperta®.

Se queste brevi considerazioni permettono di evidenziare come il cyberspazio influisca
sulle modalita percettive e cognitive dei soggetti, parimenti si puo rilevare come esso

sia in grado di dispiegare i propri effetti anche con riferimento alle modalita

socializzative ed organizzative degli utenti in Rete.

%Bravo F., La commissione di illeciti penali tramite internet. Aspetti socio — criminologici nell’
« ambiente » telematico e profili gius — penalistici, Bologna, Clueb, 2006, pp. 12 — 57.

o' Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., p. 79.

82 Castells M., Galassia Internet, Bologna, Feltrinelli, 2002, p. 185.

8 pitasi A., Ferraro S., “Crimini informatici o forme evolutive del pluriverso globale?”, in Pitasi
A. (a cura di), Webcrimes. Normalita, devianze e reati nel cyberspace, op. cit., p. 63.

% Saponaro A., Prosperi G., “Computer crime, virtualita e cybervittimologia”, in Pitasi A. (a
cura di), Webcrimes. Normalita, devianze e reati nel cyberspace, op. cit., p. 187.

% Bravo F., La commissione di illeciti penali tramite internet. Aspetti socio — criminologici nell’
« ambiente » telematico e profili gius — penalistici, op. cit., p. 118; O’Donnel 1., Milner C., Child
pornography. Crime, computers and society, op. cit., pp. 54 — 60.
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Come si ¢ detto in precedenza, le nuove tecnologie non solo hanno inciso notevolmente
sul mercato della pedopornografia, ma hanno anche creato nuovi canali e nuovi luoghi
d’incontro per gli utenti che ne sono fruitori. La nascita di comunita virtuali a sfondo
pedosessuale gioca in questa dinamica un ruolo di primo piano. I pedofili, infatti,
possono qui ritrovarsi, interagire, rafforzare i loro sentimenti, le loro convinzioni e i
loro desideri, comunicando con soggetti aventi gli stessi interessi e la medesima
devianza sessuale. L'incontro con un proprio simile permette a molti di ridefinire
I’immagine che hanno di se stessi: non piu dei mostri, ma individui, come tanti altri, che
“amano” 1 bambini. Il sentimento d’appartenenza ad un gruppo permette di ridurre il
senso di colpa che pud abitarli e consente di sviluppare razionalizzazioni e
giustificazioni alle loro credenze e ai loro atti devianti®. La creazione di reti e di legami
nella dimensione virtuale pud essere facilitata dal desiderio di scambiare e di
collezionare materiale pedopornografico, cosi come informazioni concernenti 1’abuso
sessuale e le tecniche per la protezione informatica delle interazioni telematiche®.
Questa nuova dimensione delle tecnologie ha, inoltre, contribuito all’emergere di
organizzazioni criminali, che forniscono minori e materiale illegale e promuovono il
turismo sessuale, nonché allo sviluppo e alla maggior visibilita delle associazioni di
pedofilia pseudo-culturale, quali ad esempio la North American Man/Boy Love
Association e la Danish Pedophile Association®.

Ci si confronta, in sostanza, con un problema complesso e dalle molteplici implicazioni,
che solleva interrogativi e nuove sfide sia sul versante della prevenzione, sia su quello
della repressione e dell’aiuto alle vittime. L’emergere di una dimensione virtuale della
pedofilia ha reso, pertanto, necessaria 1’elaborazione di specifiche politiche penali, volte
ad adeguare gli strumenti normativi alle nuove configurazioni assunte dalla criminalita
in Rete. In tal senso, si osserva come i legislatori italiani e francesi siano intervenuti
introducendo nuove fattispecie penali e sviluppando specifiche strategie investigative,
in cui ai “tradizionali” strumenti d’indagine sono affiancate tecniche operative

maggiormente legate alla dimensione informatica. Se ¢ vero, pertanto, che 1’avvento

5 Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”, op. cit., pp.
473 — 474; Quayle E., Taylor M., “Paedophiles, Pornography and the Internet: Assessment
Issues”, op. cit., pp. 867 — 868.

% La maggior parte dei forum, delle comunitd e dei siti che trattano tematiche inerenti la
pedofilia hanno di norma una sezione dedicata ai consigli sulla sicurezza informatica e delle
telecomunicazioni. Un esempio pud essere tratto osservando i siti online delle associazioni di
pedofilia “culturale”, quali NAMBLA, DPA etc.

% 0’Donnel I., Milner C., Child pornography. Crime, computers and society, op. cit., p. 36 — 49
e 88 — 93; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., p. 79.
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della “societa in rete” ha contribuito ad ampliare i mezzi e le opportunita per delinquere,
¢ altrettanto vero che essa ha fornito nuovi strumenti per il contrasto e la prevenzione di
queste condotte.

In tale prospettiva, nei prossimi capitoli si esamineranno i differenti aspetti legati a
queste “nuove” manifestazioni della pedofilia, attraverso un’analisi che a partire
dall’esame delle opinioni degli operatori di polizia condurra ad affrontare le risposte
istituzionali elaborate nelle due realtd nazionali oggetto d’indagine. Infine si
presenteranno 1 risultati di una ricerca di tipo documentale svolta presso il
Compartimento di Polizia Postale dell’Emilia-Romagna e finalizzata ad analizzare, piu
nel dettaglio, il dispiegarsi delle condotte di abuso in ambito virtuale e la concreta
operativita dei nuovi istituti introdotti dalla normativa in materia.

CAPITOLO SECONDO

La pedofilia online attraverso le parole e il “sapere” degli operatori di polizia

La police.
On ’approuve ou on la critique.
On ne [’étudie pas.

Denis Szabo

Premessa

L’obiettivo del presente capitolo ¢ quello di analizzare i differenti aspetti della
“pedofilia online” attraverso le opinioni e le conoscenze degli operatori di polizia
quotidianamente impegnati nella sua attivita di contrasto.

Come si ¢ visto nella prima parte di questo lavoro, I’imporsi di una dimensione virtuale
della pedofilia ha indotto i legislatori delle due realta nazionali studiate ad introdurre
una serie di misure dirette ad integrare i codici penali con norme specificatamente
dedicate alla criminalita in ambito telematico e a dotare le agenzie del controllo sociale
dei mezzi, procedurali ed operativi, idonei a contrastarla. E’ sempre in questa
prospettiva che si osserva I’emergere di “specializzazioni” all’interno delle principali
forze dell’ordine italiane e francesi, con la nascita di unita dedicate al contrasto dei reati
informatici e dei fenomeni di abuso commessi attraverso la rete Internet. Che si tratti di
veri e propri organismi di “specialita” all’interno dei corpi di polizia, come nel caso
della Polizia Postale e delle Comunicazioni, o di unita specializzate all’interno degli

uffici di polizia giudiziaria, come nel caso della Gendarmerie e della Police Nationale, il
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dato da sottolineare ¢ la volonta di adeguare 1’attivita delle agenzie del controllo sociale
alle nuove sfide imposte dalla nascita di una criminalita virtuale. L’obiettivo non ¢ solo
quello di garantire nuovi e piu efficienti assetti organizzativi dei corpi di polizia, ma ¢
anche quello di creare e consolidare un sapere altamente specializzato, che coniughi
approfondite competenze informatiche con conoscenze altrettanto qualificate
nell’ambito del contrasto all’abuso sessuale sui minori.

Tuttavia, la continua evoluzione delle tecnologie dell'informazione e, conseguentemente,
delle realta criminali che da esse traggono beneficio, rende talvolta problematica
l'interazione fra le esigenze d’indagine e gli strumenti normativi a disposizione, fra le
scelte operative adottate e le reali necessita investigative, contribuendo a creare zone
d’ombra delle quali si alimentano coloro che operano illegalmente sulla Rete. In tal
senso, sembra quindi interessante esaminare come le agenzie del controllo sociale
affrontino queste nuove sfide, con riferimento tanto all’attivita di contrasto, quanto

all’azione di tutela dell’infanzia.

2.1 Oggetto e metodologia della ricerca

Ai fini della presente ricerca, ¢ apparso allora opportuno approfondire alcuni degli
aspetti qui brevemente introdotti attraverso I’analisi delle rappresentazioni e delle
opinioni che, del fenomeno in esame, hanno un gruppo di testimoni privilegiati: gli
operatori di polizia deputati al contrasto della pedofilia online. Si ¢ scelto di indirizzare
il nostro studio verso questa particolare categoria lavorativa poiché, com’¢ intuibile, si
tratta di soggetti che, grazie ad una posizione privilegiata di osservazione, hanno una
conoscenza diretta ¢ una visione approfondita dell’oggetto della mnostra analisi®.
L’intenzione ¢, infatti, quella di esaminare la pedofilia online nelle sue caratteristiche
costitutive, nelle sue modalita espressive e regolative alla luce di quel “sapere di
polizia”® che, nel corso degli anni, si & sviluppato attraverso le esperienze operative di
chi vive in prima persona il contrasto alle realtd criminali in esame. Si tratta di
conoscenze che non riguardano solo le tecniche d’indagine e di repressione dei reati, ma

anche “I’immagine pratica che gli operatori di polizia si fanno della societa esterna,

%'Si veda, in tal senso, Corbetta G., Metodologia e tecniche della ricerca sociale, Bologna, 11
Mulino, 1999, p. 420. Si precisa, tuttavia, che I’autore preferisce 1’espressione ‘“osservatori
privilegiati” a quella di “testimoni privilegiati”, qui invece impiegata per descrivere I’unita della
nostra analisi.

" Dal Lago A., “Introduzione”, in Dal Lago A., De Biasi R. (a cura di), Un certo sguardo.
Introduzione all’etnografia sociale, Roma, Laterza, p. XLV.

26



vista come fonte di ‘problemi’'. Il lavoro delle forze dell’ordine, e in particolare

quello dei soggetti da noi studiati, affianca infatti all’attivitd piu propriamente
repressiva momenti dedicati al controllo “del territorio”, alla raccolta d’informazioni e
all’esplorazione del “mondo sociale”, che servono “alla produzione e al rinnovamento

del sapere sulla societa”"?

e, nel nostro caso, di una particolare configurazione “in rete”
della societa”.

Preme sottolineare in tal senso che, a differenza di quanto rilevato da una parte della
letteratura in materia, i soggetti studiati hanno dimostrato un’ampia disponibilita nel far
partecipe chi scrive delle conoscenze e del “sapere” acquisiti, nel mostrare e descrivere
il quotidiano lavoro investigativo e nell’organizzare momenti  dedicati
all’approfondimento di aspetti inerenti tanto all’attivita d’indagine, quanto alle personali
esperienze di confronto con una realta carica di implicazioni emotive tutt’altro che
secondarie. In altre parole, si ¢ concordi con chi definisce gli operatori di polizia quali

e . 4
“professionisti del discorso”’

che scoprono nella ricerca sociale “la possibilita di
raccontare, ragionare e magari valorizzare il loro sapere e la loro attivita, anche perché
spesso frustrati dalle logiche che negano di pensare il proprio lavoro e tutto cio che
formalmente non & previsto”’".
Piu nel dettaglio, la nostra unita di analisi ¢ composta da operatori del controllo sociale
appartenenti a quei servizi e a quelle specialita di polizia che, in Italia e in Francia, si
occupano precipuamente del contrasto all’abuso e allo sfruttamento sessuale dei minori
legati alla dimensione virtuale:
* la Polizia Postale e delle Comunicazioni e, nello specifico, il Centro Nazionale
per il Contrasto alla Pedopornografia Online (CNCPO) e il Compartimento di
Polizia Postale e delle Comunicazioni dell’Emilia Romagna;
* il Département de répression des atteintes aux mineurs sur Internet (RAMI) del
Service technique de la recherches judiciaires et documentation (STRJD) e I’

Institut de Recherche Criminelle (IRCGN) della Gendarmerie Nationale;

" Ibidem, p. XLV.

2 palidda S., “Come si studia il lavoro di polizia”, in Dal Lago A., De Biasi R. (a cura di), Un
certo sguardo. Introduzione all’etnografia sociale, op. cit., p. 223.

3 Castells M., La nascita della societa in rete, Milano, Egea, 2002.

™ Pruvost G., “La production d’un récit maitrisé: les effets de la prise en note des entretiens et
de la socialisation professionnelle. Le cas d’une enquéte dans la police”, in Langage et société,
n. 123, Mars 2008, p. 73.

> Palidda S., “Come si studia il lavoro di polizia”, in Dal Lago A., De Biasi R. (a cura di), Un
certo sguardo. Introduzione all’etnografia sociale, op. cit., p. 220.
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* D’Office central de lutte contre la Criminalit¢ liée aux Technologie de
I'Information e de la Communication (OCLCTIC) e I’Office central pour la
répression des violences aux personnes (OVRVP) della Police Nationale.

Dato che D’obiettivo ¢ quello di analizzare le opinioni e le conoscenze rispetto al
fenomeno in esame di questi testimoni significativi, gli strumenti utilizzati, ritenuti
metodologicamente piu adeguati, sono quelli tipici della ricerca qualitativa, vale a dire
I’osservazione partecipante e I’intervista’®. Nello specifico si ¢ scelto questo particolare
approccio poiché, com’¢ stato giustamente osservato, “l’osservazione partecipante,
quando sia combinata con qualche tipo d’intervista, offre un modo potenzialmente
efficace per indagare la corrispondenza tra parole e comportamenti™’’ .

Con il termine osservazione partecipante si designa una particolare tecnica di ricerca
sociale in cui il “ricercatore osserva la vita e partecipa alla vita dei soggetti studiati”’®,
in cui s’inserisce in maniera diretta nella realta che intende analizzare e instaura un
rapporto d’interazione personale con i suoi membri. Questo tipo di osservazione, a
differenza di quello non partecipante, si fonda, infatti, sulla presenza attiva dello
studioso nella realta da esaminare, al fine di comprenderla dal punto di vista dei “nativi”,
ma anche di far emergere aspetti dei quali questi ultimi non hanno consapevolezza'.
L’intervista qualitativa ¢, invece, quello strumento di rilevazione della realta sociale che
corrisponde, sul versante dell’interrogare, a cid che |’osservazione partecipante
rappresenta su quello dell’osservare®. Pud essere definita come “un’interazione tra un
intervistato e un intervistatore, provocata dall’intervistatore, avente finalita di tipo
conoscitivo, guidata dall’intervistatore sulla base di uno schema di interrogazione e
rivolta a un numero di soggetti che sono stati scelti sulla base di un piano di
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rilevazione™ . L’obiettivo ¢ quello di cogliere le rappresentazioni, i ricordi e le opinioni

dei soggetti studiati rispetto a un determinato fenomeno, attraverso le descrizioni che

76 Si veda in tal senso Guidicini P., Nuovo manuale della ricerca sociologica, Milano, Franco
Angeli, 2004, p.193 e ss.

" Fideli R., Marradi A., “Intervista”, in Enciclopedia delle Scienze Sociali, Vol. V., 1996, p. 72.
8 Corbetta G., Metodologia e tecniche della ricerca sociale, Bologna, 11 Mulino, 1999, p. 367;
Sette R., “Rilevazione diretta di informazioni: metodi e tecniche a prevalente carattere
empatico”, in Cremonini F. (a cura di), Strumenti e tecniche per l’'indagine criminologia.
Un’introduzione, Milano, Franco Angeli, 2002 p. 127.

 Corbetta G., Metodologia e tecniche della ricerca sociale, op. cit., p. 368.

% Ibidem, p. 405.

81 Bichi R., L’intervista biografica. Una proposta metodologica, Milano, Vita & Pensiero, 2002,
p. 18. L autrice definisce con I’espressione citata il concetto di intervista mutuandolo da quanto
affermano Fideli R., Marradi A., “Intervista”, in Enciclopedia delle Scienze Sociali, Vol. V.,
1996, pp. 71 — 82 e Corbetta G., Metodologia e tecniche della ricerca sociale, op. cit., p. 405.
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dagli stessi sono fornite. Si cerca, in altre parole, di rilevare la prospettiva
dell’intervistato e leggere il tema indagato attraverso le sue parole e il suo “sguardo”.
Tradizionalmente le interviste sono classificate in relazione alle caratteristiche della
traccia d’interrogazione e alle modalita della sua conduzione, con riferimento tanto alla
gestione della conversazione, quanto alla liberta nel rispondere concessa agli intervistati.
Si tratta dei criteri di standardizzazione, strutturazione e direttivita che combinati
identificano tre tipologie d’intervista: strutturata (o questionario), semi-strutturata e non
strutturata (anche definita intervista in profondita o biografica)**. Nel primo caso vi & un
massimo grado di direttivita, strutturazione e standardizzazione poiché il soggetto ¢
intervistato sulla base di un questionario uguale per tutti gli intervistati, nel quale sono
gia indicate le domande che riguardano il contenuto della conversazione e il set di
risposte fra cui scegliere, anche se in taluni casi possono essere presenti domande a
risposta aperta. Nella seconda ipotesi, invece, sebbene vi sia una traccia fissa che indica
le questioni da affrontare nel corso dell’interazione, I’ordine e il modo di formularle puo
variare in relazione all’andamento dell’intervista e alle valutazioni del ricercatore.
Inoltre, le risposte sono lasciate alla libera scelta dell’intervistato che, nell’ambito di
ogni singola domanda, puo anche affrontare questioni originariamente non ipotizzate
dall’intervistatore. Nell’intervista non strutturata, infine, non solo I’intervistato ¢ libero
nella formulazione delle risposte, ma anche gli argomenti da affrontare non sono
interamente stabiliti a priori e possono variare in rapporto alla “situazione d’intervista”
e a quanto emerge durante la conversazione™.

Con riferimento a questi strumenti metodologici, la nostra unita di analisi ¢ stata
indagata affiancando a periodi di osservazione partecipante momenti dedicati
all’interrogare, sotto forma di colloqui informali, nella fase esplorativa della ricerca, e
d’interviste semi-strutturate in quella successiva. Questa scelta metodologica ha
consentito, dapprima, di meglio specificare gli ambiti da indagare in sede d’intervista e,
in seguito, ha permesso dei naturali ritorni degli intervistati sulle questioni affrontate:
precisazioni, riflessioni e domande che hanno arricchito il presente studio. L’utilizzo
congiunto di queste tecniche qualitative di ricerca ha consentito, inoltre, di accedere a
quel “sapere di polizia” fondamentale per analizzare il fenomeno in esame e

indispensabile per esplorare universi di significato e di esperienza poco conosciuti e

% Bichi R., L’intervista biografica. Una proposta metodologica, op. cit., pp. 19 — 36.

% Si veda, in tal senso, Corbetta G., Metodologia e tecniche della ricerca sociale, op. cit., pp.
411 — 419; Bichi R., L’intervista biografica. Una proposta metodologica, op. cit., pp. 19 — 36;
Fideli R., Marradi A., “Intervista”, op. cit., pp. 74 — 77.
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difficilmente indagabili, poiché legati a pratiche giudiziarie e investigative che, per loro
stessa natura, sono vincolate a requisiti di estrema riservatezza. Infine, i dati emersi
sono serviti ad elaborare la griglia di rilevazione per i casi d’indagine di cui si parlera
nel prossimo capitolo.

Sulle modalita di svolgimento dell’osservazione partecipante si rinvia all’Introduzione
del presente elaborato®, mentre per quanto riguarda le nostre interviste appaiono
necessarie alcune precisazioni.

Le interviste semi-strutturate sono state sottoposte, previo consenso dell’interessato e
della struttura di appartenenza, a 23 tra agenti e ufficiali di polizia, appartenenti in 10
casi® alla Polizia Postale e delle Comunicazioni e nei restanti 13 alla Gendarmerie*® e
alla Police Nationale®”. Il gruppo dei soggetti intervistati & composto da 17 uomini e 5
donne, fra i 30 e i 50 anni, con una prevalenza nella fascia di eta compresa fra i 35 e 140
anni. Per quanto riguarda il grado, vi sono 6 ufficiali con funzioni direttive, 8 sotto-
ufficiali e 9 agenti, con un’esperienza lavorativa nei corpi di polizia che va da un
minimo di 4 anni fino ad un massimo di 25 anni. Nella quasi totalita dei casi, gli
operatori esaminati hanno avuto una carriera professionale molto varia - dalle

esperienze di polizia di frontiera, all’anti-terrorismo, alle unita di protezione dei minori

% E’ bene precisare, come gia indicato nella premessa metodologica al presente elaborato (si
veda I’Introduzione), che il periodo di osservazione partecipante ¢ stato svolto nell’ambito di
percorsi di formazione realizzati presso ['unitd di contrasto alla pedofilia online del
Compartimento di Polizia Postale dell’Emilia Romagna e presso il Département de répression
des atteintes aux mineurs sur Internet (RAMI) della Gendarmerie Nationale. 1 periodi di
osservazione partecipante si sono svolti dal 1 aprile 2008 al 13 settembre 2009 e dal 1 ottobre
2010 al 1 giugno 2011, per quanto riguarda il Compartimento di Polizia Postale e delle
Comunicazioni dell’Emilia Romagna, a gennaio, a marzo e a giugno 2010 per quanto riguarda il
Département de répression des atteintes aux mineurs sur Internet (RAMI) della Gendarmerie
Nationale. Nel caso degli altri servizi di polizia esaminati, 1’attivita di ricerca si ¢ basata sullo
svolgimento d’interviste semi-strutturate, precedute da numerosi incontri informativi, colloqui
informali e dall’analisi del materiale informativo concesso dalle strutture in esame. Questo tipo
di approccio non ¢ legato alle scelte di chi scrive, ma alla disponibilitad accordata dai servizi di
polizia contattati, massima nel caso della Polizia Postale e delle Comunicazioni e della
Gendarmerie Nationale.

% Nello specifico, si sono intervistati 4 operatori del Centro Nazionale di Contrasto alla
Pedopornografia Online e 6 operatori dell’Unitda di contrasto alla Pedofilia online del
Compartimento di Polizia Postale dell’Emilia Romagna.

% per quanto concerne nello specifico la Gendarmerie Nationale, si sono intervistati 1 operatore del
Service technique de la recherches judiciaires et documentation (STRJD), 6 operatori del Département de
répression des atteintes aux mineurs sur Internet (RAMI) dell’ STRJD, 1 operatore dell’ Institut de
Recherche Criminelle de la Gendarmerie Nationale (IRCGN).

%7 Per quanto riguarda la Police Nationale, si sono intervistati 2 operatori dell’Office central de lutte
contre la Criminalité liée aux Technologie de l'Information e de la Communication (OCLCTIC) e 3
operatori del Group Central de Mineurs Victimes dell’Office central pour la répression des violences aux
personnes (OVRVP). Bisogna, tuttavia, precisare che trattandosi di due uffici inter-ministeriali, composti
sia da appartenenti alla Gendarmerie che alla Police Nationale, i nostri intervistati sono in 4 casi poliziotti
ein | caso gendarmi.
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etc. - e solo in 3 ipotesi i soggetti intervistati hanno svolto attivita investigativa
esclusivamente in ambito informatico. A prescindere dai differenti background
personali e dalle diverse socializzazioni lavorative, tutti gli intervistati hanno
conoscenze specifiche e approfondite del fenomeno in esame, maturate attraverso
almeno 4 anni di esperienza investigativa nel campo del contrasto alla pedofilia online.
Il titolo di studio posseduto ¢ medio alto, con una percentuale pari quasi al 50% di
soggetti laureati. Nelle altre ipotesi gli operatori hanno un diploma di scuola media
superiore, spesso perfezionato da corsi di formazione specifici in ambito informatico,
psicologico e criminologico. Le conoscenze sul fenomeno in esame sono, infatti,
acquisite non solo grazie alle esperienze “sul campo”, ma anche tramite specifici
percorsi formativi, svolti tanto a livello universitario quanto di polizia, che hanno
permesso ai nostri intervistati di avere una conoscenza approfondita dei differenti
aspetti connessi alla pedofilia e, in particolare, alla sua dimensione virtuale.

Le interviste semi-strutturate con questi operatori sono state realizzate, in talune ipotesi,
nell’ambito di periodi d’osservazione partecipante e, in talaltre, a seguito di contatti
presi telefonicamente o tramite posta elettronica®™. Tutti i soggetti intervistati hanno
acconsentito alla registrazione della conversazione, previo il rispetto, per taluni di essi,
del requisito dell’anonimato.

La traccia d’intervista elaborata prevedeva una serie di domande relative ad aree
tematiche ritenute rilevanti ai fini della ricerca. Benché predeterminati, i quesiti sono
stati affrontati e adattati a seconda della specifica professionalita dell’intervistato e di
quanto emerso durante I’interazione. Nella conduzione delle interviste, infatti, non solo
le domande non sono state poste sempre nello stesso ordine, ma le risposte degli
intervistati sono state approfondite ricorrendo alla tecnica del probing. Con questa
espressione si designa quel complesso di consegne™ e rilanci’® utilizzati dal ricercatore

per “stimolare I’approfondimento — che questo sia un chiarimento o un ampliamento del

% Sono state raccolte tra novembre 2008 e giugno 2009, per quanto riguarda gli intervistati
italiani, e tra novembre 2009 e giugno 2010, per quanto gli intervistati francesi.

% Tecnica con cui si sollecita la comunicazione dell’intervistato, attraverso la richiesta di
precisazioni o approfondimenti su quanto ha narrato (quando?, in che modo?, che cosa intende
dire? Etc.), si veda Bichi R., L’intervista biografica. Una proposta metodologica, op. cit., p. 114.
% Tecnica con cui si approfondiscono le risposte degli intervistati, attraverso la richiesta di
esplicitazioni finalizzate a far emergere la componente valutativa del racconto, ossia valutazioni
e giudizi su quanto I’intervistato ha appena raccontato (perché?, come mai?), si veda sempre
Bichi R., L’intervista biografica. Una proposta metodologica, op. cit., p. 114.
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campo narrativo — di segmenti di racconto, quindi di argomenti gia introdotti
dall’intervistato nel proprio discorso, senza introdurre elementi estranei™"'.

Gli ambiti tematici cosi affrontati hanno riguardato, in primo luogo, le definizioni di
pedofilia e di pedopornografia, la descrizione delle diverse manifestazioni online
dell’abuso sessuale sui minori e degli “ambienti” virtuali interessati da questi fenomeni.
Una parte dell’intervista ¢ stata, poi, dedicata all’esame del ruolo svolto dalle nuove
tecnologie dell’informazione in materia di pornografia minorile e di adescamento online
di minore, con particolare attenzione all’influenza esercitata dalla dimensione virtuale
sul comportamento degli autori del crimine e delle vittime.

Successivamente, si sono analizzati le modalita investigative e il ruolo svolto dalle forze
dell’ordine nell’ambito del contrasto ai crimini in esame, le problematiche connesse alle
indagini in materia di pedofilia online e al lavoro con materiale pedopornografico.
Infine, gli intervistati sono stati sollecitati a rispondere sullo stato e sull’applicazione
della normativa che disciplina 1’oggetto del nostro studio.

Tutte le interviste, una volta trascritte, sono state analizzate nel loro contenuto, ossia si €
proceduto utilizzando “una tecnica di ricerca capace di descrivere in modo obiettivo e

o . . . . 92
quantitativo il contenuto manifesto della comunicazione”

. Nel nostro caso questa
analisi ¢ stata svolta con 1’ausilio di due differenti software: Atlas.Ti’> ¢ Word Clouds
(Wordle)™.

Il primo ¢ un programma informatico che permette di scomporre il testo dell’intervista
(primary doc) nei suoi elementi costitutivi, di codificarlo tramite 1’assegnazione di
parole chiave (code) ai brani di testo selezionati (quotations), al fine di evidenziare
categorie concettuali, relazioni fra gli elementi emersi e rappresentazioni grafiche di
queste relazioni (network view).

Il processo di codifica, in particolare, “¢ una procedura mediante la quale
I’informazione contenuta nei testi viene sintetizzata e ricondotta a nuclei concettuali

799

fondamentali”””. Ciascun codice utilizzato, espresso attraverso una parola chiave o

un’etichetta, rappresenta pertanto una breve descrizione della porzione di testo

! Ibidem, pp. 114 — 115.

% Losito G., L analisi del contenuto nella ricerca sociale, Milano, FrancoAngeli, 1993, p. 20.

% Atlas.Ti ¢ stato progettato nella prima meta degli anni *90 in Germania da Thomas Muhr. E’
disponibile online sul sito www.atlasti.de.

* Disponibile al sito internet www.wordle.net.

% De Gregorio E., Mosiello F., Tecniche di ricerca qualitativa e di analisi delle informazioni
con Atlas.Ti, Roma, Kappa, 2004, p. 58.
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selezionata per la codifica™. I codici cosi evidenziati vengono progressivamente a
rappresentare le diverse categorie concettuali che emergono dal racconto’’

Un’ ulteriore possibilita offerta dal software in esame ¢ quella di poter rappresentare
graficamente i risultati di questa operazione, visualizzando in una mappa (network view)
1 brani dell’intervista selezionati, i nuclei fondamentali emersi e le relazioni esistenti fra
di essi (Fig. 1 e 2).

Una volta analizzate tutte le intervistate secondo la procedura qui descritta, si sono
esaminati gli elementi salienti emersi e le categorie concettuali evidenziate. Al fine di
meglio comprendere le opinioni degli intervistati per ciascuna delle aree tematiche
individuate (ad es. la definizione di pedofilo), si ¢ proceduto confrontando i brani di
testo selezionati e codificati in tutte le interviste per ognuna di queste aree. Il “nuovo”
documento creato (primary doc.), in altre parole, presenta tutte le citazioni (quotations)
degli intervistati su quella specifica categoria concettuale (code, nel nostro esempio
definizioni di pedofilo) e, a sua volta, pud essere nuovamente codificato per far

emergere ulteriori nuclei concettuali ed aspetti del tema in esame (Fig. 2).
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7 Bichi R., L’intervista biografica. Una proposta metodologica, op. cit., p. 153.
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Figura 2: Che cosa s’intende con il termine “pédophile”
L’analisi del contenuto cosi effettuata evita di far discendere la categorizzazione

dell’intervista dalle domande della traccia e dalle ipotesi del ricercatore, lasciando
invece che emergano le opinioni e i mondi degli intervistati’®. Quest’approccio
s’inserisce all’interno dei principi teorici della Grounded Theory, in cui lo sviluppo
della teoria ‘“avviene attraverso un processo di ricostruzioni interpretative delle
informazioni che il ricercatore ha a disposizione” e che deve utilizzare non secondo le
proprie ipotesi teoriche, ma cercando di “far parlare” i dati in modo che la teoria emerga
da essi stessi” .

Il secondo software utilizzato, Wordle, consente invece la rappresentazione grafica dei

3

termini maggiormente presenti nel testo dell’intervista. Si tratta, infatti, di “uno
strumento per generare ‘nuvole di parole’ (word clouds) sulla base di un qualsiasi tipo
di testo. Il software produce un grafico a nuvola che fornisce rilevanza visiva alle parole

che appaiono pill frequentemente nel testo di intput”'® (Fig. 3).

% Si vada in tal senso la critica all’analisi tematica e del contenuto di Bichi R., L intervista
biografica. Una proposta metodologica, op. cit., p. 148.

* De Gregorio E., Mosiello F., Tecniche di ricerca qualitativa e di analisi delle informazioni
con Atlas.Ti, op. cit., p. 21 —22.

19 Sette R., “Introduzione metodologica”, in Rivista di Criminologia, Vittimologia e Sicurezza,
Anna IV, N. 2, Maggio-Agosto 2010, p. 8.
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Figura 3: Word Clouds Intervista Polizia Postale Bologna 1

2.2 La pedofilia: “un mot qui ne veut rien dire |”

L’abuso e lo sfruttamento sessuale di minore sono temi che hanno ampiamente investito
la scena pubblica e mediatica degli ultimi decenni, suscitando una forte mobilitazione
degli attori istituzionali e privati e un sempre maggior interesse da parte dell’opinione
pubblica. Numerosi sono gli autori che descrivono questa publicisation della pedofilia

99101

come la “fine di un tabu” "', accompagnata, secondo taluni, dall’emergere di un vero e

proprio “panico morale” sulla scia di un’ampia copertura informativa offerta al

. - 102
fenomeno dai mass media

. Questo rinnovato interesse per il tema della pedofilia,
sicuramente lodevole, corre infatti il rischio di accompagnarsi, in taluni casi, a
interpretazioni sensazionalistiche del fenomeno in grado di ostacolare la reale

percezione della sua natura, della sua diffusione e delle sue caratteristiche'”. Se nelle

"% Boussaguet L., La pédophilie, probléme public. France, Belgique, Angleterre, Dalloz, Paris,

2010, pp. 6.

'2'Si veda, in tal senso, 1’accurata analisi del concetto di panico morale applicato ai fenomeni
della pedopornografia online e del grooming in Ost S., Child pornography and sexual grooming.
Legal and societal responses, Cambridge, Cambridge University Press, 2009, pp. 148 — 191.

' Ibidem, p. 29.

35



sue origini etimologiche il termine pedofilia indicava “I’amore per i bambini”'*, oggi

questa espressione € spesso utilizzata per descrivere ogni crimine sessuale compiuto a
danno dei minori, assimilando al suo interno differenti realta, quali I’incesto e la
violenza sessuale, rispetto alle quali tuttavia 1’agire pedofilo rappresenta solo una parte
dei comportamenti realizzati'®.

La definizione di pedofilia che emerge, invece, dalle nostre interviste privilegia

196 per molti dei nostri

un’interpretazione differente del fenomeno in esame (Fig. 4, 5)
operatori, infatti, con questa espressione si indica una devianza sessuale o un’attrazione
sessuale distorta verso i bambini, anziché un comportamento necessariamente agito nei

loro confronti:

“parlare di pedofilia significa parlare di una propensione sessuale deviante e in taluni
casi del comportamento di abuso sessuale nei confronti del minore (...) ma non
necessariamente sono sinonimi, cioé non tutti i pedofili abusano (...) Secondo me basta

anche la semplice attrazione [per un minore n.d.a.] per definire qualcuno pedofilo”'"’.

1% Nella sua etimologia il termine deriva dall’unione delle parole greche pais-paidos = bambino,

fanciullo e philos = amicizia, amore.

1% Boussaguet L., La pédophilie, probléme public. France, Belgique, Angleterre, op. cit., p. 1.
Le definizioni evidenziate sono maggiori rispetto al numero complessivo degli intervistati in
quanto alcuni soggetti, all’interno della medesima intervista, hanno specificato differenti aspetti
connessi al fenomeno in esame; inoltre sono state analizzate anche le definizioni emerse durante
i colloqui informali svolti durante i periodi di osservazione partecipante.

"7 Intervista agente Polizia Postale Bologna 4.
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Figura 4: Che cosa s’intende con il termine “pedofilia”
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Figura 5: Che cosa s’intende con il termine “pédophilie”

In letteratura si ¢, in tal senso, piu volte ribadita la necessita di non considerare quali
sinonimi i concetti di pedofilia e di abuso sessuale poiché, come giustamente osservato,

“non tutti 1 pedofili mettono in atto abusi sessuali sui minori e non tutti coloro che

. . . . 55108
commettono abusi sessuali su minori (...) sono pedofili” .

Il termine pedofilia, infatti, designa piu propriamente “I’attrazione sessuale per

55109

individui in eta prepuberale” ™ e si riferisce ad un preciso disturbo psicosessuale,

1% Gulotta G., “Aspetti psicogiuridici del comportamento pedofilo”, in De Cataldo L. (a cura di),
La pedofilia, aspetti sociali, psico-giuridici, normativi e vittimologici, Padova, Cedam, 1999,
pag. 244.

'% Feierman J.R., “Pedophilia: paraphilic attraction to children”, in Krivacska J.J., Money J. (a
cura di), The Handbook of forensic sexology, New York, Prometeus Books, 1994, pp.49-79,
citato da Zappala A., “Pedofilia e Internet”, in Gulotta G., Pezzati S. (a cura di), Sessualita,
diritto e processo, Milano, Giuffre, 2002, p. 242.
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inquadrato sul piano medico-psichiatrico fra le parafilie''’, che “consiste nel desiderio
di attivita sessuale con bambini prepuberi, o nella messa in atto di questo desiderio™'"".
La realizzazione di un comportamento dannoso nei confronti del minore ¢, pertanto, una
condizione non necessaria per la qualificazione diagnostica del disturbo in esame.

Non solo, ma nell’ottica dei nostri intervistati emerge altresi come non tutti i fenomeni

di sfruttamento dell’infanzia siano sempre il frutto di una devianza di tipo pedofilo''*:

“non tutti i pedofili commettono [’abuso sessuale (...) Poi non é detto che chi commetta
abuso sessuale sia per forza pedofilo, perché ci potrebbe essere il sadico che ama

commettere [’abuso sessuale su minore non perché gli piace il minore, ma

. ;s . o Wil3
semplicemente perché é sadico, gli piace fare del male” .

Queste considerazioni riflettono assunti da tempo evidenziati dagli studi in materia, ove
si precisa come ’agire abusante possa presentare differenti profili: dal comportamento
di abuso senza attrazione pedofila prevalente, come nel caso dei padri incestuosi, ai

contatti fisici con i minori sorretti invece da un interesse pedofilo, fino ad arrivare alla

"% Con tale termine si designano i disordini psicosessuali in cui si riscontra una devianza dai

comportamenti generalmente accettati e in cui si devono verificare determinate situazioni per
suscitare I’eccitazione. Secondo il DSM IV — TR (Manuale Diagnostico e Statistico dei Disturbi
Mentali) le caratteristiche essenziali di una parafilia sono fantasie, impulsi sessuali o
comportamenti ricorrenti e intensamente eccitati sessualmente, che in generale riguardano:

1) oggetti inanimati;
2) sofferenza o umiliazione di se stessi o del partner
3) bambini o altre persone non consenzienti

che si manifestano per un periodo non inferiore ai 6 mesi, Pacciolla A., Ormanni 1., Pacciolla A.,
Abuso sessuale. Una guida per psicologi, giuristi ed educatori, Roma, Laurus Robuffo, 1999,
pag. 15 -22.

" Rossi R., Fele P., “Parafilie”, in AA.VV., Trattato italiano di psichiatria, Milano, Masson,
Vol. 2, 1999, p. 2446. Nel DSM 1V la pedofilia ¢ compresa fra le parafilie e richiede tre criteri
diagnostici:

1) durante un periodo di almeno 6 mesi, fantasie, impulsi sessuali o comportamenti ricorrenti, e
intensamente eccitati sessualmente, che comportano attivita sessuale con uno o piu bambini
prepuberi (di 13 anni o piu piccoli).

2) Le fantasie, gli impulsi o i comportamenti causano disagio clinicamente significativo o
compromissione dell’area sociale, lavorativa o di altre importanti aree del funzionamento.

3) Il soggetto ha almeno 16 anni ed ¢ di almeno 5 anni maggiore del bambino o dei bambini di
cui al criterio A.

L’ultima versione del DSM IV (DSM IV-TR) contiene un’essenziale modifica dei criteri
diagnostici della pedofilia: come altre forme parafiliche la pedofilia viene ora diagnosticata
anche quando non causa disagio clinicamente significativo o compromissione dell’area sociale,
lavorativa o di altre importanti aree del funzionamento.

"2 In questa prospettiva si veda Coutanceau R., “Clinique psycho-criminologique”, in
Coutanceau R., Smith J., La violence sexuelle. Approche psycho-criminologique, Paris, Dunod,
2010, pp. 11-16

' Intervista agente Polizia Postale Bologna 6.
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violenza sessuale in presenza di una pulsione pedofila conclamata''®. In altre parole
pedofilia ed abuso sessuale, sebbene possano talvolta riferirsi alla stessa realta, sono

lungi dal potersi considerare sinonimi'":

“il y a souvent des amalgames qui sont faits (...) on peut étre pédophile (...) et ne
jamais faire de mal a un enfant (...) et on peut ne pas étre pédophile, en tout cas ne pas

étre considéré comme tel par un psychiatre, et pourtant abuser sexuellement d’enfants,

étre ce qu’on appelle simplement un pédosexuel. Tous les cas sont possibles ',

Non si tratta di precisazioni d’interesse puramente definitorio, ma di considerazioni che
¢ necessario svolgere laddove si vogliano comprendere i profili criminali dei soggetti
coinvolti nei reati contro I’infanzia ed evitare rappresentazioni stereotipate che non

contribuiscono all’efficace svolgimento delle attivita investigative e di contrasto:

“on peut étre pédophile sans étre pédosexuel, étre pédosexuel sans étre pédophile. Ce

sont des confusions qu’il ne faut pas faire (...) si on veut mener des enquétes vraiment

. s wil7
bien ciblées”""’.

Ciononostante non tutti gli operatori condividono le riflessioni finora svolte, per taluni
infatti “un pédophile c¢’est un agresseur sexuel”''®. Le ragioni che portano a tali
considerazioni non appaiono tanto legate ad interpretazioni superficiali del fenomeno in
esame, quanto alla particolare natura del lavoro svolto dai nostri intervistati, che fa si
che si veda solo I’aspetto criminale di quest’attrazione deviante:

“la pédophilie regarde des actes sexuels envers les enfants (...) Normalement

pédophilie quand on prend le sens littéral dans un dictionnaire c’est I’adoration de

l’enfant, c’est aimer [’enfant. Il est vrai que le coété dans lequel je suis c’est

"% Coutanceau R., “Clinique psycho-criminologique”, in Coutanceau R., Smith J., La violence

sexuelle. Approche psycho-criminologique, op. cit., p. 13.

"% Gulotta G., “Aspetti psicogiuridici del comportamento pedofilo”, in De Cataldo L. (a cura di),
La pedofilia, aspetti sociali, psico-giuridici, normativi e vittimologici, Padova, Cedam, 1999,
pag. 244. Sul punto si veda anche 1’accurata distinzione fra pedophile e child molester descritta
da Lanning K., Child molesters: a behavioral analysis for professionals investigating the sexual
exploitation of children, National Center for Missing & Exploited children, 2010, pp. 29 — 30:
“There is still confusion, even among professionals, with regard to the terms child molester and
pedophile. For many have become synonymous (...) For me, not all pedophiles are child
molesters. A person suffering from any paraphilia can legally engage in it simply by fantasizing
and masturbating. A child molester is an individual who sexually molests children. A pedophile
might have a sexual preference for children and fantasize about having sex with them, but if he
does not act on that preference or those fantasies with a child, he is not a child molester (...) In
addiction not all child molesters are pedophiles”.

"6 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

Intervista ufficiale STRJD 2 - Responsabile dipartimento RAMI.

Intervista ufficiale STRJD 1 - Responsabile dipartimento Division de lutte contre la
cybercriminalité¢ (DLCC).
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malheureusement la partie noire, tout ce qui est agression, viol, meurtre ... sur

, 119
lenfant” .

Secondo altri operatori, inoltre, ¢ importante ribadire la realta di abuso sessuale sottesa
al concetto di pedofilia per fugare ogni dubbio legato al significato etimologico del

. 120
termine .

“c’est derriére ce terme pris dans son sens positif que se réfugient ceux qu’on appelle
pédophiles (...) et qui ont I’habitude de se retrouver sous formes de communautés, sur
des sites spécialisés. C’est cela qu’ils mettent en avant, qu’ils sont pédophiles donc

vy 121
qu’ils aiment les enfants” ~".

Un altro aspetto emerso nel corso delle interviste riguarda le opinioni relative alla
rappresentazione sociale dell’abuso all’infanzia, nella cui prospettiva questo fenomeno

¢ spesso il risultato dell’azione di un “maniaco - il pedofilo - isolato e sconosciuto alla

vittima, che occasionalmente importuna e aggredisce il bambino usandogli violenza™'*.

Si & osservato, in tal senso, come 1 reati contro minori siano caratterizzati da
un’attenzione spasmodica “che inasprisce lo stupore e lo scandalo sui singoli casi, ma —

in realta — autorizza alla disattenzione nei riguardi dei comportamenti della vita

95123

quotidiana™ “°. La maggior parte degli abusi sessuali avvengono, infatti, in contesti noti

al minore e ad opera per lo piu di familiari e conoscenti'**;

“non c’eé sempre un pedofilo dietro ad una storia di abuso, cosi come — ed é statistica —
la maggior parte degli abusi sono intra-familiari (...) La parafilia pedofila non é

sempre alla base degli abusi sessuali intra-familiari che chiamano in causa fattori

119
120

Intervista ufficiale IRCGN — Area informatica.

Nei siti della cosiddetta “pedofilia culturale” (cfr. Nambla, Danish Pedophile Association
etc.) si professa l’utilitd dei rapporti sessuali “consenzienti” fra i minori e gli adulti e si
sottolinea come il tabu che riguarda la sessualita infantile non sia altro che un’invenzione dei
genitori, gelosi del fatto che i propri figli possano trovare affetto in persone non appartenenti
alla sfera familiare. L utilita educativa di questi rapporti viene suffragata dai riferimenti alle
pratiche pedagogiche in voga nella Grecia e nella Roma Antica, che spesso prevedevano
rapporti di tipo pederastico fra il maestro e ’allievo adolescente. Se questo riferimento, per
alcuni aspetti, trova conferma dagli studi svolti su questi periodi storici, allo stesso tempo si ¢
visto, nella prima parte di questo lavoro, come anche in epoca greca e romana i rapporti sessuali
con ragazzi in eta pre-puberale non solo non avevano una valenza pedagogica, ma anzi erano
proibiti dalle norme in vigore. Cid non toglie che queste pratiche fossero diffuse, ma questo ¢
molto diverso da affermare che queste pratiche fossero elevate al rango di metodologia
d’insegnamento generalmente riconosciuta e pratica.

! Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

122 Cifaldi G., Pedofilia tra devianza e criminalita, Milano, Giuffré, 2004, p. 49

12 Resta E., “Prefazione”, in De Leo G., Petruccelli . (a cura di), L ‘abuso sessuale infantile e la
pedofilia. L’intervento sulla vittima, Milanno, Franco Angeli, 1999.

' Ost S., Child pornography and sexual grooming. Legal and societal responses, op. cit., p. 44.
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esplicativi differenti ... sarebbe riduttivo considerare l'incesto e la pedofilia come se

2 125
fossero lo stesso fenomeno .

Si evoca, in tal senso, 1’annosa questione del rapporto fra le condotte pedofile e quelle
incestuose considerate, da buona parte degli studiosi, realta che differiscono tanto sul
piano delle cause del comportamento illecito, quanto su quello del trattamento
terapeutico degli autori e delle vittime'*®. Questa particolare rappresentazione dei
crimini sessuali ¢ sostenuta, secondo i nostri intervistati, anche dall’azione svolta dai
media, 1 quali veicolano un’immagine di queste realta basata su interpretazioni che
trascurano i riferimenti agli abusi familiari a favore di spiegazioni, forse piu rassicuranti,

fondate sulla retorica “dell’orco sconosciuto”:

“il faut savoir qu’entre 70 et 80% des actes d’abus sont des actes liés a la famille, c'est-
a-dire abus par un adulte ayant autorité sur [’enfant. Les médias ont fait qu’on voit
beaucoup aux informations de probléemes de pédophilie par quelqu’un d’extérieur mais
en realité ¢ca ne représente qu’entre 10 et 20% des cas réels (...) il y a beaucoup d’abus
qui sont liés a l'inceste, c'est-a-dire abus du pere sur la fille, de la mere sur le fils ou

des grands-parents sur les petits enfants etc »127

Dall’affaire Dutroux fino alle “maxi-operazioni” contro la pedopornografia online, la
tematica del mostro pedofilo “sbattuto in prima pagina” sembra, infatti, accompagnare
con sempre maggior frequenza le notizie riguardanti gli abusi perpetrati a danno dei
bambini, contribuendo, da un lato, a creare una sorta di sovrapposizione, non sola
semantica, fra 1 diversi reati sessuali che vedono coinvolti i minori e, dall’altro, ad
alimentare un riduzionismo che evita all’opinione pubblica “di fare i conti con i

»128 consumati all’ombra delle mura

quotidiani comportamenti di abuso all’infanzia
domestiche. L’immagine dell’abusante quale “maniaco” ha, infatti, un’azione

rassicurante anche per taluni dei nostri operatori:

“il pedofilo a volte mi é piaciuto definirlo come una persona malata, ma forse é pit un

mio atteggiamento di auto-difesa, perché conmsiderandola una persona malata puo

123 Colloquio con capo psicologo della Polizia Postale e delle Comunicazioni — Unita di Analisi

del Crimine Informatico (UACI).

126 1 tal senso si veda Coutanceau R., “Clinique psycho-criminologique”, op. cit., pp. 9 — 23;
La Fontaine J., Child sexual abuse, Cambridge, Polity Press, pp. 23 e ss; Schinaia C., Pedofilia
pedofilie: la psicoanalisi e il mondo del pedofilo, Torino, Bollati Boringhieri, 2001, p. 31;
Boussaguet L., La pédophilie, probléme public. France, Belgique, Angleterre, op. cit., pp. 299 e
SS.
"7 Intervista ufficiale IRCGN - Area informatica.

"% Schinaia C., Pedofilia pedofilie: la psicoanalisi e il mondo del pedofilo, Torino, Bollati

Boringhieri, 2001, p. 53.
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sembrare piu facile sopportare un determinato tipo d’interazione con queste persone e

. g 129
affrontare determinate realta di violenza” = .

Dalle nostre interviste emerge, in sostanza, come esista una rappresentazione sociale
dell’abuso fondata sulla figura del pedofilo, che diviene una sorta di collettore di tutte le
paure, le inquietudini e i mali relativi all’infanzia che, paradossalmente, cresce invece in
una cultura dove i corpi dei minori sono sempre piu erotizzati per rispondere alle
aspettative dei mass media e dell’industria della moda'*.

Un ulteriore aspetto sottolineato dai soggetti esaminati attiene poi al rapporto esistente
tra le definizioni del fenomeno, elaborate dalle discipline mediche, e le realta criminali
su cui insiste ’azione di polizia, definite invece a livello normativo. Il termine pedofilia,
come si ¢ visto, ¢ una nozione d’origine psichiatrica impiegata per designare uno
specifico disturbo psicosessuale, il quale tuttavia non trova un riscontro sul piano legale
se non nel momento in cui si traduce in un’azione che lede un bene giuridicamente
protetto. Per tali motivi alcuni intervistati provocatoriamente suggeriscono che questa
espressione non dovrebbe essere impiegata, vuoi perché rinvia ad una realtd cosi
eterogenea da renderne difficile una sua puntuale definizione - “pour nous c’est un mot

B!~ yuoi perché nulla dice sull’ambito di competenza dell’azione

qui ne veut rien dire
di polizia, per il quale rileva non tanto la perversione in s¢ medesima, quanto il suo

configurarsi in comportamenti sanzionabili sul piano normativo:

“la pédophilie, il faut savoir que c’est une notion psychiatrique, ¢a n’a rien a voir avec
le droit (...) Nous on ne parle pas de pédophilie, c’est les psy qui, dans leurs rapports,
disent « a tendance pédophile » (...) Nous on s’en tient aux faits, a l’infraction, le
majeur a commis des faits sur le mineurs, quels faits ? Des faits de viol,

, 132
d’attouchements...” ™.

Se queste considerazioni sono piu volte ribadite dai soggetti esaminati, sarebbe tuttavia
sbagliato non rilevare come questa espressione sia ampiamente utilizzata all’interno
degli uffici di polizia che si sono osservati. Sul punto interviene uno degli stessi

intervistati che evidenzia come il termine in esame sia impiegato, talvolta

129 Intervista sotto-ufficiale Polizia Postale Bologna 2.

B Attimonelli C., “Little Miss. L’erotizzazione dei corpi delle bambini”’, in Capecchi S.,
Ruspini E., Media, corpi e sessualita. Dai corpi esibiti al cybersex, FrancoAngeli, Milano, 2009,
p. 104 — 105; Jewkes Y., Andrews C., “Internet child pornography: international responses”, in
Jewkes Y. (edited by), Crime online, Willan, Cullompton, 2007, p. 61; Schinaia C., Pedofilia
pedofilie: la psicoanalisi e il mondo del pedofilo, Torino, Bollati Boringhieri, 2001, pp. 52 - 53.
! Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

132 Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.
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impropriamente, in virtu della sua capacita ad esemplificare le differenti realta criminali

con cui si confrontano gli operatori del controllo sociale:

“noi utilizziamo un gergo che e semplificante, ma che non é scientifico (...) non
possiamo ascrivere alla parafilia, alla pedofilia tutto cio che per noi rientra in questo
termine. Per noi pedofilia, semplificando lo ribadisco, é tutto cio che rientra nelle
fattispecie che andiamo a seguire, quindi anche la semplice detenzione di materiale
pedopornografico (...) E’ un gergo impreciso per dire tutte le fattispecie incriminabili

che riguardano il nostro quotidiano lavoro. Noi parliamo infatti di pedofilia online”'>.

Emerge, in tal senso, come ’avvento della dimensione virtuale abbia concorso alla
nascita di una “nuova” pedofilia, quella online, basata sullo scambio di materiale
pedopornografico, sulla creazione di comunita virtuali a sfondo pedofilo e sui tentativi
di adescamento online di minore. Si profila, quindi, anche un “nuovo” pedofilo, da

25134

alcuni definito “online”, “moderno” o “buono”"”" per distinguerlo dai “tradizionali”

profili dei soggetti abusanti:

“negli ultimi anni sta emergendo un nuovo tipo di pedofilia che coinvolge soggetti (...)
che collezionano materiale pedo-pornografico (...) La legge inquadra questa condotta
come illecita e viene pertanto etichettato come pedofilo anche colui che colleziona
materiale pedopornografico, il cosiddetto pedofilo moderno. Non necessariamente
questi soggetti hanno poi un interesse a concretizzare anche dal punto di vista fisico

. .o 55135
queste esperienze con i minorenni’ .

Questa nuova dimensione dell’agire deviante s’inserisce in un piu ampio ciclo della
perversione pedofila, caratterizzato da differenti condotte dannose nei confronti dei
minori che con sempre maggior frequenza riguardano anche la realta virtuale.
L’attrazione pedofila, infatti, pud esprimersi attraverso la fruizione di materiale

pedopornografico online:

“in realta spesso ci troviamo di fronte a soggetti che hanno un’attrazione nei confronti
del minore che non si concretizza con [’abuso, si concretizza semplicemente nella

. . . . 5136
ricerca di materiale visivo” ™"

puo configurarsi nella ricerca di contatti virtuali con i minori:

133 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

¥ Intervista agente Polizia Postale Bologna 6: “Io di mio faccio sempre la differenza fra
pedofilo buono e cattivo, ma solo per trovare il male minore. Per pedofilo buono intendo quello
che guarda, scarica, ma non abuserebbe mai di un bambino, il pedofilo cattivo ¢ invece quello
che va a caccia del bambino”.

"% Intervista agente Polizia Postale Bologna 3.

138 Intervista sotto-ufficiale Polizia Postale Bologna 2.
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“(...) puo succedere poi di fare un salto di qualita sempre sulla Rete e quindi andare in
chat e parlare dal vivo (...) e poi (...) una volta chiusa la chat con un minore (...) non é

cosi distante [’ipotesi che il cosiddetto pedofilo possa anche guardarsi intorno e

scoprire che a fianco ha un nipotino, ha il figlio degli amici (...)""’;

fino ad arrivare, in talune ipotesi, alle aggressioni sessuali “reali”:

“esiste un profilo pin avanzato [di pedofilo n.d.a.] che magari non accontentandosi piu

. L T L . 1138
della fantasia cerca di avvicinare il minore e nei casi piu estremi ne abusa”"”°.

Si rileva, in sostanza, come a partire da una pulsione sessuale deviante possano scaturire
differenti reazioni del pedofilo, la cui gravita dipende tanto dal profilo del soggetto che

le agisce, quanto dalle opportunita di cui lo stesso dispone per realizzarle:

“il y a plusieurs types de pédophiles, entre celui qui va fantasmer, qui va collectionner
des images, celui qui va collectionner des images et en faire commerce ensuite et le

prédateur, le plus dangereux, qui va chercher le contact réellement physique avec les

. . . 139
mineurs, au besoin en les enlevant, dans les cas les plus extrémes” ™.

In conclusione, si pud evidenziare come nel quotidiano lavoro investigativo i nostri
intervistati impieghino i termini pedofilia e pedofilo in un significato piu ampio di
quello previsto sul piano diagnostico'*". Queste espressioni sono, infatti, generalmente
utilizzate per designare le realta criminali che interessano la loro attivita investigativa.
Ciononostante, si ¢ avuto modo di vedere come gli operatori siano consci dell’uso
improprio che talvolta fanno di questi concetti e siano, altresi, consapevoli della
complessa realta sottesa al fenomeno in esame, che chiama in causa interpretazioni
d’ordine psichiatrico, criminologico e giuridico e coinvolge aspetti dell’abuso legati

anche alle tecnologie dell’informazione:

“[la pedofilia n.d.a.] é un concetto estremamente complesso da definire, le modalita

con cui definirlo possono essere di tipo giuridico, storico o medico. A seconda

, . .. N . 141
dell’approccio, la definizione puo essere diversa” ™" .

Dall’analisi delle nostre interviste emerge, infatti, come vi siano differenti
rappresentazioni della pedofilia a seconda “dell’approccio” che si adotta per esaminarla.

Vi ¢ la prospettiva diagnostica, che si concentra sull’atteggiamento del pedofilo ovvero

7 Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Rete e black-list.

Intervista sotto-ufficiale Polizia Postale Bologna 5.

Intervista sotto-ufficiale OCLCTIC 2 — operatore piattaforma PHAROS.

% Sul punto si vedano anche i contributi di O’Donnell I., Milner C., Child pornography. Crime,
computers and society, Cullompton, Willan publishing, p. 79.

! Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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sulla sua personalita; quella giuridica, che prende in considerazioni i comportamenti
sessuali lesivi del minore; quella sociale, che fa coincidere la pedofilia con 1’abuso
sessuale e ritiene il pedofilo il “mostro” contemporaneo'*’. A queste dimensioni si
aggiunge poi anche quella virtuale, che pone I’attenzione sulle realta di sfruttamento
dell’infanzia connesse alle innovazioni introdotte con la societa dell’Informazione.
Quest’ultima concorre altresi a delineare una nuova forma di pedofilia, quella online,
che lungi dall’essere il risultato della sommatoria fra perversione deviante e virtualita,
designa invece una “nuova” tipologia di abuso sessuale su minore legata a differenti
comportamenti vissuti attraverso la Rete: dalle condotte legate allo scambio di
rappresentazioni pedopornografiche fino ai comportamenti predatori virtuali messi in
atto nei confronti dei bambini.

L’emergere di questo volto “moderno” della pedofilia contribuisce a rendere ancora piu
articolato il panorama criminale con cui si relazionano i nostri intervistati e a mobilitare
nuove riflessioni tanto sul piano scientifico che normativo. Di seguito si esamineranno
allora gli aspetti connessi a questa dimensione digitale dell’attrazione pedofila, con
particolare riferimento ai fenomeni legati alla produzione e diffusione di materiale

pedopornografico.

2.3 La pedopornografia online: “la rappresentazione digitale di un crimine”

Interrogarsi sul significato del termine pedopornografia (Fig. 6 e 7) potrebbe sembrare
una domanda retorica. L’espressione medesima racchiude in s¢ la sua definizione:

[ ] N hl 3 . N\ e )}143
des images a caractere pornographique qui mettent en scene des mineurs” .

D’altra parte anche le stesse normative dei due Paesi analizzati seguono questa
prospettiva, definendo il crimine in esame come pornografia riguardante i minori degli
anni 18'*. Se in quest’ottica stabilire che cosa sia la pedopornografia pud apparire
un’operazione di facile soluzione, I’esperienza dei nostri intervistati, la giurisprudenza e

la stessa letteratura in materia testimoniano invece ’esatto contrario'*:

2 Gulotta G., Pezzati S. (a cura di), Sessualita, diritto e processo, Milano, Giuffre, 2002.

' Intervista ufficiale IRCGN - area informatica

" Art. 600 fer c.p., per quanto concerne I’Italia, e art. 227-23 c.p., per quanto riguarda la
Francia.

" Taylor M., Quayle E., Child pornography. An Internet crime, Hove-New York, Brunner-
Routledge, 2003, p. 2-3; Gillespie A., “Defining child pornography: challenges for the law”, in
Child and Family Law Quarterly, 22 (2), 2010, 200 — 222; O’Donnell 1., Milner C., Child
pornography. Crime, computers and society, Cullompton, Willan publishing, pp. 65-68; Wells
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“c’est une notion [pédopornographie n.d.a.] qui n’est pas facile a définir puisqu’il y a
deux éléments constitutifs fondamentaux : il faut qu’il y ait de la pornographie (...) et

ce n’est pas toujours évident de définir ce que c’est, il faut que ce soit des mineurs (...)

et la aussi il y a quelque probléme .

Limitarsi a descrivere solo in questi termini il fenomeno in esame presuppone, infatti,
che siano ampiamente condivise le definizioni di pornografia e di minore, concetti i cui
significati, al contrario, sono ancora ampiamente dibattuti.

La pornografia'*’ o meglio cio che intendiamo per pornografia ¢, infatti, strettamente
legato all’evoluzione del costume, della morale, del senso del pudore e la sua
definizione ¢ storicamente e socialmente stabilita e, pertanto, varia sensibilmente a
seconda del contesto nazionale esaminato. Si evidenzia, in tal senso, come “questa
imprecisione dei confini — che anzi variano a seconda delle culture — e il fatto
semplicissimo che la pornografia, passando attraverso 1’occhio e [’orecchio, ¢
necessariamente percepita e definita dal pensiero fanno si che la poniamo qua o 1a a

99148

seconda dell’umore, delle conoscenze, delle pratiche” ™. Il tema della pornografia

sembra, infatti, sottrarsi “a ogni definizione, non tollerarne nessuna che non sia

»149 11 discorso, infatti, diviene complesso

equivoca, discutibile o troppo morale
soprattutto qualora si voglia esaminare questo fenomeno in relazione al sesso e cercare,
in questi termini, di descriverlo. Come ben sottolineava Baudrillard “la pornografia (...)

aggiunge una dimensione allo spazio del sesso, lo rende piu reale del reale (...) Inutile

M., Finkelhor D., Wolak J., Mitchell K.J., “Defining child pornography: law enforcement
dilemmas in investigations of Internet child pornography possession”, in Police Practice and
Research, Vol.§, n.3, July 2007, pp. 269-282; Davidson J., “Legislation and policy: protecting
young people, sentencing and managing Internet sex offenders”, in Davison J., Gottschalk P.
(edited by), Internet child abuse. Current research and policy, Oxon-New York, Routledge,
2011, pp. 12-16.

%6 Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

"7 Storicamente con questo termine si indicano gli scritti relativi alle prostitute ed oggi ¢
un’espressione impiegata per descrivere “la trattazione e raffigurazione di soggetti erotici, ¢ la
scrittura attraverso cui ¢ possibile rappresentare individui in attivita sessuali”, Mascio A., “lo
porn. Il protagonismo pornografico in Internet, in Capecchi S., Ruspini E., Media, corpi e
sessualita. Dai corpi esibiti al cybersex, FrancoAngeli, Milano, 2009, p. 177; si veda inoltre
I’opera di Di Folco P. (a cura di), Dizionario della pornografia, Torino, Centro Scientifico
Editore, 2006, p. XXII — XIII, in cui attraverso 1’esame di 450 lemmi relativi alla pornografia
gli autori cercano di descrivere la complessa realta sottesa all’espressione in esame.

" Carri¢re J. C., “Prefazione”, in Dizionario della pornografia, Torino, Centro Scientifico
Editore, p. VIIL.

% Di Folco P. (a cura di), Dizionario della pornografia, op. cit., p. IX. In tal senso, lo scrittore
e cineasta Jean Streff provocatoriamente affermava “I’unica cosa che ¢ davvero pornografica ¢
cio che la regola: la censura, poiché essa decide cid che lo ¢ o non lo ¢ in nome di criteri assai
fluttuanti” Streff J., “La pornografia non ¢ piu quello che era”, in Hermaphrodite, n. 8, 15
agosto 2003, citato alla voce “Censura”, Baron-Carvais A., in Dizionario della pornografia, op.
cit.,,p. 79.
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cercare di capire quali fantasmi ossessionino la pornografia (...) perché qui essi sono
cancellati dalla sovrabbondanza di ‘realta’”'*".

Parimenti il concetto di minore pud mutare in relazione alle epoche storiche, alle societa
e alle normative nazionali. Non solo, ma il suo significato a livello giuridico puo variare

a seconda che si consideri la maturita legale di un soggetto, generalmente raggiunta al

. .. . . <151
compimento del diciottesimo anno di eta

, 0 la sua maturita sessuale, per la quale
sovente il limite di eta previsto si abbassa rispetto alla soglia anagrafica dei 18 anni'**,
Emergono, in altre parole, differenti definizioni di minore a seconda dell’ambito
analizzato e del bene giuridico tutelato. Con riferimento al reato di pedopornografia, ad

. . . . .. . 153
esempio, la situazione che si profila diviene talvolta quasi “paradossale” ~”:

“c’e una norma nel nostro codice che dice che una volta che una persona ha compiuto
i 14 anni e libera di disporre del proprio corpo, della proprio sfera sessuale e quindi in
realta puo avere rapporti sessuali con maggiorenni o con altre persone. In tali casi la
rappresentazione con delle foto o con delle riprese diventa la sola che é penalmente
rilevante: si puo fare attivita sessuale tranquillamente, ma nel momento in cui viene
scattata una foto puo concretizzarsi la produzione [di materiale pedopornografico
n.d.a.Jcon una punizione del responsabile fino a 12 anni di reclusione. C’e quindi

. . . TR . 39154
qualche problema di ragionevole convivenza fra norme penali di tipo sostanziale”".

Se a queste prime riflessioni si aggiunge 1’assenza, sia in Italia che in Francia, di un
preciso riferimento normativo a quei criteri che devono essere presenti al fine di
qualificare come pedopornografica una determinata rappresentazione, il quesito che ci si
poneva in apertura appare tutt’altro che banale o scontato e, anzi, evidenzia una reale

necessita piu volte ribadita dai nostri intervistati:

1% Baudrillard J., De la séduction, Paris, Galilée, 1979 (trad. it. SE, Milano, 1997), p. 37.

BUArt. 1, Convenzione di New York sui diritti del fanciullo, adottata a New York il 20
novembre 1989 ed entrata in vigore il 2 settembre 1990, “Ai sensi della presente Convenzione si
intende per fanciullo ogni essere umano avente un’eta inferiore a diciotto anni, salvo se abbia
raggiunto prima la maturita in virtu della legislazione applicabile”.

2 Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 3. Rispetto alla
maturita legale, maggiori differenze si riscontrano avendo riguardo all’eta in cui un individuo
puo lecitamente dare il consenso per un rapporto sessuale, la cosiddetta maturita sessuale, che
varia invece sensibilmente a seconda delle normative nazionali e delle norme penali che
vengono stabilite al fine di proteggere i diritti dei minori. Un esempio in tal senso pud essere
tratto dalle due esperienze nazionali esaminate, ove non solo si individuano due diversi termini
temporali per la maturita sessuale di un soggetto, 14 anni per I’Italia e 15 anni per la Francia,
ma il limite temporale ¢ alzato ai 18 anni nel caso in cui il minore sia coinvolto in attivita legate
alla prostituzione o alla pornografia minorile.

'3 Gillespie A., “Defining child pornography: challenges for the law”, op. cit., p. 203.

¥ Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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“ci aiuterebbe (...) avere una definizione normativa di che cos’e pedopornografico (...)
non ci sono dei criteri univoci per identificare questo materiale. Esistono ad esempio
dei casi borderline, come nel caso del nudo artistico, in cui non si € mai definito in
maniera precisa come si debba considerarlo. Sicuramente non sono immagini squallide
come quelle di abuso, ma restano pur sempre dei nudi di minore. C’é questo limbo che
permette una sorta di area protetta, depenalizza di fatto questo tipo di reato per quanto
riguarda determinati tipi di foto. Introdurre dei parametri precisi sicuramente
migliorerebbe la situazione, renderebbe le indagini pin mirate, piu specifiche,

ridurrebbe gli alibi di chi viene inquisito e adduce come giustificazione il fatto che

. . . .. 35155
considerasse |'immagine come nudo artistico” ™.

L’assenza di precisi criteri distintivi contribuisce, infatti, a creare una sorta di “/imbo”
da cui traggono beneficio coloro i quali operano sul mercato della pedopornografia, che
diversificano “I’offerta” del materiale illecito non solo secondo i gusti dei “clienti”, ma
talvolta anche in relazione alle norme giuridiche esistenti al fine di “aggirarle”. Accanto
alle immagini raffiguranti atti di violenza e di abuso si possono trovare numerose
rappresentazioni cosiddette “borderline”, in cui il confine fra il materiale illecito e
I’opera artistica o di cattivo gusto ¢ tutt’altro che ben definito. Vi sono, ad esempio,
immagini di bambini vestiti, ma raffigurati in pose fortemente erotizzate, oppure foto
che ritraggono soggetti “appena maggiorenni” in atteggiamenti che richiamano
I’infanzia, oppure ancora rappresentazioni in cui i minori sono ritratti in modo tale da

apparire come dei giovani adulti'®

. In questi casi, ¢ lecito chiedersi, si pud ancora
parlare di pedopornografia? E se si, quali sono i criteri che permettono di integrare le
fattispecie penali?

E’ evidente che rappresentazioni come quelle citate sollevano numerosi dubbi in ordine
alla loro connotazione illecita, a maggior ragione laddove non siano specificati gli
elementi che consentono di distinguere il contenuto pornografico da quello artistico od
erotico. La soluzione di questi interrogativi ¢ di fondamentale importanza non solo a
fini euristici, ma soprattutto per predisporre strumenti in grado di contrastare e prevenire
efficacemente lo sfruttamento del minore e della sua immagine.

Per meglio definire il fenomeno in esame occorre, allora, interrogarsi sui “parametri’
che consentono di qualificare come pedopornografica una determinata rappresentazione,

dando per acquisito il fatto che limitarsi a parlare di “pornografia che riguarda i minori”

non aiuta di certo a risolvere la questione. In letteratura si ¢, in tal senso, da tempo

155

Intervista sotto-ufficiale Polizia Postale Bologna 5.
156

Poulin R., Sexualisation précoce et pornographie, Paris, La Dispute, 2009, pp. 126 — 140.
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sottolineato I’importanza di analizzare questa realta non solo dal punto di vista
normativo, ma anche da quello “psicologico” dei fruitori di questo materiale'*’, avendo
cio¢ riguardo al tipo di rappresentazioni da cui i pedofili sono attratti, nonché ai soggetti
che preferibilmente vi sono ritratti.

Questa prospettiva ¢ adottata anche dai nostri intervistati (Fig. 6 e 7), per i quali la
definizione del fenomeno in esame chiama in causa interpretazioni che non si limitano
alla mera riproposizione del dettato normativo - “per me la pedopornografia e il
materiale pornografico realizzato mediante lo sfruttamento di minori”"® - ma si
arricchiscono di precisazioni concernenti la natura pornografica delle rappresentazioni e
i criteri per identificarla, 1’eta del soggetto ritratto, le diverse tipologie di materiale
illecito che si possono rilevare e gli ambienti virtuali in cui si possono trovare. In altre
parole, una prospettiva feconda per rispondere all’interrogativo posto in apertura ¢
quella di fornire una definizione di cid che ¢ pedopornografico a partire dai suoi
elementi costitutivi: il minore, il contenuto pornografico, le tipologie di

rappresentazioni e gli ambienti virtuali interessati da questo fenomeno.

7 Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., pp. 26 — 37.

Intervista sotto-ufficiale Polizia Postale Bologna 2, in tal senso anche intervista agente
Polizia Postale Bologna 4, intervista sotto-ufficiale Polizia Postale Bologna 5, intervista sotto-
ufficiale OCLCTIC 2 — operatore piattaforma PHAROS, intervista ufficiale IRCGN - area
informatica. E’ tuttavia opportuno precisare che, in ciascuna di queste risposte, gli intervistati
hanno poi, sia di propria iniziativa, sia a seguito di un’ulteriore domanda, precisato che cosa
intendono per pornografia e per minore, indicando inoltre i criteri sui cui fondano il loro
giudizio ed evidenziando le problematiche che possono eventualmente riscontrare
nell’identificazione del materiale pedopornografico. Su questi aspetti si tornera diffusamente nel
corso della presente trattazione.
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Figura 7: Qu'est-ce que c'est la pédopornographie?

2.3.1 Il minore

Per quanto concerne il primo di questi aspetti, a prima vista non si pongono particolari
problemi dovendosi trattare di un minore degli anni 18, cosi come recitano non solo le

fattispecie penali previste nei due contesti nazionali esaminati, ma anche i documenti

. . .. . 159
internazionali in materia .

Sulla base dell’esperienza dei nostri intervistati, la valutazione della minore eta si fonda

99160

su criteri quali 1’assenza dei “caratteri sessuali secondari””", “pas de seins, pas de

5161

poils”™>", I’evoluzione del corpo del soggetto “om voit s’il est bien formé ou pas

%911 Protocollo delle Nazioni Unite, la Convenzione Europea sul Cybercrime et la Decisione

Quadro del Consiglio dell’Unione Europa, si veda in tal senso [’accurata analisi di Gillespie A.,
“Defining child pornography: challenges for the law”, op. cit., pp. 200- 204.

1% Intervista sotto-ufficiale Polizia Postale Bologna 2

' Intervista ufficiale STRJD 1 - Responsabile dipartimento Division de lutte contre la
cybercriminalité¢ (DLCC).
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formé'®, fino a considerare, in maniera pit generale, I’apparente minore eta della
vittima “si on n’a pas l’dge réelle de la victime, c’est I’dge apparent qui rentre en
compte”™ .

Nella pratica operativa, tuttavia, I’applicazione di questi parametri al materiale da
analizzare ¢ un’operazione non sempre cosi agevole e cio per almeno due motivi.

Il primo ¢ strettamente legato alla particolare natura del lavoro investigativo svolto dai

poliziotti intervistati che, nella stragrande maggioranza dei casi, non si relazionano con

bambini in carne ed ossa, quanto con rappresentazioni digitali degli stessi:

“le probleme c’est que nous on ne travaille pas avec des mineurs que l’on rencontre, on

travaille uniquement avec des images donc on est dans ['impossibilité de dire, dans

. . . 1164
beaucoup des cas, si ce sont effectivement des mineurs ou pas”'"".

Spesso si tratta di immagini amatoriali, di bassa qualita grafica, in cui non si vedono i
volti o alcune parti del corpo dei soggetti ritratti o in cui questi sono rappresentati in

modo tale da apparire come degli adulti:

“on traite malheureusement de plus en plus de vidéos ou le visage de [’auteur et de la
victime sont masqués, ou les décors sont noircis, on ne voit donc que les corps et donc

¢a devient compliqué pour identifier quoi que ce soit” 163

Non solo, ma non rare sono le ipotesi in cui siano utilizzate persone maggiorenni il cui

aspetto o il cui modo di porsi richiama I’infanzia:

“des fois vous avez des jeunes filles des pays de I’Est ou de ['Asie et l’'dge ne
correspond pas toujours a la morphologie de la personne, donc des fois ils ont 18 ans
mais morphologiquement ils n’ont pas 18 ans ou ils se déguisent de telle maniere qu’ils
n’ont pas le dessin propre d’une personne majeure. Ca peut nous poser quelques

s 66
problemes ™.

E’ quindi evidente che relazionarsi con rappresentazioni virtuali, anziché con persone
reali, rende gia in partenza estremamente difficile stimare ’eta di un soggetto.
Alle problematiche connesse alla natura del materiale illecito, si affiancano poi quelle

legate allo sviluppo fisico dei protagonisti di queste rappresentazioni, poiché “definire,

'2 Intervista agente STRJD 3 — operatore RAML

Intervista agente STRJD 7 — operatore del Centre National d'Analyse des Images de
Pédopornographie (CNAIP).

1% Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

' Intervista agente STRJD 3 — operatore RAML

'% Intervista agente STRJD 6 — operatore RAML.
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soprattutto in eta adolescenziale, quello che é sotto i diciotto anni e quello che é sopra
\ . »l67

non e sempre semplice” "

Se non emergono, infatti, particolari dubbi qualora siano ritratti bambini in tenera eta, lo

stesso non pud invece essere affermato in presenza di minori che mostrano le

caratteristiche fisiche di una completa maturita sessuale'®*:

“quando i soggetti non sono in eta prepuberale, soprattutto per le ragazze, diventa

abbastanza difficile definire [’eta, nel senso che non é agevole capire se si tratta di una

. . .. .. . N TS .,169
ragazza o di un ragazzo di sedici, diciassette piuttosto che di diciotto anni”'”".

Per superare le problematiche qui evidenziate sono ipotizzate differenti soluzioni dai
nostri intervistati. C’¢ chi si basa sulla propria esperienza personale e non qualifica

come illecita la rappresentazione che a lui stesso non sembra ritrarre un minore:

“io uso un metro tutto mio, nel senso che se é dubbio per me puo essere dubbio anche
per lindagato, per cui se un elemento mi risulta di difficile identificazione per quello
che concerne [’eta lo scarto, perché il dubbio che si genera in me che ne ho visto tanto

di materiale, figuriamoci se non viene ingenerato in una persona che ne ha visto poco o

. . 2170
sicuramente meno di me .

Vi ¢ poi chi consiglia di sospendere il giudizio sulle rappresentazioni dubbie e “passare
ad altro”, per poi riprendere 1’esame una volta terminata [’analisi di tutta la
documentazione sequestrata. Altra soluzione pud essere quella di consultarsi con i
colleghi o di sottoporre tutto il materiale, anche qualora controverso, direttamente alla
valutazione del magistrato inquirente. Per fugare ogni dubbio circa la liceita delle
rappresentazioni esaminate si puo, inoltre, procedere analizzando i dati tecnici del

materiale audio-video:

“je regarde tout ce qui est coté technique de l'image, je regarde dans les méta-données,
s’il existe un élément qui nous permet de dire que cette image était congue telle année
ou tel endroit et donc de pouvoir situer que la fille n’a pas [’air d’avoir 18 ans par
exemple. On essaie toujours de trouver les caractéristiques de [l’image qui nous

L . . W71
permettront de dire si la fille est majeure ou mineure’ ",

In alcuni casi puo essere utile ricorrere alla valutazione di un esperto in campo medico,

soprattutto laddove la corretta qualificazione dell’immagine sia di fondamentale
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Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.
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Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., 3.
Intervista sotto-ufficiale Polizia Postale Bologna 5.

Intervista agente Polizia Postale Bologna 4.

Intervista agente STRJD 6 — operatore RAMI.
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importanza per il prosieguo delle indagini. In tal senso, taluni intervistati suggeriscono
I’opportunita di organizzare corsi di formazione su questi specifici aspetti, stante
I’impossibilita oggettiva di poter consultare uno specialista ogniqualvolta sorga un

dubbio sulla natura del materiale esaminato:

“ho richiesto (...) di pensare di farci fare dei corsi con degli antropologi per poterci

aiutare a distinguere, a discernere in meglio o comunque darci dei parametri scientifici

. . 172
che ci possano aiutare.” "".

Tuttavia stimare l’eta di un soggetto, soprattutto nella fase della puberta, ¢
un’operazione complessa anche per gli stessi operatori medici. I dati emersi da alcune
ricerche in materia testimoniano, infatti, come i criteri comunemente utilizzati, quali i
tratti del viso e altri parametri morfologici, non siano sempre sufficienti per una corretta
valutazione qualora non si abbia la possibilita di esaminare direttamente la persona'”.

A prescindere dalle diverse soluzioni che si possono adottare, i nostri intervistati
suggeriscono di procedere sempre con cautela nella valutazione del materiale
pedopornografico relativo ad adolescenti'”®. All’esame obiettivo delle rappresentazioni
¢, infatti, opportuno affiancare un’analisi a piu ampio respiro, che prenda in
considerazione la condotta complessiva dell’indagato, I’eventuale ulteriore materiale
illecito posseduto, nonché la frequentazione di ambienti e comunita virtuali a sfondo

pedofilo. Questi aspetti, infatti, sono ritenuti dei validi indicatori per comprendere se il

materiale borderline ha, agli occhi del soggetto che lo detiene, natura pedopornografica:

“quando abbiamo a che fare con materiale diciamo borderline, 15 o 16 anni,

cerchiamo di andarci un attimino con calma e in fase repressiva, quando (...) troviamo

' Intervista sotto-ufficiale CNCPO 3 — Area monitoraggio del Web e gestione della Black-List.

' Cattaneo C., Ritz-Timme S. et all, “The difficult issue of age assessment on pedo-
pornographic material”, in Forensic Science International, 183, 2009, e21-e24. Al campione
(52 persone) composto da medici legali, ginecologi, pediatri e al gruppo di controllo (soggetti
non appartenenti alle professioni mediche) sono state sottoposte alcune immagini di ragazze
tratte da un sito di pornografia per adulti. Ai partecipanti ¢ stato chiesto di valutare se si trattasse
di persone minori e di indicare i criteri alla base del giudizio. Dai risultati ¢ emerso che, ad
eccezione dei medici legali, gli altri specialisti valutavano erroneamente I’eta in piu del 70% dei
casi e, al contrario, il gruppo di controllo rispondeva correttamente almeno nella meta delle
ipotesi. Sebbene si tratti di uno studio con un campione limitato e relativo al solo contesto
italiano e tedesco, il dato interessante che emerge, e che ¢ opportuno sottolineare, ¢ la
complessita sottesa alla valutazione dell’eta degli adolescenti protagonisti di materiale audio-
visivo.

'™ In questo senso si pongono anche alcune recenti ricerche condotte in materia che evidenziano
“it is likely that law enforcement investigators proceed with caution in cases involving
borderline images of juveniles”, Wells M., Finkelhor D., Wolak J., Mitchell K.J., “Defining
child pornography: law enforcement dilemmas in investigations of Internet child pornography
possession”, op. cit., p. 277.
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questo tipo di materiale, ci basiamo poi sulla casistica generale. Cioé se c’é materiale
pornografico accompagnato da qualcuna di questo tipo di immagini (...)
tendenzialmente cerchiamo di dare negativo, cerchiamo di valutare meglio la

situazione. Se invece é accompagnato anche dalla presenza di materiale

. . . . . . 5 .. 5175
inequivocabilmente pedopornografico lo facciamo ricadere in quell’ambito™ .

Sebbene queste riflessioni evidenzino un reale problema vissuto dai nostri intervistati, ¢
altrettanto vero che la maggioranza dei casi con cui si confrontano riguarda materiali
audiovisivi in cui non vi sono dubbi circa la minore eta dei soggetti rappresentati,
spesso anche neonati.

Alcuni operatori ammettono, in tal senso, una certa difficolta nel percepire come illecite

le immagini che ritraggono soggetti prossimi alla maggiore eta:

“per me la pedopornografia é in relazione al prepubere, quella che io definisco

pedopornografia senza ombra di dubbio (...) perché il pedofilo con la P maiuscola

. . . . . og. . 33176
cerca proprio dei soggetti che siano assolutamente privi di caratteri sessuali”""".

Queste considerazioni, infatti, non nascono tanto dai gia citati problemi nel valutare
I’eta del minore, quanto dalle opinioni e dalle credenze personali sulla figura del
pedofilo. Chi condivide questa prospettiva non vuole mettere in discussione le norme
che sanzionano il fenomeno in esame, ma evidenziare il diverso disvalore sociale e la
differente pericolosita di chi ¢ attratto da minori in tenera eta, rispetto a chi ¢ interessato
alle immagini di adolescenti. Taluni, infatti, si chiedono: se il pedofilo ¢ colui che ¢
attratto da minori in eta prepuberale, si puo ancora parlare di perversione sessuale
laddove il suo interesse sia rivolto a materiale che raffigura degli adolescenti, magari
quasi maggiorenni? E se a visionare le immagini ¢ un coetaneo di questi minori, la sua
condotta deve essere considerata alla stregua di quella di un pedofilo?

Chiaramente le risposte a questi interrogativi non inficiano in alcun modo I’attivita di
contrasto, ma evidenziano alcuni aspetti critici che emergono dalla relazione fra le
definizioni giuridiche e quelle piu squisitamente criminologiche e psicologiche di

questa realta criminale.

2.3.2 La pornografia
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Intervista agente Polizia Postale Bologna 3.
Intervista sotto-ufficiale Polizia Postale Bologna 2.
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Nel tentativo di descrivere piu nel dettaglio la complessa realta sottesa al fenomeno in
esame, il secondo aspetto da prendere in considerazione riguarda la definizione di
pornografia, occorre cio¢ soffermarsi sui parametri che consentono di connotare come
pornografico il contenuto di una determinata rappresentazione.

E’ evidente, in tal senso, come le scene che ritraggono atti di abuso o rapporti sessuali
con 1 minori non pongano particolari dubbi in ordine alla loro natura illecita. Lo stesso
si puo affermare anche con riferimento alle rappresentazioni in cui vi ¢ “la visione
diretta dell’organo genitale o comunque del carattere sessuale”'’’ del bambino. Questi
aspetti, infatti, sono riconosciuti come validi indicatori del contenuto pornografico di
una rappresentazione, non solo nelle due realta nazionali qui considerate, ma anche in
tutte quelle in cui siano state introdotte norme volte a sanzionare il fenomeno in
esame' "

Dall’esperienza dei nostri intervistati emerge, tuttavia, come la valutazione del carattere
illecito di un materiale non si possa fondare solo sulla presenza di scene che ritraggono

rapporti sessuali o gli organi genitali dei minori:

“avec les magistrats on est bien d’accord au parquet sur le fait que pour qu’il y ait
pornographie il ne faut pas forcément qu’il y ait un rapport sexuel avec un auteur
majeur, il faut en tout cas que l’enfant adopte une posture clairement pornographique,

, vy o \ ) 179
sans forcément qu’il soit complétement nu d’ailleurs” .

Se non si seguisse questa prospettiva, infatti, si correrebbe il rischio di escludere
dall’attivita di contrasto tutta una serie di rappresentazioni che sovente, invece,

caratterizzano il panorama della pornografia infantile:

177
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Intervista sotto-ufficiale Polizia Postale Bologna 2.

Akdeniz Y., Internet child pornography and the Law. National and International Responses,
Ashgate, Aldershot, 2008; Ost S., Child pornography and sexual grooming. Legal and societal
responses, op. cit.; Gillespie A., “Defining child pornography: challenges for the law”, op. cit.,
pp- 211. Si vedano in tal senso anche i documenti internazionali in materia: “Ai fini della
presente decisione quadro s'intende per: b) «pornografia infantile»: materiale pornografico che
ritrae o rappresenta visivamente: i) un bambino reale implicato o coinvolto in una condotta
sessualmente esplicita, fra cui l'esibizione lasciva dei genitali o dell'area pubica (....)” (Art. 1,
Decisione Quadro 2004/68/GAI del Consiglio dell’Unione Europea); “Ai fini del presente
Protocollo per pornografia rappresentante bambini si intende qualsiasi rappresentazione, con
qualsiasi mezzo, di un bambino dedito ad attivita sessuali esplicite, concrete o simulate o
qualsiasi rappresentazione degli organi sessuali di un bambino a fini soprattutto sessuali” (Art. 2
“Protocollo opzionale sulla vendita di bambini, la prostituzione minorile e la pedo —
pornografia” delle Nazioni Unite, New York, 2000).

' Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.
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“sono presenti atti di abuso fra minori e con adulti (...) pero poi c’é un altro fenomeno:
nudi, nudi pero in pose erotiche ... specialmente le femminucce con abbigliamento

o . oo . Lo 22180
intimo, anche truccate (...) sono tre situazioni che capitano assai assiduamente” .

Accanto ai materiali che ritraggono atti di violenza e di abuso si possono, infatti, trovare
numerose immagini di minori parzialmente o completamente nudi, dove spesso sono gli
atteggiamenti assunti e gli ambienti in cui questi sono ritratti che richiamano la sfera

della sessualita'®!:

“Je ne sais pas si vous connaissez les séries Lolitas, pour nous ¢a c’est de la
pédopornographie. Ce sont des séries de photographies de fillettes pré-puberes qui ne
sont pas forcément nues ou alors ¢a va crescendo, au fur et a mesure que les photos
sont prises les enfants sont dénudés, mais les poses sont trés suggestives (...) Des séries
comme Lolita marchent toujours méme si par rapport a d’autres images qu’on voit
c’est beaucoup plus soft, mais ¢a marche toujours, il y a des gens qui ne collectionnent

1182
que ¢a’ ™.

Il riferimento ¢ alle note collezioni di “modelling”, generalmente realizzate nell’ambito
di veri e propri studi di produzione, composte da una serie di foto che raffigurano il
bambino nei diversi momenti dell’atto di spogliarsi, mentre assume pose lascive e in
contesti che evocano in vario modo 1’atto sessuale: dall’utilizzo di /ingerie provocante
fino all’impiego di sex foys. Fra i tanti esempi citati nel corso delle interviste si puo,

183 . .. .. . .
7% in cul 1 bambini sono ritratti

infine, ricordare il caso dei materiali definiti “no nude
vestiti, ma in atteggiamenti fortemente erotizzati e spesso accompagnati da descrizioni
che evocano i temi della sessualita, dell’incesto e, piu in generale, dell’abuso'®.

E’ evidente, in tal senso, come la gamma di rappresentazioni utilizzate per soddisfare

perversioni di tipo pedofilo sia vasta. Limitarsi a fondare il giudizio sulla sola presenza

"% Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della

black-list.

"8I Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 5; Ost S., Child pornography
and sexual grooming. Legal and societal responses, op. cit., pag. 29-30; Poulin R., Sexualisation précoce
et pornographie, op. cit., pp. 126 — 140; Wolak J., Finkelhor D., Mitchell K.J., “The varieties of child
pornography production”, in Quayle E., Taylor M. (edited by), Viewing child pornography on the Internet
Understanding the offence managing the offender helping the victims, Dorset, Russell House Publishing,
2005, p. 33; Tate T, Child pornography, London, Methuen, 1990, pp. 203-217, quest’ultimo autore, in
particolare, sottolinea come le immagini pedopornografiche possano riguardare immagini di nudi fino a
rappresentazioni di abusi: “posed pictures of naked and semi-naked children, trough more explicit shots
of their genitalia thumbed apart to still, film and video recording of oral, vaginal, anal sex”.

"2 Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.

' Poulin R., Sexualisation précoce et pornographie, op. cit., pp. 126 — 140.

"™ Sul ruolo svolto dalle descrizioni e dalle narrazioni aggiunte a fianco alle immagini
pedopornografiche si veda, per tutti, Taylor M., Quayle E., Child pornography. An Internet
crime, op. cit., pp. 38 —39.
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di rapporti sessuali escluderebbe, di fatto, molti dei casi qui ricordati, dietro ai quali,

invece, spesso si celano vissuti di violenza e di abuso:

“l’esperienza ha dimostrato che dietro alla posa erotica c’era ben altro ed é comunque

un utilizzo non consono del minore che va a soddisfare determinate esigenze,

aspettative del cliente (...)"'>.

Al contempo, tuttavia, non ¢ perd possibile ampliare eccessivamente il metro di
valutazione fino a ricomprendervi, ad esempio, qualsiasi rappresentazione del corpo di

un minore;:

“un enfant qui se promene sur un bord de route habillé pour un pédophile ¢ca peut étre
intéressant et lui susciter des envies, mais c’est une photo qui est neutre, si on ne trouve
pas d’autres photos de cette victime dans une situation plus équivoque, ce ne sera pas

. . . . . 2186
mis en base [banca dati francese dei contenuti pedopornografici n.d.a.]”""".

Alcune ricerche in materia hanno, infatti, evidenziato che una parte non irrilevante del
materiale ricercato e detenuto dai pedofili non ha alcuna connotazione pornografica,
come nei casi delle immagini di nudi pubblicitari, ed in cui ¢ lo “sguardo” del soggetto

che le osserva a conferirvi un significato erotico ed eccitante'™’:

“c’est une interprétation personnelle, mais j'aurais presque envie de dire que parfois ce

n'est pas le contenu intrinséequement qui est pédopornographique, mais c'est le regard

, . , . S s 88
de 'autre, celui du pédophile, qui lui donne ce caractere”™ ™.

. . . e 189
E’ evidente, allora, come sia necessario individuare quei “requisiti minimi” " che

permettano di discriminare il contenuto illecito da quello magari riprovevole, ma pur
sempre legale. Una cosa ¢, infatti, “una fotografia presa in un campo nudisti, un’altra
cosa é la fotografia di un minore che invece esibisca in maniera esplicita o a cui

. .- . . . . . ., 7+55190 . .
vengano fatti esibire in maniera evidente gli organi genitali”"”". Sul punto i nostri

' Intervista ufficiale CNCPO 1 — funzionario responsabile del Centro.

"% Intervista agente STRJD 7 — operatore CNAIP.

"7 Taylor M., Holland G., Quayle E., “Typology of paedophile picture collections”, in The
Police Journal, 2001, 74 (2), p.102; Howitt D., “Pornography and paedophile: is it
criminogenic?”, in British Journal of Medical Psychiatry, 1995, 68, pp. 15-27; Niveau G.,
“Cyber-pedocriminality: characteristics of a sample of internet child pornography offenders”, in
Child Abuse & Neglect, 34,2010, p. 573.

' Intervista ufficiale STRID 2 — funzionario responsabile dipartimento RAMI.

Intervista agente Polizia Postale Bologna 4.

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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intervistati appaiono concordi nel sottolineare ’importanza da attribuire ad alcuni

aspetti, quali “/’atteggiamento, le pose ed il contesto”"" in cui i bambini sono ritratti:

“il contesto dell’'immagine é molto importante, perché (...) ’esperienza ci fa dire senza
timore di smentita che c’é nudo e nudo, c’e immagine e immagine (...) Se un’immagine,
il suo contesto, ci porta a rilevare una situazione di presunto abuso o sfruttamento avra
un diverso significato rispetto alla stessa immagine che in un altro contesto é l’'innocuo

nudo [di un minore n.d.a.] ritratto dal papa che tutti quanti abbiamo ",

“é evidente che nel momento in cui queste immagini propongono in maniera esplicita
gli organi genitali, magari posti in primo piano o magari semplicemente esibiti con una
certa volgarita viene ritenuto pedopornografico (...) Il contesto e il modo in cui viene

PR 1 X
proposta la nudita é il discrimine” ™

“il faut qu’il y ait un caractere pornographique, c'est-a-dire que sans forcément qu’il y
ait des relations sexuelles, il faut qu’il y ait des poses suggestives ou obscenes. Il ne faut

pas forcément qu’il y ait le critéere de nudité mais tout est dans [’aspect général de la

. . , . 11194
photo, la mise en scene (...) c’est des poses dans le but d’exciter les sens

La valutazione della natura pornografica si fonda, in altre parole, sull’esame di tutto cio
che gravita attorno alla rappresentazione del minore, quindi non solo I’abuso o la nudita
piu o0 meno esplicita, ma anche il modo in cui si richiama I’attivita sessuale attraverso
raffigurazioni in contesti allusivi e in pose provocanti finalizzate a suscitare

’eccitazione in chi le osserva'®.

2.3.3 Le tipologie di rappresentazioni pedopornografiche

! Intervista sotto-ufficiale Polizia Postale Bologna 2. In questi termini si esprime anche la

letteratura in materia, per tutti si veda Taylor M., Quayle E., Child pornography. An Internet
crime, op. cit., p. e e ss.; Ost S., Child pornography and sexual grooming. Legal and societal
responses, op. cit., p. 30.

"2 Intervista ufficiale CNCPO 1 — funzionario responsabile del Centro.

' Intervista Polizia Postale Bologna 5.

" Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.

' Anche la giurisprudenza di legittimita italiana condivide questa tesi, affermando che “la
natura pornografica della rappresentazione dei minori in pose che ne lasciano scoperti
integralmente o parzialmente gli organi sessuali, al fine di distinguerla dal materiale di natura
diversa (pubblicazioni pubblicitarie, reportage giornalistici), deve essere individuata in base
all’accertamento della destinazione della rappresentazione ad eccitare la sessualita altrui e dalla
sua idoneita a detto scopo, di talché si palesa rilevante, a tal fine, la valutazione della natura
erotica delle pose assunte o dei movimenti che esegue il minore”, Cass. Pen., sez. 111, 22 aprile
2004, Giannone, in Riv. Pen., 2004, 966.
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Descritti piu nel dettaglio i concetti di minore e di pornografia, appare ora interessante
esaminare quali siano le tipologie di rappresentazioni che interessano il vasto panorama
della pornografia infantile, con riferimento tanto alle vittime ritratte, quanto ai contenuti
pornografici presentati e ai supporti su cui questi sono realizzati.

Dall’esame delle nostre interviste emerge, in primo luogo, come 1’'immagine del minore
possa essere sfruttata attraverso la realizzazione di foto e video, ma anche per mezzo di

disegni, cartoni animati e fumetti a contenuto pedopornografico:

“peut étre aussi considéré en France comme pédopornographie un dessin, un film
d’animation etc. Il suffit que le contenu mette en scéne une personne dont on peut
supposer que l’dge est inférieur a 18 ans (...) 1l faut noter qu’il n’est pas nécessaire que
l’image corresponde a une réalité, cela peut étre une image virtuelle, cela peut étre un

19
manga, un film d’animation”"”".

Il materiale pedopornografico pud quindi riguardare sia le immagini e i video di
bambini reali che le rappresentazioni parzialmente o interamente frutto di elaborazione
grafica, come nel caso delle “pseudo-fotografie”'”’, dei disegni, dei cartoons e dei

198

fumetti . Fra questi ultimi, in particolare, il riferimento ¢ a quel vasto panorama di
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manga pornografici ~~, definiti anche lolicon o shotacon””", che vedono come

"% Intervista ufficiale STRID 2 — funzionario responsabile dipartimento RAMI.

"7 Con questo termine si designano le immagini o i collage di immagini realizzati con tecniche
di elaborazione grafica a partire da rappresentazioni di bambini reali. Ci possono essere
differenti modi per produrre rappresentazioni di questo tipo: sovrappotre, in una scena a
carattere sessuale, il viso del minore al corpo di un adulto o, al contrario, il viso di un adulto al
corpo di un minore; possono anche essere modificate le parti del corpo di un adulto (riducendo
la taglia del seno, dell’area pubica etc.) per farlo apparire un minore etc. In tal senso si veda
Gillespie A., “Defining child pornography: challenges for the law”, op. cit., p. 206 e ss.; Beech
A. et all., “The Internet and child sexual offending: a criminological review”, in Aggression and
Violent Behavior, 13, 2008, p. 221.

' Gillespie A., “Defining child pornography: challenges for the law”, op. cit., p. 205.

"I manga sono un’antica e popolare forma d’arte sviluppatasi in Giappone, ma diffusasi ben
presto anche negli altri Paesi asiatici e in Occidente. Una tipologia particolare di manga ¢
I’hentai, un fumetto a contenuto pornografico che spesso ritrae la sessualitd nei suoi aspetti
estremi, quali aggressioni, violenze, stupri. Talvolta i protagonisti di queste rappresentazioni
sono anche giovani studenti e “scolaretti”. Per maggiori approfondimenti si veda Ito, K., “ A
history of manga in the context of Japanese culture and society ”, in The Journal of Popular
Culture, 38, 2005, pp. 456 — 475; Jones, S., “Oriental Lolitas”, in New Statesman, 2003, 3
February, 38-39; Poulin R., Sexualisation précoce et pornographie, op. cit., pp. 139 — 140.

2% Questi due termini nascono dalla crasi, rispettivamente, delle espressioni “lolita complex” e
“shotard complex™. Si riferiscono a quel genere manga giapponese a sfondo pedofilo in cui sono
protagonisti, nel primo caso, minori di sesso femminile e, nel secondo, di sesso maschile. Si
veda in tal senso D’articolo “Shotacon e lolicon manga: la versione giapponese della
pedopornografia”, Dipartimento delle Pare Opportunita, 25 gennaio 2011, consultabile al
seguente indirizzo web  http://www.pariopportunita.gov.it/index.php/quinonsitocca/1916-
shotacon-e-lolicon-manga-la-versione-giapponese-della-pedopornografia; “Does comic relief
hurt kids? Is the eroticization of children in Japanese anime a serious social problem or just a
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protagonisti bambini o ragazzi appena sopra la soglia della puberta ritratti in pose che
nulla lasciano all’immaginazione e in cui “stupro, incesto, sodomia si succedono in una
atmosfera molto violenta™"".

Se nelle opinioni di alcuni dei nostri intervistati questo genere di rappresentazioni
rientra a pieno titolo nella definizione di pedopornografia, lo stesso non accade avendo
riguardo ai profili normativi del fenomeno in esame che evidenziano, invece, una prima
differenza tra i due contesti nazionali esaminati.

11 legislatore francese ha, infatti, introdotto nella norma che sanziona la pedopornografia
il termine “rappresentazione” accanto a quello di “immagine”, al fine di poter
ricomprendere nel ventaglio delle condotte sanzionabili anche quelle che riguardano
materiale pedopornografico interamente ‘‘virtuale”, ossia realizzato attraverso
elaborazioni grafiche che non si fondano sull’immagine di un bambino reale***.

Al contrario la normativa italiana non segue questa prospettiva, prevedendo la
configurabilita del reato di pedopornografia solo in presenza di materiali illeciti relativi
a bambini reali o, eventualmente, di rappresentazioni “virtuali realizzate utilizzando
immagini di minori degli anni diciotto o parti di esse”*”, definite con I’espressione
“pornografia virtuale”. In quest’ultimo caso, diversamente a cid che potrebbe far
pensare il titolo giuridico del reato, si tratta di rappresentazioni che non devono essere
puramente fittizie, ma il risultato di un’elaborazione grafica che, fondandosi
sull’utilizzo delle parti del corpo di un bambino reale, “fa apparire come vere situazioni

99204

non reali””"". In sintesi, un “virtuale fatto cosi bene da apparire realta; con ovvia

esclusione, quindi, dell’immagine palesemente virtuale, oppure realizzata in modo

grossolano (...) banali collage, ma anche disegni, cartoni animati e dipinti”*®.

form of rebellion”, in The Japan Times Online, 27 aprile 2004, consultabile all’indirizzo web
http://search.japantimes.co.jp/cgi-bin/f120040427zg.html.

' Baron-Carvais A., voce “Fumetto”, in Dizionario della pornografia, op. cit., p. 192.
L’autrice, piu precisamente, si riferisce con l’espressione citata ai manga di genere hentai
(manga pornografici), del quale il /olicon e lo shotacon rappresentano una sotto-categoria
relativa alle perversioni sessuali pedofile.

202 yéron M., Droit pénal spécial, Paris, Sirey, 2008; Dreyer E., Droit pénal spécial, paris, ed.
Ellipses, 2008, p. 248. In tal senso anche Court de Cassation, Chambre criminelle, 12 sept. 2007,
n. 06-86763.

2 Reato di pornografia virtuale previsto ai sensi dell’art. 600 quater 1 c.p..

2 “realizzate con tecniche di elaborazione grafica non associate in tutto o in parte a situazioni
reali, la cui qualita di rappresentazione fa apparire come vere situazioni non reali”, art. 600
quater 1 c.2 c.p.

205 Mengoni E., Delitti sessuali e pedofilia, Milano, Giuffre, 2008, p. 298. Sul punto non si sono
ancora avute pronunce da parte dei giudici di legittimita e, anche per quanto concerne quelli di
merito, le sentenze che hanno affrontato quest’aspetto della pedopornografia sono rare. Si veda,
in tal senso, Trib. Milano, IX Sez. Pen., Sentenza 11 novembre 2010, disponibile al sito della
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Rispetto a queste previsioni normative, alcuni degli intervistati italiani sottolineano
come sia invece importante, anche a soli fini informativi, considerare queste particolari
tipologie di pornografia infantile in quanto possono fornire validi indizi per individuare

condotte criminali di maggior interesse investigativo:

“la pedo virtuale era anni addietro un bel problema e anche oggi é rimasta tale non
essendoci stata alcuna evoluzione giuridica in merito. Diciamo solo che puo essere
sfruttata dal punto di vista investigativo, perché ti assicuro che i personaggi che
leggono lolicon guardano anche immagini ‘vere’ (...) In piu la tipologia dei disegni ha
sempre trasmesso il senso di violenza, ovvero i minori protagonisti dei fumetti hanno i
connotati ‘dell'usa e getta’, possono essere usati per qualsiasi fantasia sessuale (...) per
farla breve secondo me come istigano alla pedofilia quei fumetti non istiga

206
nessuno!”"".

In letteratura si ¢, infatti, osservato come la criminalizzazione di questa particolare
tipologia di materiale trovi fondamento, fra le altre ragioni, nelle condotte di alcuni
predatori online che talvolta utilizzano la pedopornografia virtuale per adescare i
minori, indurli a riprodurre immagini pornografiche del loro corpo o, nei casi piu gravi,

ad incontrare I’aggressore al di fuori dell’ambito digitale*”’

. Un altro esempio, in tal
senso, pud essere tratto anche da un recente attacco messo in atto da un gruppo di
attivisti hackers ad un forum ospitante manga pedopornografici’®®. L’azione dei pirati
informatici ha, infatti, permesso di rilevare come molti degli utenti attivi in questi spazi
virtuali condividessero non solo fumetti a contenuto illecito, ma anche numerosi
materiali ritraenti bambini real/mente abusati e violentati. Si tratta di una vicenda che
necessita di maggiori approfondimenti, ma che ¢ tuttavia interessante citare per

evidenziare come anche dietro rappresentazioni interamente virtuali possano celarsi

profili criminali d’interesse investigativo®"”.

rivista online Penale.it. Diritto, procedura e pratica penale, consultabile al seguente indirizzo
web http://www.penale.it/page.asp?mode=1&IDPag=932.

2% Colloquio con operatore Polizia Postale Bologna 6.

7 Akdeniz Y., Internet child pornography and the Law. National and International Responses,
op. cit., p. 5.

2% Attacco messo in atto nell’agosto 2011 dal collettivo dei cyberattivisti « Lulz Security »,
comunemente abbreviato in LulzSec, ad un forum utilizzato dai frequentatori per condividere fumetti
pedopornografici, ma anche materiale pornografico ritraente bambini reali. Con lo slogan “virtual CP is
wrong so we decided to take over” gli hackers hanno diffuso in rete piu di 7000 nomi utenti e password
dei frequentatori di questo forum virtuale.

29 g veda, in tal senso, Pautasso L., “Gli hacker all’attacco dei pedofili su Internet”, in
Linkiesta, 29 agosto 2011, consultabile all’indirizzo web http://www.linkiesta.it/gli-hacker-all-
attacco-dei-pedofili-su-internet.
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Oltre al materiale che ritrae visivamente [’abuso si possono poi ricordare anche i
racconti a contenuto pedofilo, che spesso descrivono cosi minuziosamente episodi di
violenza sui minori da essere equiparati per gravita alle stesse riproduzioni

. . . 2 1 0
audiovisive™ :

“au fil des différents dossiers qu’on a réalisés ici on s’est aper¢u que les éléments
pédopornographiques n’étaient pas forcément que de la vidéo. Par exemple on a trouvé
des textes qui, a la lecture, il n’y a pas discussion possible, les termes qui sont employés
sont directement orientés vers [’enfant qui devient un objet sexuel, un objet du désir, un
objet tout court pour certains individus malheureusement, un objet qu’on utilise et
qu’on va jeter au méme titre qu’'un mouchoir (...) ¢a pourriez étre considérer comme du

support pédophile, parce que c’est comme si vous alliez chercher des recettes sur

Internet pour aller fabriquer une bombe "

Si osserva, pertanto, come la riproduzione dell’abuso all’infanzia possa essere realizzata
sfruttando qualsiasi tipo di supporto - fotografico, video, grafico, testuale — sebbene
solo talune di queste ipotesi rientrino nelle previsioni normative, specialmente in
Italia®'>. Ciononostante 1’esperienza investigativa insegna come sia importante non
tralasciare nessuno di questi materiali poiché, anche nei casi in cui non siano
sanzionabili, possono comunque fornire un valido contributo per svelare realta di abuso

di maggior gravita:

“une faible gravité de contenus suffisante pour qualifier de la pédopornographie
facilitera l'ouverture d'une enquéte qui permettra de détecter éventuellement des

contenus plus délicats, voire des agressions physiques sur mineurs. C'est la tout

w213
linterét”™"".

Per quanto concerne i contenuti di queste rappresentazioni lo spettro, come si € visto in
precedenza, ¢ molto ampio. Si va dalle immagini di “semplice” nudo fino alle

raffigurazioni di violenze ed aggressioni sessuali di estrema gravita, passando per tutte

quelle rappresentazioni che surrettiziamente cercano di eludere le previsioni normative:

29 In tal senso si veda Jenkins, P., Beyond tolerance: child pornography on the Internet, NYUP,

New York, 2001, 57.

! Intervista ufficiale IRCGN — Area informatica.

*12 Secondo quanto stabilito a livello normativo e quanto sottolineato dalla giurisprudenza, fra i
differenti esempi citati rientrano nelle condotte sanzionabili solamente quelle che riguardano
rappresentazioni di minori reali o, eventualmente, materiali derivati dalla manipolazione grafica
di immagini di minori reali.

*" Intervista ufficiale STRID 2 — funzionario responsabile dipartimento RAMI.
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“le tipologie che vengono reperite sono tra le piu svariate ed orripilanti. Ci si puo
trovare di fronte a semplici nudi, a bambine o bambini in rapporti tra loro ed in atti
masturbatori. Sovente ci si trova di fronte ad immagini e video di sevizie (...) Bambini
legati, bambini chiusi in gabbie, e bambini con animali, e bambini ripresi in bagno e
bambini intenti in rapporti orali e completi con uomini che difficilmente si riuscirebbe a

. 200214
considerare tali .

Fra questi esempi non vi ¢ una particolare tipologia di contenuto che si presenta con
maggior frequenza nell’ambito delle attivita investigative. Secondo i nostri intervistati,
infatti, vi sono sicuramente molte immagini di abuso e di nudo del minore, ma ¢
difficile stabilire se vi sia una prevalenza di una tipologia rispetto ad un’altra, non solo
per I’ampiezza e varieta del mercato pedopornografico, ma anche perché la scelta tra i
diversi materiali ¢ strettamente legata al “profilo” e al tipo di perversione di ciascun

pedofilo:

“non c’e qualcosa di piu rappresentato, perché li vai a gusti. Brutto da dire, ma c’é un

- .. , o 215
mercato e ogni cliente vuole la sua fetta di ‘torta’ condita in una certa maniera™"”;

“il y a des personnes attirées par des images pédopornographiques et qui ne sont pas
du tout attirées par des scenes d’actes sexuels ou de violence, ils ne veulent voir qu’un
enfant nu ou qui se déshabille, donc ceux-la ne seront pas du tout intéressés par

, 1216
d’autres choses’ ™",

Qualche differenza, seppur non statisticamente rilevante, pud essere osservata avendo
riguardo al supporto, video o fotografico, su cui sono registrate le scene pornografiche e
agli ambienti virtuali dove queste sono diffuse. Emerge, in tal senso, come le fotografie
ritraggano piu spesso la nudita del minore, mentre i video presentino preferibilmente le

scene di abuso:

“da quella che e la mia esperienza, se parli di immagini, i minori spesso sono ritratti da
soli e nudi o in pose erotiche (...) Nei video, invece, di solito vengono ripresi gli abusi
in sé, ma non solo ’abuso circoscritto a quello che é I’amplesso, ma rapporti orali o

. 2217
semplicemente ... carezze™ ",

" Intervista sotto-ufficiale Polizia Postale Bologna 1.

Intervista Polizia Postale Bologna 6.
Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.
Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.

65

215
216
217



“au niveau de la base [banca dati francese dei contenuti pedopornografici n.d.a.] il y a

beaucoup plus de simples nus (...) mais au niveau vidéo c’est beaucoup plus des

. »218
agressions .

Anche gli ambienti virtuali possono contribuire a diversificare “I’offerta” del materiale

pedopornografico, laddove si osserva come nelle comunita ad accesso riservato, quali

forum o BBS, spesso si trovi non solo il materiale di maggior gravita, ma anche quello
b 9

prodotto dagli stessi abusanti:

“ce qu’il y aura sur les sites Internet, il y a peu de chances que ce soit de grosses
agressions, ce sera plus du nu (...) Sur les newsgroups ou le p2p ¢a va étre plus hard, il

y aura vraiment des agressions, ce sera vraiment des  données

pédopornographiques™*"’;

“il materiale che viene auto — prodotto, materiale di solito molto pesante, quasi sempre

o . . . : 2220
viaggia per i canali alternativi (...) ad accesso riservato™ .

Un ulteriore aspetto sottolineato nel corso delle interviste riguarda, infatti, la
provenienza delle rappresentazioni pedopornografiche, che possono essere realizzate
nell’ambito di studi di produzione pit o meno professionali, cosi come a livello

amatoriale:

“On a beaucoup d’images produites dans des studios quasi-professionnels, dans les
pays de I’Est en particulier, ce fameux mannequin érotique. C’est vrai que cela
représente une masse non négligeable de notre base [banca dati francese dei contenuti

pedopornografici n.d.a.], mais on a quand méme aussi a coté des contenus amateurs en

221
bon nombre ",

Il materiale d’origine professionale pud comprendere produzioni pornografiche del
genere modelling e no-nude, cosi come immagini piu esplicite dell’abuso su minore.
Realizzato principalmente a scopo commerciale, esso rappresenta una parte importante
dei contenuti illeciti detenuti e diffusi, sebbene non si presenti sempre sotto forma di
nuove rappresentazioni, quanto di rielaborazioni, per migliorarne qualita e contenuti, di

materiali da tempo presenti sul “mercato” pedopornografico™*:

*'8 Intervista agente STRID 7 — operatore CNAIP.

" Ibidem.

*2 Intervista Polizia Postale Bologna 2.

! Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

*22 Poulin R., Sexualisation précoce et pornographie, op. cit., p.121; Taylor M., Quayle E., Child
pornography. An Internet crime, op. cit., p. 43 - 46; Ost S., Child pornography and sexual
grooming. Legal and societal responses, op. cit., p. 29.
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“au niveau des vidéos c’est beaucoup de montages de vidéos qui sont assez anciennes
et qui sont connues depuis trés longtemps, mais qui sont rajoutées bout a bout, re-

trafiquées, modifiées de maniere a mettre une musique. Principalement ¢a vient aussi

des pays des I’Est™*.

Le rappresentazioni amatoriali sono realizzate dagli stessi abusanti nei vari “paradisi
sessuali” o nei contesti “domestici” in cui sfruttano i minori. Riguardano in molti casi
scene di abuso intra-familiare e sono realizzate, ed eventualmente diffuse, non tanto a
fini di lucro, quanto per appagarne la perversione sessuale degli autori che sovente le

utilizzano anche come merce di scambio con altri pedofili:

“énormément de films qu’on voit c’est quand méme de [’intrafamilial, I’abuseur est
quand méme proche de sa victime (...) ce n’est pas fait ni pour de [’argent ni pour... ce

sont des gens qui se filment et qui apres diffusent pour avoir d’autres images ou parce

224
que ¢a les excite”"”".

Il materiale illecito “homemade”, un tempo meno diffuso, € oggi ampiamente presente
nel panorama della pornografia minorile, grazie in particolare al diffondersi delle
tecnologie dell’informazione che ne hanno reso estremamente semplice la produzione e

divulgazione:

“avec ’envolée du numérique on est confronté a des individus qui avant se limitaient a
des photos chez eux et développaient leur pellicule. Maintenant on a des individus qui
avec un appareil photo numérique (...) vont étre amenés a filmer leur méfaits, leurs

ébats. Donc on voit apparaitre de plus en plus d’images et vidéos amateurs. La

. . . o . 19225
transmission par Internet fait que ¢a peut étre transmis tres rapidement”™ .

Diverse ricerche hanno, infatti, dimostrato come le rappresentazioni pedopornografiche
possano oggi essere realizzate, salvate e distribuite in maniera piu facile, rapida e per
certi aspetti anonima. Sono ridotti i costi di produzione, ma anche i rischi associati alle
condotte di sfruttamento dell’immagine del minore, non essendo ad esempio piu
necessario ricorrere ad esperti o a tecnici per la riproduzione delle immagini e dei video

eventualmente realizzati**’. La diversificazione degli strumenti di comunicazione, i
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Intervista agente STRJD 7 — operatore CNAIP.

Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.

Intervista ufficiale IRCGN — Area informatica.

Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de pédopornographie”, in St-Yves M.,
Tanguay M., Psychologie de l'enquéte criminelle. La recherche de la vérité, Montréal, 2007, p.
469; Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 45; Krone T.,
“International police operations against online child pornography”, in Australian Institute of
Criminology, Trends and Issues in Crime and Criminal Justice, 2005, aprile, n. 296, pag. 233.
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costi poco elevati dei materiali informatici, I’avvento delle fotocamere digitali hanno in
sintesi contribuito all’aumento della produzione e della diffusione, tanto a livello
professionale che amatoriale, della pornografia minorile*’.

Con I’avvento delle tecnologie dell’informazione si assiste, inoltre, all’emergere di un
nuovo tipo di pedopornografia, creata non piu dagli studi di produzione o dai soggetti

abusanti, bensi dagli stessi minori che vi sono ritratti:

“Il minore (...) oggi in maniera inquietante comincia ad affacciarsi in questo mondo
come figura attiva, propositiva e partecipe (...) Oggi c’é anche una produzione di
materiale pedopornografico che nasce direttamente dal minore, in solitudine davanti al
proprio computer crea del materiale illegale e poi lo cede magari in cambio di una

ricarica del telefono. Questa qui é la cosa piu inquietante che abbiamo ultimamente

. 1228,
riscontrato”"";

Comunemente definita con il termine sexting””’, questa pratica consiste nel produrre e
diffondere testi a sfondo sessuale ed immagini sessualmente esplicite della propria
persona, attraverso apparati fotografici digitali, webcam e telefoni cellulari di ultima
generazione™. Si tratta di una realtd recente, nata e sviluppatasi con la diffusione
massiva degli strumenti di riproduzione audio-visiva e che interessa, con sempre piu
allarmante frequenza, le condotte degli adolescenti soprattutto in ambito virtuale. Una
ricerca condotta in materia ha rilevato, ad esempio, come fra il campione degli
adolescenti esaminati (653) circa il 20% avesse inviato telefonicamente o pubblicato
online foto sessualmente esplicite di se stesso e il 38% avesse condiviso questo

materiale con persone differenti rispetto a quelle a cui era inizialmente destinato®',

*7 Bowker A., Gray M., “Cybersex offender and Children”, in FBI Law Enforcement Bulletin,
Marzo 2005, pag. 14; Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de
pédopornographie”, in St-Yves M., Tanguay M., Psychologie de l'enquéte criminelle. La
recherche de la vérité, Montréal, 2007, pp. 465 — 474; Fortin F., Roy J., “Profils des
consommateurs de pornographie juvénile arrétés au Québec: I’explorateur, le pervers et le
polymorphe”, in Revue internationale de criminologie et de police technique et scientifique, vol.
39, n. 1, 2006, pp. 109 — 110; Quayle E., Taylor M., “Paedophiles, Pornography and the
Internet: Assessment Issues”, in British Journal of Social Work, 2002, n. 32, pp. 867 — 870.

** Intervista agente Polizia Postale Bologna 4.

** Neologismo nato dalla crasi fra i termini inglesi sex e fexting, indica letteralmente 1’invio di
contenuti su temi sessuali.

#0 Zhang X, “Charging children with child pornography — Using the legal system to handle the
problem of ‘sexting’”, in Computer Law & Security Review, 26, 2010, p. 251 — 252.

#! The National Campaign to Prevent Teen and Unplannes Pregnancy: Sex and Tech, results
from a survey of Teens and Young Adult 1, dicembre 2008, citato in Zhang X, “Charging
children with child pornography — Using the legal system to handle the problem of ‘sexting’”,
op. cit., p. 252. La ricerca tramite questionario ¢ stata condotta su un campione di 1280 persone,
di cui 653 adolescenti (13-19 anni) e 627 giovani-adulti (20 — 26 anni), fra il 25 settembre e il 3
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L’interesse dei minori per la sfera della sessualita non ¢ di certo un fenomeno nuovo,
ma la diffusione globale della Rete e degli strumenti di comunicazione digitale ha
fornito nuove opportunita per esprimere questa curiosita in forme inedite e molto spesso

estremamente pericolose:

“una volta postata [una foto n.d.a.] nella maniera sbagliata e la fine, anche sullo
stesso telefonino. Mi ricordo un caso di un ragazzo che si era registrato sul telefonino
mentre faceva l'amore con la fidanzatina, l'amico se l'é passato via bluetooth e la prima
cosa che ha fatto e stata di postarla su internet e tutti [’hanno visto o potenzialmente lo

potevano vedere. I ragazzi ritratti in quel video sono segnati, perché quel video sara

quasi impossibile da eliminare completamente dal Web .

I pericoli connessi a questo utilizzo non consapevole delle nuove tecnologie da parte
degli adolescenti sono molteplici.

Accanto alla possibilita di divenire bersaglio delle condotte derisorie e denigratorie del
gruppo di coetanei, vi ¢ quella, sicuramente piu grave, di veder diffusa la propria
immagine in un universo mediatico senza confini, correndo il rischio di divenire
protagonisti inconsapevoli delle fantasie sessuali di un pubblico potenzialmente
illimitato di persone. Il fenomeno del sexting pud essere, infatti, alla base della
diffusione di immagini pedopornografiche che, inizialmente pensate per un uso
personale, divengono invece “merce” di scambio fra 1 fruitori di questo materiale. Uno
dei responsabili della “banca dati dei contenuti pedopornografici” francese sottolinea, in
tal senso, come una parte delle rappresentazioni illecite sequestrate nel corso delle

investigazioni sia costituita proprio dalle immagini realizzate dagli stessi minori:

“on a aussi des images prises par les victimes elles-mémes. En ce moment c’est ce qui
ressort le plus, c’est des jeunes ados qui vont se prendre en photo et aprés vont donner

la photo et enfin de compte elle va circuler””*,

Questa pedopornografia sui generis non nasce, invero, solo da un utilizzo non consono
da parte degli adolescenti degli strumenti di comunicazione, ma sovente anche in

seguito a condotte predatorie messe in atto dai pedofili in ambito virtuale:

“la rete diventa anche un terreno di preda (...) per questi soggetti che sono pronti a
contattare i minori (...) Poter andare all’interno di una chat, fingendosi minore,

prendendo dei contatti e sfruttando ['ingenuita del minore, l'interesse che é quasi

ottobre 2008 ed ¢ disponibile al seguente indirizzo web
http://www.thenationalcampaign.org/sextech/PDF/SexTech Summary.pdf.

2 Intervista Agente Polizia Postale Bologna 6.

* Intervista agente STRID 7 — operatore CNAIP.
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connotato quando uno sta crescendo, per poter adescare, per portarlo poi fuori dal
virtuale e andare nel concreto, é sicuramente uno stimolo (...) magari induzione del
minore o della minore di eta sempre pin bassa a fare quella cosa [prendersi in foto
n.d.a.], acquisizione dell’immagine e poi utilizzo della stessa per accreditarsi
all’interno di determinati spazi virtuali oppure per compiere attivita predatoria, oppure

per coinvolgere la persona che si é ripresa in attivita ulteriori, perché non riesce a

. . . 1234
venirne fuori per la paura del ricatto™".

Il fenomeno del grooming, su cui si tornera meglio in seguito, si caratterizza, infatti, per
1 tentativi di adescamento virtuale dei minori da parte di adulti che, attraverso differenti
tecniche manipolatorie, cercano di carpire la fiducia del bambino al fine di ottenerne
non solo la realizzazione di un’immagine sessualmente connotata, ma spesso anche un
incontro nella vita reale””.

Esaminando, infine, i protagonisti di questi materiali emerge come siano in prevalenza
minori in eta prepuberale, talvolta anche molto piccoli. Le rappresentazioni ritraggono
sia maschi che femmine, anche se queste ultime sembrano presentarsi con maggior
frequenza secondo alcuni dei nostri operatori. Vi sono molti minori d’origine caucasica,
ma sono in aumento anche i casi relativi a bambini del Sud-Est asiatico e del Sud
America.

A prescindere dalle differenti opinioni, i nostri intervistati suggeriscono di procedere
sempre con cautela nell’elaborare “profili” delle vittime, stante la difficolta di fornire
dati precisi a causa dell’ampiezza del mercato pedopornografico, dei differenti “gusti”
dei suoi fruitori, nonché delle difficolta riscontrate nell’identificazione dei minori
abusati, non solo per quanto concerne la valutazione della loro eta, ma soprattutto con

riferimento alla loro concreta individuazione*>®:

“é difficilissimo identificare questi minori, perché il materiale é quasi sempre prodotto
in maniera molto scaltra (...) ti devi attaccare a dei particolari presenti all’interno dei
video che sono minimi, ti danno delle minime indicazioni (...) Molto spesso si é ristretto

[’ambito geografico dell’abuso ripreso da una presa della luce o da una presa della

>4 Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

3 Gottschalk P., “Stage model for online grooming offenders”, in Davison J., Gottschalk P.
(edited by), Internet child abuse. Current research and policy, pp. 81 — 83; Ost S., Child
pornography and sexual grooming. Legal and societal responses, op. cit., p. 46 — 48.

36 0’Donnel I, Milner C., Child pornography. Crime, computers and society, op. cit., pp. 69 —
78.
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corrente, o da un libro che si vede, si deve ingrandire, si vede il titolo ... ma stanno

.y . 11237
sempre piu attenti, mascherano””".

Dall’esame delle nostre interviste si evince, in conclusione, come non vi sia una vittima
“tipo” o un contenuto “tipico” che si presenta in maniera piu marcata. Ad essere ben
definita ¢, invece, I’evoluzione che interessa il mercato della pedopornografia che,
soprattutto in questi ultimi anni, si caratterizza per un aumento della gravita dei

materiali illeciti presenti, sia per quanto riguarda i contenuti, sempre piu espliciti e

violenti, sia per quanto attiene i minori, di etd sempre piu piccola®®:

“il y a vraiment de toute, ¢a touche les filles et les garcons, des plus jeunes et des plus
dgés, des relations sexuelles ou simplement de la pose (...) il n’y a pas des victimes
préferées, la seule chose qu’on constate maintenant c’est que c’est systématiquement
des enfants en-dessous de l’dge de puberté, que ce soit filles ou garcons, qui la plupart
du temps ne sont pas formés, pré-puberes (...) ¢a va jusqu’a des bébés, choses qu’on ne
voyait pas il y a quelques années. On constate aussi que les images ou vidéos sont de
plus en plus violentes avec quelques fois des scénes de barbarie (...) Il y a donc une
augmentation dans le caractére violent de ce qui est diffusé, téléchargé, et acheté par

les pédophiles .

2.3.4 La dimensione online della pedopornografia

Infine, 1’ultimo aspetto da analizzare riguarda la dimensione virtuale del fenomeno in
esame, ossia quella componente online della sua definizione che finora ¢ stata affrontata
solo marginalmente. Prima di affrontare questi aspetti, ¢ tuttavia importante precisare
che la pornografia minorile non ¢ una realta nata con la Rete, ma un fenomeno antico

che grazie ad essa ha assunto caratteristiche nuove, per alcuni aspetti difformi dai suoi

57 Intervista sotto-ufficiale Polizia Postale Bologna 2.

3% Secondo il rapporto annuale dell’Internet Watch Fondation (UK) le rappresentazione
pedopornografiche presenti sulla Rete sono sempre piu esplicite e implicano minori sempre piu
piccoli, IWF, Annual and Charity Report, 2009. In tal senso anche Jewkes Y., Andrews C.,
“Internet child pornography: international responses”, in Jewkes Y. (edited by), Crime online,
Willan, Cullompton, 2007, p. 65; O’Donnel 1., Milner C., Child pornography. Crime, computers
and society, op. cit., p. 88 — 90; Davidson J., “Legislation and policy: protecting young people,
sentencing and managing Internet sex offenders”, op. cit., p. 12.1

> Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.
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tradizionali profili, soprattutto per quanto concerne le modalita di produzione,

diffusione e fruizione del materiale illecito?*":

“déja il faut savoir qu'avant qu’il y ait internet la pédopornographie circulait déja, sauf
que c’était moins facile, c’était I’affaire de milieux plus opaques, mais ¢a circulait
quand méme. Internet n’a fait que faciliter les choses (...) n’a fait que faciliter les

. \ . 2241
echanges a ce niveau .

Da fenomeno di “nicchia”, relegato ai retrobottega di negozi compiacenti o ai ristretti
circoli delle comunita pedofile, la pedopornografia si ¢ oggi trasformata in una realta
che non conosce confini e dagli sviluppi senza precedenti***. L’influenza e il ruolo della
dimensione virtuale ¢ testimoniato ormai da numerose ricerche’®, che concordano nel
rilevare come il Web “abbia aumentato la gamma, il volume e 1’accessibilita delle
immagini sessualmente oscene, ivi comprese quelle di pornografia infantile”***.
L’incontro fra perversioni pedofile e cyberspazio ha, in sostanza, inciso sul crimine in
esame ampliandone I’eco a livello globale e rendendone i contenuti accessibili ad
pubblico potenzialmente illimitato di persone, attraverso le piu svariate modalita e i piu

differenti ambiti di diffusione:

“l’acces a Internet fait qu’on peut plus facilement accéder a du matériel pédophile.
Apres c’est une histoire de recherche, de connaissance mais dans ce monde-la les gens

arrivent a se connaitre les uns les autres et a se transmettre trés rapidement

0 Per una genesi sull'evoluzione del fenomeno della pedopornografia si rinvia ai testi che, di

volta in volta, sono citati e, in particolare, Tate T., Child pornography: An Investigation, Londra,
Methuen, 1990; O’Donnel 1., Milner C., Child pornography. Crime, computers and society, op.
cit. Si osservi, inoltre, Camarca C., I santi innocenti, Milano, Baldini e Castoldi, 1998, in cui
l'autore presenta un'inchiesta da lui stesso svolta sul mercato della pedopornografia e della
prostituzione minorile, delineando con grande chiarezza espositiva le caratteristiche assunte da
questi fenomeni nel passaggio all'era dell'informazione.

**! Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

2 Per una genesi sull'evoluzione del fenomeno della pedopornografia si rinvia ai testi che, di
volta in volta, sono citati e, in particolare, Tate T., Child pornography: An Investigation, Londra,
Methuen, 1990; O’Donnel 1., Milner C., Child pornography. Crime, computers and society,
Willan, Cullompton, 2007. Si osservi, inoltre, Camarca C., [ santi innocenti, Milano, Baldini e
Castoldi, 1998, in cui l'autore presenta un'inchiesta da lui stesso svolta sul mercato della
pedopornografia e della prostituzione minorile, delineando con grande chiarezza espositiva le
caratteristiche assunte da questi fenomeni nel passaggio all'era dell'informazione.

% Jenkins, P., Beyond tolerance: child pornography on the Internet, op. cit.; O’Donnel L.,
Milner C., Child pornography. Crime, computers and society, op. cit.; Davison J., Gottschalk P.
(edited by), Internet child abuse. Current research and policy, op. cit.; Taylor M., Quayle E.,
Child pornography. An Internet crime, op. cit.; Akdeniz Y., Internet child pornography and the
Law. National and International Responses, op. cit.

* Krone T., “A tipology of online child pornography offending”, in Australian Institute of
Criminology, Trends and Issues in Crime and Criminal Justicel, 279, 2004.
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Uinformation (...) Tout est ouvert, I’'imagination n’est que la limite de ce genre de
”245
personnes .

Come si evince dall’esame delle risposte dei nostri intervistati (Fig. 8 e 9)**, le

rappresentazioni illecite possono infatti riguardare tutti gli ambiti della Rete: dai piu
noti siti web, ai sistemi di file sharing, alle chat cosi come i forum e i canali di

comunicazione ad accesso condizionato.

condizionato

sharing mg .
ink FOTUM ovungue Sltl
chat |mmag|n|mauans.mvedn dccesso
internet riservato
m a B rl a filepeer canali tPO

trovare

Figura 8: Word clouds della risposta "Quali sono gli ambienti virtuali interessati dalla
pedopornografia?"
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Imagesp2p

SItes e

Figura 9: Word clouds della risposta '"Quels sont les lieux virtuels intéressés par la
pédopornographie?"
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Intervista ufficiale IRCGN — Area informatica.

Le fig. 10 e 11 rappresentano graficamente le parole che appaiono con maggior frequenza
nelle risposte alle domande relative agli ambiti virtuali interessati dalla diffusione di materiale
pedopornografico. Come si evince dal loro esame, accanto ai nomi dei vari spazi online
emergono anche espressioni quali “partout”, “ovunque”, “dappertutto”, proprio per designare
come la Rete possa essere interessata dal fenomeno in esame in ciascuno dei suoi ambienti
virtuali.
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La ricerca di materiale pedopornografico pud essere effettuata, in primo luogo,
attraverso 1 siti web, che possono fornire le rappresentazioni illecite gratuitamente o,
come piu spesso accade, in seguito al pagamento di un determinato corrispettivo.
L’accesso a questi spazi virtuali o al contenuto in essi presente ¢, infatti, generalmente
subordinato al versamento di una “quota associativa”, che puo variare in relazione alla
durata del periodo “associativo”, alla tipologia e alla quantita di materiale che viene

venduto:

“il prezzo e abbastanza vario a seconda del contenuto e del periodo. Ci sono degli
abbonamenti per soli 3 giorni, sui 20 dollari circa, per poi salire fino ad arrivare ad 80

. N s . 93247
dollari per un mese, questa é pitt o meno la media”"".

Tra i vari siti presenti in Rete vi possono essere quelli che ospitano esplicitamente

95248

pedopornografia, “les sites web purs™ ™, o quelli contenenti pornografia legale, ma con

collegamenti ad ambienti virtuali ove ¢ possibile reperire il materiale illecito:

“la ricerca puo partire da un motore di ricerca cominciando ad inserire determinate
parole chiave (...) Le prime volte magari capiti in siti porno, ma piano a piano
affinando la ricerca riesci a trovare siti pedopornografici. Poi una volta imbucata la
catena giusta da i c¢’e poi tutta una serie di link e di passaggi, spesso non cosi semplici

249
da seguire”"’;

“apres c’est un peu plus compliqué a trouver, mais un des moyens c’est de passer par
des sites de pornographie adultes et au fur et a mesure que vous naviguez, vous étes

redirigés de lien en lien vers d’autres sites et au final sur des sites de

pédopornographie, qui mettent en scéne de enfants "

Individuare gli spazi web dedicati precipuamente alla pedopornografia non ¢
un’operazione difficile, ma neanche cosi immediata come si potrebbe pensare®’. I siti
illeciti devono, infatti, bilanciare le esigenze di riservatezza con quelle di pubblicita,

adottando una serie di accorgimenti che consentano di non essere facilmente

*7 Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della

Black-List.

** Intervista sotto-ufficiale OCLCTIC 2 - operatore piattaforma PHAROS.

** Intervista agente Polizia Postale Bologna 3.

* Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.

! Jenkins, P., Beyond tolerance: child pornography on the Internet, op. cit.; Forde P., Patterson
A., “Paedophile Internet activity”, in Australian Institute of Criminology, Trends & Issues in
Crime and Criminal Justice, n. 97, 1999, p. 2, disponibile al sito web
http://www.aic.gov.au/documents/8/D/C/%7B8DC57715-E250-43B1-91BD-
04752499CA8%7Dti97.pdf; Akdeniz Y., Internet child pornography and the Law. National and
International Responses, op. cit., p. 6.
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individuabili dalle forze dell’ordine, ma essere al contempo raggiungibili dai potenziali
clienti. Le tecniche utilizzate per assolvere a queste necessita possono essere differenti.
Per una ricerca mirata occorre, in molti casi, conoscere le “parole chiave” che

contraddistinguono, entro la comunita di fruitori, il materiale illecito:

“sans les mots clés, vous n’en trouverez pas beaucoup, vous n’en trouverez pas
réellement. Ce seront des jeunes femmes qui ont |’air mineures mais vous n’aurez pas

de la vraie pédoporno (... ) Si vous tapez ‘vidéos pornographiques’ vous ne trouverez

pas, Google va filtrer automatiquement””>’.

Il mercato della pornografia minorile ¢, infatti, caratterizzato da un proprio linguaggio
che identifica i differenti tipi di servizi offerti e le diverse tipologie di rappresentazioni
vendute. Se si effettua una ricerca in Rete utilizzando 1’espressione “pedopornografia”
si sara indirizzati, nella maggior parte delle ipotesi, verso siti web dedicati al contrasto
della pedofilia e dello sfruttamento sessuale del minore o a spazi online relativi a
pornografia legale®>. Si otterra, invece, un diverso risultato qualora si utilizzino termini
quali “pthc”, acronimo di pre teen hard core, “lolita”, che designa il materiale relativo
ad adolescenti, “qqaazz”, che identifica le rappresentazioni di neonati, “ra@gold”** o
“hussyfun”, con cui si indicano le note collezioni di materiale illecito da tempo presenti

in Rete®”:

“ca dépend du sujet que vous cherchez. Si c’est le gars qui ne recherche que du bébé,
au lieu de ‘pthc’ il va tapper ‘qqaazz’, mot clé avec lequel vous allez arriver sur du

L7 s 256
béebe ",

2 Intervista agente STRID 7 — operatore CNAIP.

In tal senso si veda anche Wortley R., Smallbone S., “Child pornography on the Internet”, in
Problem — Oriented Guides for Police Problem — Specific Guides Series, Community oriented
policing services — U.S. Department of Justice, n. 41, maggio, 2006, pag. 10; Akdeniz Y.,
Internet child pornography and the Law. National and International Responses, op. cit., p. 6.

% Intervista agente Polizia Postale Bologna 6: “il materiale professionale non sono stati molti a farlo. C’¢
stato Ra@Gold che non ha fatto altro che codificare sotto il suo nome tutta una serie di materiali che
giravano da sempre in formato analogico, lui 1’ha preso, 1’ha catalogato, diviso e trasformato in formato
digitale immettendoci il suo logo. Questo uomo dopo il crollo dell’Unione Sovietica era andato nei Paesi
dell’Ex Unione Sovietica, dove ha trovato dei filmati auto-prodotti anche in Super-8, 1i ha tutti
rimasterizzati e immessi nella Rete (...) Era tutto catalogato a suo nome, con il suo simbolo e quelli sono
quelli che tuttora girano e che si possono trovare digitando appunto ‘ra@gold’”

3 Queste considerazioni sono frutto di alcuni colloqui svolti con gli operatori della Polizia
Postale del Compartimento di Bologna e con i militari della Gendarmerie, dipartimento RAMI.
Durante i periodi di osservazione partecipante gli operatori hanno, infatti, illustrato le diverse
modalita attraverso cui, a partire da un motore di ricerca, ¢ possibile risalire ad un sito
pedopornografico. La lista di termini utilizzati, per la precisione, ¢ molto piu ampia, nel testo
sono stati indicati solo i nomi pitl noti e conosciuti per ragioni di riservatezza.

6 Intervista sott-ufficiale STRID 5 — operatore RAMI.
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Spesso si deve, inoltre, seguire un lungo processo di re-indirizzamento fra diverse

pagine web prima di arrivare ad ottenere il materiale desiderato:

“il faut savoir que les sites pédopornographiques ne sont pas accessibles comme ¢a,
méme par les moteurs de recherche c’est tres difficile d’y accéder. On peut y arriver de
liens en liens en partant d’un site pornographique normal : on clique sur une vignette
avec une jeune fille par exemple et de lien en lien on peut arriver a de la
32257

pédopornographie

Questo “lungo effetto mirror™>*

a partire dai siti di pornografia per adulti ¢ creato non
solo per evitare che le pagine web siano facilmente individuate dalle autorita, ma anche
per guidare l’internauta verso le tipologie di rappresentazioni a cui ¢ realmente

interessato e per le quali ¢ disposto ad effettuare un acquisto:

“nel circuito dei siti pornografici clickando link per link i siti seguono la preferenza
dell’internauta e lo porteranno anche ad arrivare a bambini sotto [’eta adolescenziale.
E’ proprio un discorso commerciale: cioé prendiamo il pornografico che attira tutti,
poi in base alle immagini che linki io capisco se sei eterosessuale, omosessuale etc (...)
Tanto che nei siti pedopornografici non arrivi subito alla societa di billing, che ¢ quella
che ti propone il pagamento per [’accesso, arrivi dopo vari passaggi perché vogliono
prima capire i gusti e metterti davanti alla tua vera preferenza per invogliarti a
spendere. Questo sistema é anche utilizzato per evitare di esporsi troppo all’azione di

contrasto delle forze dell’ordine”””’.

Un altro accorgimento puo essere quello di non indicizzare il sito internet sui motori di
ricerca o di fornirgli un indirizzo web difficilmente raggiungibile senza i corretti
riferimenti. Si puo inoltre procedere “piratando” uno spazio online assolutamente legale
e ponendovi all’interno, all’insaputa del suo proprietario, i contenuti illeciti. Le corrette
coordinate per raggiungere questi siti web sui generis saranno poi trasmesse ai clienti
abituali o agli interessati attraverso altri servizi disponibili in Rete, quali mail e

forum>®°:

“su alcuni forum trovi che gli utenti si scambiano le immagini anziché, come si faceva
all’epoca, attraverso degli FTP server, attraverso i link a siti con url difficilmente

raggiungibili o non referenziate sui motori di ricerca, magari anche di siti bucati (...)

7 Intervista sotto-ufficiale OCLCTIC 2 - operatore piattaforma PHAROS.

Intervista Polizia Postale Bologna 5.

* Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della
Black-List.

2% Si veda, in tal senso, anche Wortley R., Smallbone S., “Child pornography on the Internet”,
in Problem — Oriented Guides for Police Problem — Specific Guides Series, op.cit, pag. 1.
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un altro sistema é infatti quello di bucare siti internet, metterci la cartella di immagini
nuove e il tempo che il gruppo le prenda o ne posti delle altre e poi fai scomparire la

cartella. Talvolta la lasciano anche [i perché sanno che quella url non la conosce

. L . - 2261
nessuno, neanche il proprietario del sito perché [’hanno bucato” ",

Tra 1 diversi siti web che possono essere interessati dal fenomeno in esame vi sono,
infine, quelli delle organizzazioni pseudo-culturali pedofile, la cui missione ¢ di
rivendicare la liberta di espressione di coloro i quali sono attratti dai bambini*®?
diffondendo altresi I’idea dell’utilita dei rapporti sessuali “consenzienti” fra i minori e
gli adulti. Sebbene in questi spazi non siano apparentemente presenti contenuti illeciti,
emerge come gli utenti possano qui “incontrarsi”’ e procedere poi alla condivisione del

materiale attraverso canali piu riservati:

“parmi les sites et les forums réputés pédophiles du genre La gar¢onniere, Le jardin
d’Alice, Boy lover ou Girl lover (...) apparemment ¢a se passe plutét en messages
privés que sur la page publique et c’est apres s étre recontactés mutuellement que les

gens vont partager [les représentation pédopornographiques n.d.a.] >

Un altro ambiente virtuale attraverso cui si diffondono contenuti pedopornografici ¢,

> che permettono agli utenti lo

senza dubbio, quello dei circuiti di peer-to-peer (P2P)
scambio e la condivisione, in tempo reale e a titolo gratuito, dei documenti presenti nei

computer:

“le plus facile c’est le p2p, Emule, EDonkey (...) il suffit de rentrer quelques mots clés
comme (...) et vous tombez tout de suite sur des fichiers photos ou vidéos

pédopornographiques®;

Come dimostrato da numerose attivita d'indagine®®®, questi strumenti di comunicazione

sono sempre piu utilizzati per la ricerca e la diffusione di pornografia minorile, in

26! Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della

Black-List.

*2 Bravo F., La commissione di illeciti penali tramite internet. Aspetti socio — criminologici
nell” <<ambiente>> telematico e profili gius — penalistici, Bologna, Clueb, 2006, pp. 124.

2% Intervista agente STRID 3 - operatore dipartimento RAMI.

41 circuiti di peer-to-peer si basano su software per il file-sharing, che consentono all’utente di
condividere i propri file con altri utenti e a sua volta di scaricarne altri dagli stessi. I file, che sono
solitamente di natura musicale, foto e video, possono anche consistere in programmi completi per tutte le
piattaforme. Condizione necessaria ¢ quella di aver installato sul proprio computer un software che
permetta la condivisione dei file e di accedere ad una delle reti in Internet che offrono tale opportunita.
L’attivita viene gestita in modo che tutti i computer collegati alla rete, che utilizzano un determinato
programma di condivisione di file, rappresentino e costituiscano a loro volta una sorta di “rete nella rete”.
*% Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.
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ragione della quantita e varieta del materiale qui presente e della gratuita di accesso alle

rappresentazioni da essi fornita:

“in tutti i circuiti di file sharing, ad esempio e-Mule, si trova ampiamente tutto quello

che il fruitore di materiale pedopornografico ricerca, senza inoltre dover pagare per

. 067
poter avere il materiale””".

Il successo di questo servizio online si deve inoltre alla sua semplicita di utilizzo e alla
riservatezza che garantisce non essendo, infatti, necessario avere particolari competenze
informatiche per utilizzarlo, né interagire con altri utenti per acquisire le
rappresentazioni illecite. E’ sufficiente connettersi al software di condivisione e
ricercare ci0 che interessa comodamente seduti dietro allo schermo del proprio

computer:

“pour ceux qu’ils sont pas ces compétences informatiques, la premier stade ce sont les

, 11268,
réseaux de partage” " ;

“le peer to peer c’est tres simple, ce qui explique son succés en la matiere : les gens

mettent en partage leurs fichiers pédo, les autres viennent les récupérer dans un

. 00269
anonymat total entre fournisseur et client”"".

Altri ambienti virtuali utilizzati per la condivisione del materiale illecito sono le Bulletin
Board Bystem (BBS), i newsgroup e i forum®”°. Le prime sono bacheche elettroniche in
cui ¢ possibile comunicare con altri utenti e sfruttare servizi di file — sharing e di
messaggistica centralizzati; 1 secondi sono gruppi di discussione, organizzati attorno a
specifiche tematiche, che consentono lo scambio di informazioni fra gli iscritti
attraverso la pubblicazione di messaggi su appositi spazi virtuali. I forum, infine, sono
I’equivalente odierno delle prime BBS che, graficamente, si presentano come una

bacheca virtuale suddivisa in tanti argomenti (fopic) quanti sono gli ambiti di interesse

266 In dieci anni di attivita di contrasto svolta dalla Polizia Postale e delle Comunicazioni (1998

— 2008) circa il 53% delle attivita investigative hanno interessato gli ambiti del P2P, Buso D.,
“La normativa contro la pedofilia. Le leggi contro lo sfruttamento di minori on line”, in Polizia
Moderna, Aprile, 2009, pp. 63 — 64.

27 Intervista sotto-ufficiale Polizia Postale Bologna 1.

2% Intervista agente STRID 6 - operatore dipartimento RAMI.

> Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

" Le BBS sono “comunita virtuali” gestite da un computer che utilizza un software per permettere ad
utenti esterni di utilizzare funzioni di messaggistica e di file sharing centralizzati. I newsgroup sono degli
spazi virtuali creati su una rete di server interconnessi (storicamente una sotto-rete di internet USENIX
network o piu semplicemente Usenet) per discutere di un argomento (fopic) ben determinato. Il loro
accesso puo essere libero o condizionato alla conoscenza di una password o al pagamento di una quota
associativa. In entrambe le ipotesi, cosi come nei forum, la comunicazione avviene in maniera asincrona.
Per maggiori approfondimenti si veda Microsoft, Dizionario di Internet e delle Reti, Milano, Mondadori,
2003, voce BBS alle pp. 26-27, voce forum p. 96, voce newsgroup p. 165.
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dei partecipanti. Spesso quest’ultimo termine ¢ anche utilizzato per designare i primi
due ambienti virtuali®”'.

Chiaramente questi strumenti di comunicazione possono essere utilizzati per
condividere qualsiasi tipo di contenuto, non solo quello illegale, ma il loro successo in
ambito criminale lo si deve, in particolare, alla riservatezza e all’anonimato che sono in

grado di garantire ai partecipanti:

“l’acceso a questi forum é riservato e funziona un po’ come i circoli: ci sono modalita

d’accesso piu o meno d’élite, tra virgolette, a seconda del materiale quantitativo e
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qualitativo che ci gira, quindi le condizioni di accesso possono essere diverse” .

Rispetto ad altri servizi disponibili in Rete, questi spazi online consentono inoltre
I’interazione fra gli iscritti attorno a tematiche che sono di comune interesse,
caratteristica che ne ha reso gli ambiti privilegiati per la creazione di vere e proprie

comunita virtuali, anche a sfondo pedofilo®”:

“oltre al P2P c’é tutto il mondo sommerso delle BBS, dei newsgroup, dei forum ad
accesso condizionato nei quali, chiamiamoli cosi, gli appassionati della materia si
scambiano il materiale che trovano o comunque che possiedono. Molto spesso il
materiale auto — prodotto, materiale molto pesante, quasi sempre viaggia per questi

canali alternativi (...) Si tratta di vere e proprie comunita virtuali con regole e sistemi

. . . . . . .55274
di protezione per garantire la massima sicurezza ai membri”™"".

Con il termine comunita virtuale si designano “i raggruppamenti socio-culturali che
emergono dal Net allorché un numero sufficiente di individui partecipa ad un comune
discorso, per un periodo di tempo abbastanza lungo e con un sufficiente coinvolgimento
personale in modo tale che delle reti di relazioni umane si tessano all’interno del
cyberspazio”>”. Sebbene la natura comunitaria di queste forme digitali di aggregazione
sociale sia, in parte, ancora dibattuta, emerge tuttavia come questa definizione possa

essere accettata laddove la comunitd non sia definita solo in termini di prossimita

2 Microsoft, Dizionario di Internet e delle Reti, op. cit., p. 96.

*7 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

3 Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 124 — 125. Sul ruolo
svolto dalle BBS e i MUD nella creazione di comunita virtuali si veda anche 1’opera di Turkle
S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, Milano,
Apogeo, 2005.

%7 Intervista sotto-ufficiale Polizia Postale Bologna 2.

*”> Rheingold H., The virtual community: homesteading on the electronic frontier, Addison-
Wesley, Reading MA, 1993, p. 6.
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spaziale, ma anche relazionale>’°. Si dovrebbe, in altre parole “cominciare a pensare alla
comunita non come il prodotto di uno spazio condiviso, ma di relazioni condivise tra le
persone” "’ La nascita e lo sviluppo della Rete ha, infatti, consentito “di allargare i
confini delle proprie reti sociali, portando alla creazione di un nuovo spazio sociale, il
cyberspazio, che unisce alcune caratteristiche delle reti sociali tradizionali — interazione,
supporto e controllo sociale — con le caratteristiche del Web — multidimensionalita,
creazione e condivisione di contenuti”?’®. La natura relazionale delle nuove realta
digitali ¢ considerata da molti studiosi il tratto distintivo della societa dell’ Informazione,
dove servizi quali BBS, forum ¢ MUD?*” consentono alle persone di sperimentare
identita ed esperienze differenti, creare relazioni e luoghi di esistenza attraverso
I’interazione con la tecnologia, contribuendo cosi a plasmare forme collettive di vita
sullo schermo e attraverso lo schermo che non si esauriscono nella sola condivisione di
informazioni e contenuti®®. Grazie alle comunita virtuali i pedofili possono, infatti,
tessere reti di relazioni su scala mondiale, rafforzare i loro sentimenti, le loro
convinzioni ¢ i loro desideri, comunicando con soggetti aventi gli stessi interessi e la
medesima devianza sessuale®®'. L'incontro con un proprio simile permette a molti di
ridefinire I’immagine che hanno di se stessi: non piu dei mostri, ma individui, come
tanti altri, che “amano” i bambini. Il sentimento d’appartenenza ad un gruppo permette
di ridurre il senso di colpa che puo abitarli e consente di sviluppare razionalizzazioni e
giustificazioni alle loro credenze alle loro condotte devianti***. La creazione di reti e di

legami nella dimensione online puo essere, inoltre, facilitata dal desiderio di scambiare

76 Si veda, in tal senso, del concetto di comunitd virtuale in Taylor M., Quayle E., Child
pornography. An Internet crime, op. cit., p. 124 — 125.

7 Watson N., “Why should we argue about virtual community? A case study of the Phish.net
Fan Community”, in Jone S.G., Virtual culture: identity and communication in cybersociety,
London, Sage, 1998, p. 120.

28 Riva G., I social network, Bologna, 11 Mulino, 2010, p. 14.

Acronimo di Multi-User Domains, ossia domini a piu utenti, oppure anche Multi-User
Dungeons dal nome di uno dei piu conosciuti giochi di ruolo, Dungeons and Dragons,
popolarissimo negli Stati Uniti alla fine degli anni Settanta del secolo scorso. Con questo
termine si designa ’ambiente virtuale in cui piu utenti partecipano simultaneamente ad un
medesimo gioco di ruolo. Si veda per maggiori approfondimenti Turkle S., La vita sullo
schermo. Nuove identita e relazioni sociali nell ’epoca di Internet, op. cit., in particolare pp. 3 —
8;211-218.

0 Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.
cit., p. 16.

1 Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., pp. 130 — 136.

2 Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”, op. cit., pp.
473 — 474; Quayle E., Taylor M., “Paedophiles, Pornography and the Internet: Assessment
Issues”, op. cit., pp. 867 — 868.
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e collezionare materiale pedopornografico, cosi come esperienze relative all’abuso

. . . 283
sessuale sui minori~";

“in realta i pedofili con la P maiuscola si muovono di preferenza in questi gruppi ad
accesso riservato, persone anche che cercano [’abuso diretto, cercano [’approccio
diretto con i bambini e si scambiano tra di loro indicazioni sull’abuso oltre che
materiale pedopornografico. Si tratta di un mondo molto difficile da penetrare, da

. . . 2284
scardmare, in cut entrare .

Emerge, in sostanza, come le BBS e i forum ad accesso riservato siano molto diffusi fra
1 “pedofili con la P maiuscola” che, tramite questi strumenti, danno vita a comunita,
gruppi di discussione e di condivisione di rappresentazioni pedopornografiche,
d’informazioni concernenti 1’abuso ¢ le sue modalita di realizzazione, nonché di nozioni

285

sulle tecniche per la protezione informatica delle interazioni telematiche”. La natura

comunitaria di questi ambienti virtuali, gli interessi, le conoscenze che si devono

possedere per esservi accettati li rendono, inoltre, particolarmente difficili da indagare:

“se vuoi entrare in una bbs prima di tutto devi parlare la lingua parlata nella bbs,
solitamente l’inglese, secondo ti fanno delle domande perché non si fidano (...) Quindi
ti cominciano a dire ‘ma tu come narcotizzi un bambino?(...) Che sostanze usi?’ (...) Ti
fanno queste domande, perché comunque cosi vedono se sei effettivamente del ‘giro’.
La domanda sui medicinali per stordire é un esempio, é una delle tante che ti possono
fare. Ti chiedono poi, ad esempio, cosa fare e cosa non fare per non essere trovato in
Rete, quali sistemi di protezione informatica usi ... cioé loro lo sanno cosa fare per non
essere trovati, ma le fanno a te per vedere se le sai e quindi sei presumibilmente del
‘giro’"?5

L’accesso a queste comunita riservate ¢, infatti, regolato da una serie di accorgimenti
che 1 membri adottano per mantenere ’anonimato e proteggere le proprie attivita.
Domande concernenti le modalita di abuso, come quelle citate, sono solo alcune delle

strategie elaborate. Si deve, ad esempio, essere presentati da un membro gia accreditato

del gruppo, si deve dimostrare di essere interessati al fenomeno fornendo immagini e

3 Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”, op. cit., p.

473.

** Intervista sotto-ufficiale Polizia Postale Bologna 2.

%5 In tal senso si veda anche Taylor M., Quayle E., Child pornography. An Internet crime, op.
cit., p. 132. La maggior parte dei forum, delle comunita e dei siti che trattano tematiche inerenti
la pedofilia hanno di norma una sezione dedicata ai consigli sulla sicurezza informatica e delle
telecomunicazioni. Un esempio pud essere tratto osservando i siti online delle associazioni di
pedofilia “culturale”, quali NAMBLA, DPA etc. Sul punto si tornera piu approfonditamente
nell’ultimo capitolo del presente lavoro dedicato all’analisi qualitativa di alcuni casi di indagine.
*% Intervista agente Polizia Postale Bologna 6.
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video nuovi, spesso anche auto-prodotti, si deve in sostanza convincere la comunita di

. \ 28 . . N
essere un utente sul quale si puo fare “affidamento™®’. Un esempio, in tal senso, puo
essere tratto ancora dall’esperienza investigativa undercover di uno dei nostri

intervistati:

“tramite alcune bbs entri all’interno di gruppi particolari, tramite questi gruppi
particolari, una volta che hai acquistato la loro fiducia tramite dei cosiddetti ‘battesimi
di fuoco’, riesci a scambiare con loro determinato materiale. Il battesimo di fuoco di
solito é: mandare una foto [pedopornografica n.d.a.] da te auto-prodotta, con un foglio
con su scritto un messaggio indirizzato al capo del gruppo. [Per realizzarla n.d.a.]
accartocci il foglio, lo riapri e lo metti a fianco della bambina nuda e scatti la foto. 11
foglio viene fatto cosi, questa era una delle regole che era stata data, perché se il foglio
era magari bianco, o non accartocciato poteva essere modificato con Photoshop.
Accartocciando il foglio e riaprendolo e mettendolo di fianco alla bambina la foto cosi
scattata era difficilmente modificabile e quindi indice di una produzione propria. E
questo era il battesimo di fuoco per entrare dentro, perché tu dimostravi di avere

. .. o . 0288
accesso a dei bambini e che quindi eri degno di fiducia”".

Proprio in virtu della riservatezza e degli accorgimenti securitari assunti dai loro

membri, queste realta virtuali si caratterizzano per la presenza del materiale

pedopornografico di piu “alta caratura™*:

“sicuramente nei forum, nei newsgroup, chiamiamoli forum riservatissimi con accesso
condizionato, con verifiche, ultra-verifiche (...) li puoi trovare veramente materiale
‘fatto in casa’, mentre sul file sharing in genere questo tipo di materiale non lo dovresti
trovare o ne trovi meno (...) perché in questi forum ristretti, per esperienze
investigative, c’e proprio una sorta di giuramento di fedelta, di rendere cioée
strettamente riservate quel tipo di immagini e non renderle per cui fruibili sul P2P. Se
non si facesse in questo modo si renderebbe vano anche il patto associativo di

. .. . . . P 290
scambiarsi il materiale in maniera cosi riservata .

Un’evoluzione a tal proposito ¢ emersa in seguito ad alcune recenti attivita investigative,

che hanno permesso di rilevare come le comunita ad accesso riservato abbiano trovato

287 . . . . . . .
Queste considerazioni sono frutto dell’osservazione partecipante e del colloquio con alcuni

operatori della Polizia Postale e delle Comunicazioni del Compartimento di Bologna e del
dipartimento RAMI della Gendarmerie Nationale.

*%% Intervista agente Polizia Postale Bologna 6.

** Wortley R., Smallbone S., “Child pornography on the Internet”, in Problem — Oriented
Guides for Police Problem — Specific Guides Series, op.cit, pag. 11; O’Donnel 1., Milner C.,
Child pornography. Crime, computers and society, op.cit., pp. 36 — 38.

0 Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della
Black-List.
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nuovi ambiti virtuali nei quali svilupparsi, mantenendo i requisiti di riservatezza e
anonimato che le sono propri, ma integrandoli con la possibilita di sfruttare servizi di

file-sharing per lo scambio di rappresentazioni pedopornografiche:

“vous avez les réseaux (...) de télechargement privés, par exemple Giga Tribe, qui
fournit un moyen pour partager du contenu mais dans un milieu privé et sécurisé, parmi

les membres de ces fameuses communautés pédophiles. Aprés ils vont utiliser ce moyen

) . 1291
la pour pouvoir partager du contenu illicite”".

Tradizionalmente i sistemi di file sharing non consentono, infatti, la diffusione di
contenuti con un gruppo limitato e scelto di persone, ma con tutti gli utenti della Rete
che in quel preciso momento utilizzano quel particolare software di condivisione, quindi
potenzialmente anche con gli operatori di polizia che possono cosi individuare gli
internauti che divulgano materiale illecito. Questa caratteristica, tra le altre, aveva fatto
si che i circuiti di P2P non fossero particolarmente frequentati dalle comunita virtuali a
sfondo pedofilo perché, come ci ricordava pocanzi uno degli intervistati, cio
“renderebbe vano anche il patto associativo di scambiarsi il materiale in maniera cosi
riservata™”.

Lo sviluppo di particolari software che permettono, invece, una condivisione di
contenuti in maniera protetta e con utenti prestabiliti ha reso questi sistemi appetibili
anche per i gruppi che frequentano il cosiddetto web invisibile. Si assiste, in altre parole,
alla fusione fra i “mondi” dei forum riservati e quelli dei sistemi di P2P che da vita ad
nuovo modello di comunita pedofila basata su reti di condivisione private, in cui gli
utenti non solo continuano ad interagire tra di loro in ambienti connotati da estrema

riservatezza, ma in cui possono altresi scambiare grandi quantitativi di materiale

pedopornografico in modo criptano e protetto:

“on travaille beaucoup en France avec Gigatribe qui fonctionne sur le méme principe
du p2p. C’est du partage de fichiers mais c’est sécurisé, tout ce que vous échangez est
crypté et en plus vous pouvez échanger de gros volumes de données, ce que ne permet
pas le p2p et vous ne pouvez échanger qu’avec les gens que vous choisissez et vous ne
partagez que ce que vous voulez partager (...) c’est vraiment des échanges sécurisé

, , 1293
avec des gens avec lesquels ont veux échanger expressément” ~™".

*! Intervista agente STRID 6 — operatore RAMI.

2 Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Web e gestione della
Black-List.

* Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.
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Che questi nuovi servizi della Rete abbiano avuto successo entro i gruppi a sfondo
pedofilo ¢ testimoniato dalle numerose attivita investigative svolte, che hanno permesso,
altresi, di rilevare come gli utenti attivi in questi spazi non siano solo dei fruitori di
materiale pedopornografico, tra 1’altro dai contenuti spesso aberranti, ma degli abusanti

dai profili criminali estremamente pericolosi:

“Du fait que ce soit sécurisé c’est maintenant utilisé par de plus en plus de pédophiles
et d’abuseurs, et surtout des purs et durs, des types qui sont dangereux, qui échangent
des images difficiles et qui sont jusqu’au-boutistes parce qu’ils se sentent protéges (...)
sur Gigatribe c’est une autre catégorie de pédophiles, c’est pas des débutants, c’est pas
des gens qui viennent d’accéder a la pédopornographie, il y a beaucoup de productions
personnelles, d’images récentes et difficiles, violentes, avec des enfants de plus en plus

. . L . . . 11294
jeunes, méme des fois qui mettent en scéne des animaux ... des choses inédites !

Altri ambienti della Rete interessati dal fenomeno in esame sono i MUD, acronimo di
Multi-Users Domains o Dungeons, comunita virtuali nelle quali diversi utenti
partecipano contemporaneamente ad un gioco di ruolo e in cui interpretano personaggi
di fantasia rappresentati attraverso degli avatars, ossia disegni che descrivono I’identita
dell’utente all’interno del gruppo di partecipanti’”’. Sebbene queste non siano le realta
“privilegiate” per la diffusione di contenuti illeciti, taluni intervistati hanno rilevato
come all’interno di questi giochi online vi possano essere delle “stanze” virtuali in cui si

.. . 206
condividono rappresentazioni pedopornografiche™:

“addirittura anche Second Life abbiamo notizia di luoghi virtuali, di edifici, dove nelle
pareti anziché il quadro di Van Gogh (...) c’erano immagini pedopornografiche,

incorniciate in ambienti virtuali. Quindi anche i c’é una diffusione di materiale

1,297
pedopornografico™".

Oltre che dallo scambio di contenuti illeciti, questi ambienti virtuali possono essere
interessati anche da condotte di grooming nei confronti dei minori. Come rilevato da
Telefono Azzurro “il rischio maggiore per i bambini e gli adolescenti che partecipano a

questi giochi ¢ legato al fatto che i camuffamenti e le atmosfere fantastiche rendono

** Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs

Victimes.

5 Microsoft, Dizionario di Internet e delle Reti, op. cit., voce “MUD” p. 158, voce “avatar” p.
23.
¥ Un’inchiesta del 2007 condotta da un’emissione televisiva tedesca, poi approfondita in sede
investigativa, ha permesso di rilevare come nella comunita virtuale Second Life vi fossero utenti che
offrivano materiale pedopornografico “Pedopornografia in Second Life. Come punire chi commette un
reato ?”, in Cronaca e attualita 2.0, 10 maggio 2007, articolo reperibile al sito internet
http://cronacaeattualita.blogosfere.it/2007/05/reati-in-second-life-pedopornografia-e-molestie.html

*7 Intervista agente Polizia Postale Bologna 3.
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ancora piu semplice 1’adescamento da parte di molestatori (...) Il pedofilo pud utilizzare
il proprio personaggio per avvicinarsi al minore, instaurando il processo di adescamento
su base fantastica ma con 1’obiettivo di raggiungere una conoscenza reale”””®. Un
operatore, in tal senso, racconta di alcuni giochi virtuali in cui i bambini erano stati
indotti ad instaurare dei rapporti con degli adulti finalizzati alla realizzazione di foto

sessualmente esplicite:

“Habbo é una comunita virtuale di giochi di ruolo dedicata ad una fascia di eta molto
bassa (...) dove ci sono davvero bambini forse di 10, 11 anni. (...) Siamo venuti a

I

conoscenza di bambini che, per avere dei crediti per comprare i ‘‘furni”, cioe gli arredi
della propria stanza, erano stati indotti da alcuni pedofili ad accendere la web cam e
farsi vedere in cambio di crediti, crediti che si potevano acquistare tramite sistemi di
dialup, ossia servizi di numerazione a tariffazione maggiorata, oppure tramite le

. . 195299
donazioni di altri utenti””".

Nella rassegna dei diversi ambienti virtuali interessati dal fenomeno in esame occorre

ricordare anche le chat in tempo reale e i sistemi di messaggistica istantanea:

“esistono chat, tipo Mlrc o C6, dove ci sono magari delle stanze a chiaro contenuto
pedopornografico (...) gli utenti quando hanno un certo grado di sicurezza e di fiducia

nei confronti del loro interlocutore scambiano e propongono il materiale di natura

pedopornografica, anche molto esplicito e in alcuni casi anche autoprodotto ™"

Si tratta di spazi online che, a differenza di tutti quelli finora citati, consentono oltre alla
condivisione di file anche la comunicazioni in tempo reale degli utenti presenti, che
possono interagire tra di loro non solo attraverso il testo, ma anche in forma video
mediante 1’'uso di webcam. Vi ¢, inoltre, la possibilita di utilizzare diverse tecniche di
sicurezza e di protezione per garantire la confidenzialita delle comunicazioni, che si
possono suddividere in tante “stanze” quanti sono gli interessi dei partecipanti e, come
si & visto, talune di essere possono riguardare anche lo scambio di contenuti illeciti*”".

Seppur caratterizzati da protocolli informatici differenti, questi ambienti virtuali

possono essere considerati alla stregua dei forum ad accesso condizionato:

% Telefono Azzurro, Pedopornografia e rischi della Rete: le azioni di contrasto dell’Host 114,

disponibile al sito internet http://www.hot114.it

* Intervista agente Polizia Postale Bologna 3.

% Intervista sotto-ufficiale Polizia Postale Bologna 5

" 0’Donnell 1., Milner C., Child pornography. Crime, computers and society, op. cit., p. 38;
Wortley R., Smallbone S., “Child pornography on the Internet”, in Problem — Oriented Guides
for Police Problem — Specific Guides Series, op.cit, pag. 11; Quayle E., Taylor M.,
“Paedophlies, pornography and the Internet: assessment issues”, in British Journal of Social
Work, 32,2002, pp. 869 — 870.
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“per me le piu rilevanti sono le chat line IRC, li si possono trovare ancora dei canali

ad accesso limitato, in cui vi sono soggetti che scambiano, che condividono e magari

hanno essi stesso prodotto materiale di quella natura [pedopornografica n.d.a.] >".

Gli utenti possono, infatti, dar vita anche in questi spazi web a gruppi riservati e protetti,

in cui scambiare materiale illecito e informazioni concernenti I’abuso:

“les pédophiles utilisent les IRC pour mieux se cacher (...) ils peuvent rester en petites

, \ , 1303
communautés secretes entre eux et ce n’est pas trop voyant™"".

Una delle piu vaste azioni di contrasto internazionale contro la pedopornografia,
I’operazione Cathedral, coinvolse una comunita di abusanti e fruitori di pornografia
infantile che utilizzava proprio il circuito delle chat IRC per condividere materiale
illecito, ma anche per organizzare abusi in diretta sui bambini attraverso I’utilizzo della
comunicazione video®*.

Questi servizi di chat e di messaggistica in tempo reale hanno assunto vasta popolarita
anche fra i minori, grazie in particolare all’interattivita che li caratterizza®”. Questi
aspetti, come si pud ben immaginare, hanno contribuito a renderli luogo privilegiato ove
1 pedofili si adoperano per contattare i minori, per scambiare con gli stessi immagini e

video e per tentare di adescarli:

“poter andare all’interno di una chat, fingendosi minore, prendendo dei contatti e
sfruttando 1’ingenuita del minore (...) per poter adescare, per portarlo poi fuori dal

. 1306
virtuale e andare nel concreto’"".

1l grooming ¢, infatti, da tempo un fenomeno che si correla fortemente con le chat e con
il materiale in esse diffuso. Molte ricerche hanno, in tal senso, dimostrato come
I’esposizione dei bambini ad immagini o video pedopornografici possa far diminuire il
grado di inibizione e di paura nei confronti dei rapporti sessuali, che vengono presentati

dal pedofilo come attivita ludiche e del tutto normali*”.

302
303

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

Intervista agente STRJD 6 — operatore RAMI.

3% 0’Donnell 1., Milner C., Child pornography. Crime, computers and society, op. cit., pp. 38 —
39. L’operazione nata negli Stati Uniti nell’aprile del 1996 porto all’arresto di 107 persone e al
sequestro di circa 750.000 file pedopornografici, ritraenti pit di 1200 bambini.

% Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, Milano, Vita e
Pensiero, 2010.

% Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

%7 0’Donnel I, Milner C., Child pornography. Crime, computers and society, op. cit., pp. 73 —
74.
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Dall’esame degli aspetti finora discussi emerge, in sostanza, come non esista un servizio

della Rete immune dalla possibile presenza di materiale pedopornografico: “il peut y en

. . v g .. 55308
avoir partout ou les gens peuvent les mettre a disposition™ " .

Non si puo, altresi, individuare quale sia 1’ambiente virtuale che presenta con

prevalenza piu contenuti illeciti: “ci sono canali piu conosciuti...ma non é che in quelli

95309

vuol dire che c’e piu materiale””". Gli studi in materia hanno, infatti, da tempo

sottolineato che data la natura organizzativa dinamica delle attivita pedofile in Rete non

¢ possibile stimare con accuratezza I’ammontare degli scambi pedopornografici nei

. . .. .310
diversi spazi virtuali® .

Alcuni aspetti piu specifici emergono laddove si osservi la frequenza con cui
determinati servizi della Rete sono interessati dalle attivita investigative, le quali

soprattutto negli ultimi anni hanno interessato gli ambiti del file-sharing:

“posso dire che ultimamente ¢ diventato molto diffuso, dopo il 2002 2003, il file
sharing, che e diventata la maniera piu veloce per procurarti il materiale illecito e
quindi anche le attivita investigative e di contrasto conseguentemente sono andate a
finire la. Prima per cercare di capire com’era il fenomeno, poi per cercare di
automatizzare le ricerche, poi perché veniva richiesto come modalita di contrasto da

parte delle Procure” ",

Se ¢ vero che i circuiti di P2P sono spesso oggetto dell’attivita di contrasto delle forze
dell’ordine, ¢ altrettanto vero che sarebbe un po’ semplicistico dedurre solo da cio che

siano questi 1 servizi online preferiti per la condivisione di materiale illecito:

“il faut bien comprendre que s’il y a des endroits ou vous ne cherchez pas, vous ne
trouverez rien et si vous cherchez toujours au méme endroit vous allez trouver
beaucoup de choses au méme endroit mais pour autant il serait un peu rapide de dire
c’est surtout la que cela se trouve (...) On a une excellente action sur le peer to peer
par exemple (...) mais ce serait faux de déduire que la pédopornographie se trouve
surtout la parce que nos enquétes nous les font surtout trouver la (...) Il ne faut pas

oublier non plus : ce qui peut étre plus compliqué pour nous peut étre aussi plus

308
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Intervista ufficiale STRJD 2 - Responsabile dipartimento RAMI.

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

Akdeniz Y., Internet child pornography and the Law. National and International Responses,
op. cit., p. 7. 1l riferimento ¢ al progetto Copine sviluppato dall’Universita di Cork, in cui i
ricercatori hanno recensito in piu di 5 anni di attivita il traffico pedopornografico in Rete,
creando un database di piu di 600.000 contenuti illeciti.

! Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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compliqué pour les personnes qui veulent se procurer de la pédopornographie. Le peer

, N . . \ s 0312
to peer c’est tres simple, ce qui explique son succes en la matiere” .

La frequenza con cui un determinato ambiente virtuale pud essere utilizzato ¢, infatti,
legata a differenti fattori che attengono, ad esempio, alle competenze informatiche degli

utenti e al grado di sicurezza nelle comunicazioni telematiche ricercato:

“ca dépend quelles sont vos connaissances de [’Internet (...) il y a les torrents, les
réseaux privés et les IRC pour les gens qui sont plus confirmés informatiquement. Les
gens simples ils vont plutét aller dans les p2p pour trouver des images (...) Pour moi il
n’y a pas plus ou moins, ¢a dépend a quel groupe ou communauté les personnes
appartiennent. S’ils veulent rester en privé, ils congoivent leurs propres réseaux et vont

sur les IRC1,

Un altro elemento che puo incidere nella scelta dello spazio web ¢ legato alla tipologia e
alla natura delle rappresentazioni desiderate, a seconda cio¢ che si ricerchi un contenuto

“su misura” o ci si accontenti di quanto gia ampiamente presente in Rete:

“la scelta dipende da quello che vuoi cercare. Mi spiego, se vuoi una cosa ‘cotta e
mangiata’ vai sul peer to peer, li cerchi e trovi subito. Se vuoi qualcosa di piu ricercato
vai sulle bbs (...) Se io ho delle fantasie particolari, voglio che il minore sia ritratto
mentre e legato, frustato, in questi canali trovi qualcuno che te lo fa, mentre sul file
sharing quello c’e e di quello ti accontenti. E’ un po’ come farsi il vestito su misura
piuttosto che andare ai grandi magazzini. I canali segreti sono quelli ‘su misura’ e

\ 314
quella é la cosa preoccupante”™ .

Si ¢ avuto gid modo di vedere, infatti, come i contenuti pedopornografici possano
variare a seconda dell’ambiente virtuale in cui sono diffusi. La differenza maggiore,
tuttavia, non ¢ tanto nella gravita delle scene rappresentate, quanto nella possibilita di

reperire materiale sempre nuovo:

“je pense que trouver ce qui circule sur Internet c’est pas difficile, ce qui est difficile

c’est de trouver ce que quelqu’un va mettre qu’il vient de faire. Quelqu’un qui vient de

prendre des photos parce qu’il vient d’abuser d’un mineur, ¢a va étre plus dur...”"”

Le immagini e i video di nuova produzione, infatti, si trovano con maggior probabilita
nell’ambito di quei canali riservati della Rete che spesso sono frequentati dagli stessi

abusanti:

*12 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

Intervista agente STRJD 6 - operatore dipartimento RAMI.
Intervista agente Polizia Postale Bologna 6.
Intervista sotto-ufficiale OCRVP 1 - Group Central des Mineurs Victimes.
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“e chiaro che per il materiale di natura pedopornografica, diciamo cosi di prima
mano, esistono dei canali pit 0 meno nascosti in cui gli utenti si rivolgono direttamente
al produttore (...) per scaricare direttamente il materiale desiderato (...) La ‘merce’ di

prima mano, quindi originale, normalmente ¢ venduta a caro prezzo dai produttori ai

. . . . . . . . »316
consumatori tramite dei canali confidenziali, non attraverso il file sharing”"".

I siti web e 1 circuiti di P2P possono anch’essi presentare materiale dal contenuto
estremamente esplicito, ma nella maggior parte dei casi si tratta di rappresentazioni da
tempo presenti sul mercato della pornografia infantile:

‘, . . , Ly . . 2317,
globalement sur les sites web ‘purs’ on retrouve régulierement les mémes images’”"’;

“je dirais que sur le p2p (...) souvent ce n’est pas des images nouvelles ou récentes,

c’est des choses qui sont connues depuis longtemps et qui circulent depuis longtemps

, . , 318
sur Internet, ce n’est pas des productions récentes ™.

Si rileva, in conclusione, come gli utenti interessati a ricercare materiale
pedopornografico e a comunicare con persone che condividano la medesima devianza
sessuale selezionino i servizi della Rete a seconda di differenti fattori. Competenze
informatiche degli internauti, tipologia di contenuti ricercati, accessibilita degli ambienti
virtuali, sicurezza e anonimato garantiti rappresentano tutti elementi in grado di
delineare le diverse modalita con cui si fruiscono i contenuti illeciti in Rete. E’ evidente,
inoltre, come esista una dinamica organizzativa dei comportanti online estremamente
flessibile e attenta alle innovazioni sempre repentine della tecnologia.

Dalle nostre interviste emerge altresi un quadro ben preciso dell’evoluzione dei
fenomeni legati alla pedopornografia e alla pedofilia in ambito virtuale. Una prima
caratteristica ¢ proprio la quantita e varieta di materiale illecito disponibile in Rete, ove
esistono canali non solo di vendita e scambio del prodotto secondo le preferenze degli
utenti, ma anche di comunicazione e aggregazione fra gli stessi, che possono cosi
condividere esperienze di abuso, informazioni finalizzate all’adescamento dei minori,
nonché rafforzare la convinzione della liceita della loro devianza sessuale. Si osserva,
poi, come il mercato della pedopornografia sia sempre pit dinamico e diversificato e le

modalita di diffusione dei contenuti illeciti preferiscano, con sempre maggior frequenza,

316 Intervista sotto-ufficiale Polizia Postale Bologna 5.

Intervista sotto-ufficiale OCLCTIC 2 — operatore piattaforma PHAROS.
Intervista sotto-ufficiale OCRVP 1 - funzionario responsabile del Group Central des
Mineurs Victimes.
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quei sistemi che garantiscono la miglior privacy e il minor rischio di essere individuati

dalle forze dell’ordine®'’:

“il y a une tendance a la diversification, on a le sentiment qu’il y a de moins en moins
de gros sites constitués, indépendants, avec un nom de domaine, une organisation. On a
l’impression que plus les années passent et plus c’est (...) caché, difficile a trouver,

1 s L9320
difficile a localiser’".

2.3.5 Che cos’¢ la pedopornografia online

Le riflessioni finora svolte permettono, infine, di fornire una descrizione piu precisa del
fenomeno in esame, che tenga in considerazione non solo i profili giuridici, ma anche le
dimensioni criminologiche e “psicologiche” di questa realta criminale.

Con D’espressione pedopornografia si designano allora tutte le rappresentazioni, con
qualunque mezzo, di minori raffigurati in “pose e atteggiamenti” sessualizzati, mentre
praticano o subiscono attivitd sessuali in cui sono coinvolti coetanei, adulti, animali,
mentre sono oggetto di sevizie e torture, fino ad arrivare alle raffigurazioni che ne
registrano la morte. Le scene rappresentate possono essere reali o simulate, possono
ritrarre un bambino o una sua riproduzione virtuale, possono essere in forma visuale,
testuale o grafica.

Con il termine in esame, in altre parole, si definisce il “materiale che ritrae I’abuso™*'
subito da un minore. Questi bambini, infatti, non sono solo gli sfortunati protagonisti di
rappresentazioni dal contenuto osceno ed aberrante, ma sono spesso le vittime di
violenze e abusi sessuali che causano loro danni di natura fisica e psicologica, i cui

effetti sono amplificati dalla consapevolezza della presenza in Rete delle immagini che

li ritraggono quali oggetti di mercimonio sessuale’””. Lo sfruttamento del minore,

"% Si veda in tal senso anche Ost S., Child pornography and sexual grooming. Legal and
societal responses, op. cit., p. 46 — 48.

32 Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

2! Intervista agente Polizia Postale Bologna 3.

32 Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 31; O’Donnell L.,
Milner C., Child pornography. Crime, computers and society, op. cit., pp. 70-71; Macilotti G.,
“Il contrasto alla pedopornografia online: esperienze italiane e francesi a confronto”, in Rivista
di Criminologia, Vittimologia e Sicurezza, Vol. V — N. 1 — Gennaio - Aprile 2011, p. 89.
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inoltre, non si verifica solo al momento della produzione di questi contenuti illeciti, ma
anche tutte le volte in cui questi materiali vengono distribuiti, venduti e fruiti dagli

utenti*?*:

“c’eé una cosa da ribadire, che spesso invece si dimentica. Questi bambini non solo

sono stati abusati, ma continuano ad esserlo tutte le volte in cui si scarica e si diffonde

. )y o . 324
questo materiale. C’e una sorta di vittimizzazione continua’"".

Nell’ambito di questo fenomeno un ruolo importante ¢ svolto dalle nuove tecnologie. La
dimensione virtuale ha, infatti, contribuito all’implementazione del mercato della
pedopornografia, agendo sia sul versante della domanda del prodotto, permettendo una
piu agevole connessione fra gli utenti, sia su quello dell’offerta, grazie alla maggior
facilita e ai minori costi di produzione e distribuzione del materiale. Le tecnologie
dell’informazione hanno, altresi, concorso all’emergere di nuovi ambiti virtuali in cui i
pedofili interagiscono non solo al fine di condividere rappresentazioni
pedopornografiche, ma anche informazioni concernenti 1’abuso e le tecniche per
proteggere le comunicazioni e assicurare 1’anonimato in Rete.

Data la complessita sottesa alla realta criminale in esame, 1’utilizzo dell’espressione
pedopornografia ¢ fortemente problematizzato da alcuni dei nostri intervistati, che lo

99325

considerano un “fermine superato™ > e per certi aspetti fuorviante rispetto al fenomeno

a culi si riferisce:

“il faut bien voir que le terme ‘pornographique’ a peut-étre tendance a atténuer

l’impact qu'il peut avoir sur [’esprit des gens. 1l ne s'agit pas que de pornographie (...)
il s'agit de véritables preuves numériques de scénes de crime .
All’espressione in esame sono, infatti, sovente preferite le locuzioni “child abuse

99327

images o “child exploitation materials”, poiché il materiale illecito, lungi dal

connotarsi solo per il carattere pornografico, ¢ in realta “/la rappresentazione digitale di
. \ 328

un crimine che é stato commesso™ .

La pedopornografia, in sostanza, non si configura come una realtad separata e distinta

dall’abuso sessuale, ma come una pratica che si pone all’interno di un piu ampio ciclo

% 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., 69 —78.
2 Intervista sotto-ufficiale Polizia Postale Bologna 2.

*% Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

32 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

27 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI. In questa prospettiva si
pongono anche molti degli altri soggetti intervistati, come si puo evincere dall’esame delle fig. 6
e 7. In letteratura si veda Save the Children, Prove evidententi — Bambini dimenticati, 2006, pag.
4; Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 7.

2 Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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di violenza e di sfruttamento dell’infanzia®®’. Si ¢ visto, infatti, come esista un forte
legame fra il materiale illecito e le condotte di abuso, poiché nella maggioranza dei casi
¢ impossibile produrre tali raffigurazioni senza abusare o sfruttare il minore. L’esistenza
di immagini cosi prodotte rappresenta, inoltre, una traccia indelebile della violenza
compiuta e la vittima, oggetto delle riproduzioni, continua ad essere sfruttata e
vittimizzata ogniqualvolta il materiale viene distribuito e fruito. Sebbene esista questa
prova dell’abuso subito e i corpi e i volti dei minori siano conosciuti e riconosciuti da
molteplici internauti, questi minori nella vita reale sono molto spesso “bambini
invisibili”. Nella maggioranza dei casi, infatti, ¢ estremamente difficile identificare i
soggetti ritratti e cio a discapito, non solo dell’individuazione degli autori di questi reati,
ma ancor pit della possibilitd di intervento e di sostegno a favore delle vittime®™.
Questi contenuti illeciti, inoltre, non solo rappresentano una prova virtuale dell’abuso,
ma possono essere essi stessi la causa di una futura violenza. Si ¢ visto, infatti, come i
pedofili utilizzino le immagini e video illegali per adescare il minore, per ricattarlo e
obbligarlo a subire ulteriori violazioni. La circolazione di questo materiale, infine,
tende a favorire la normalizzazione del rapporto sessuale fra minori e adulti e a
neutralizzare, entro le comunitda dei pedofili, gli effetti negativi connessi alla
commissione della violenza, supportando I’idea della partecipazione consenziente dei

minori alla relazione sessuale®>’.

2.4 1 pedofili online

Un esame puntuale della pedofilia in ambito virtuale non puo esimersi dall’analizzarne i
protagonisti, ossia i pedofili.

Si ¢ avuto modo di vedere come nell’opinione pubblica esistano sovente delle
sovrapposizioni fra i differenti aspetti dell’abuso su minore, che concorrono a renderne
difficile una sua attuale interpretazione e contribuiscono ad individuare nel pedofilo il
“mostro” contemporaneo capace di catalizzare tutte le ansie e le inquietudini relative

all’infanzia.

% Renold E., Creighton S. J., Images of abuse: a review of the evidente on child pornography,

London, NSPCC Publications, 2003, pag. 1.

30 0’Donnel I., Milner C., Child pornography. Crime, computers and society, op. cit., pp. 69 —
78.
31 Zappala A., “Pedofilia e Internet”, in Gulotta G., Pezzati S., Sessualita, diritto e processo,
Milano, Giuffre, 2002, pp. 254 — 255; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit.,
pp- 79 — 82; O’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit.,

pp. 69 — 75, 86 — 93.
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Si tratta di un processo sostenuto, oltre che dal desiderio di proteggere i minori, anche
dal diffondersi e moltiplicarsi dei discorsi sul sesso e dall’attenzione sempre maggiore
verso tutto cid che esula dai comportamenti sessuali comunemente ritenuti normali.
Secondo Foucault attraverso tutte queste riflessioni “si sono moltiplicate le condanne
giudiziarie delle piccole perversioni; si ¢ annessa 1’irregolarita sessuale alla malattia
mentale; dall’infanzia alla vecchiaia, si ¢ definita una norma dello sviluppo sessuale; si
sono caratterizzate con cura tutte le deviazioni possibili”**>. Se I’obiettivo di questi
discorsi ¢ quello di mantenere la sessualita entro la norma stabilita, I’autore rileva
tuttavia come non sia affatto attraverso la riduzione delle aberrazioni sessuali che si ¢
cercato di raggiungerlo®>. La societd contemporanea piu che da limitazioni delle
sessualita atipiche appare, invece, -caratterizzata dalla moltiplicazione e
dall’insediamento “multiforme delle perversioni” **. Attraverso questo crescente
interesse per la sessualita si evidenzia, infatti, tutto un mondo di devianze sessuali che ¢
secante a quello dell’infrazione penale e morale, ma non ne ¢ soltanto una varieta®>>. Lo
studioso, in tal senso, ricorda come nell’antico diritto civile o canonico la sodomia, ad
esempio, fosse un reato e i loro autori ne fossero soltanto i soggetti giuridici. Oggi,
invece, si delinea tutto “un piccolo popolo” di perversi concettualizzati come una
famiglia vicina ai delinquenti, che si apparenta con i pazzi e progressivamente si
costituisce come specie’”®. Si assiste, in altre parole, ad una caccia alle sessualita
periferiche che comporta “un’incorporazione delle perversioni ed una specificazione
nuova degli individui”*®’, che da soggetti giuridici divengono progressivamente dei
personaggi con “un passato, una storia, un’infanzia, un carattere; una morfologia anche,

338 11 soggetto in un’ultima

con un’anatomia indiscreta e forse una fisiologia misteriosa
analisi diviene la sua perversione, il suo comportamento.

Questa specie, di cui il pedofilo ne ¢ un esempio, arriva progressivamente a
monopolizzare le paure collettive per la protezione dell’infanzia e la sua repressione
assume talvolta le vesti di una caccia alle streghe. Sull’onda della diffusione di un vero
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e proprio “panico morale””” il pedofilo diviene, infatti, un esempio emblematico di folk

32 Foucault M., La volonta di sapere. Storia della sessualita I, Milano, Feltrinelli, 2009, p. 36.

33 Ibidem, p. 37
334 5 .

i
35 Ibidem, p. 39.
36 Ibidem, pp. 39 — 42.
37 Ibidem, p. 42
338 7 .

i
39 Ost S., Child pornography and sexual grooming. Legal and societal responses, Cambridge,
Cambridge University Press, 2009, pp. 148 — 191.
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devil, poiché possiede tutte le caratteristiche per connotarsi come contenitore in cui la
societa proietta i suoi sentimenti di colpa e di ambivalenza®*’ e grazie al quale allontana
Iattenzione dai fenomeni di abuso consumati in ambito familiare*'. La pedofilia, da
categoria diagnostica riservata agli adulti attratti dai minori prepuberi, diviene allora
un’etichetta sotto la quale ricomprendere tutti i crimini sessuali contro i bambini e il
pedofilo diventa I’abusante anziano e psicopatico spesso sconosciuto alla vittima®*.
L’avvento di una dimensione virtuale della pedofilia ha, inoltre, contribuito a rendere
ancora piu articolata la realta che si cela sotto questa “etichetta”, accompagnata da
nuove generalizzazioni e stereotipi che operano un’erronea sovrapposizione fra
fenomeni assai differenti. La pedofilia diviene il consumo di pedopornografia, il
criminale informatico ¢ I’aggressore sessuale e la fruizione di contenuti illeciti coincide
con il passaggio all’atto®*,

Questa immagine popolare delle realta criminali in esame ¢ in realtd smentita da quanto
rilevato nel corso delle interviste, ove si sottolinea come il gruppo dei pedofili non
costituisca “una massa granitica e comune” di abusanti, ma un universo connotato da
varie tipologie di soggetti “tutti con le proprie caratteristiche, le proprie abitudini ed il
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proprio modo di soddisfare le rispettive pulsioni”"". In questa prospettiva, infatti, “i/

345 \ .
?7* che pud esprimere la

pedofilo e un adulto attratto sessualmente da un minore
propria devianza attraverso differenti comportamenti connotati da diversi gradi di
pericolosita. Vi ¢ chi vive la propria perversione solo a livello psichico, chi si limita a
consumare materiale pedopornografico, chi cerca dei contatti virtuali con i minori e chi
concretizza la propria perversione “passando all’atto” e abusando realmente di un
bambino.

Per meglio comprendere questi differenti fenomeni criminali ed evitare la facile

% ¢ allora opportuno

i . 3
sovrapposizione fra internet offender e contact offender
esaminarne i protagonisti da molteplici punti di vista, occorre cio¢ analizzare i differenti

profili di pedofili che si celano dietro allo schermo, la diversa gravita delle condotte

30 Garland D., “On the concept of moral panic”, in Crime Media Culture, Vol. 4, n.1, 2008, p.
15.

! Schinaia C., Pedofilia pedofilie: la psicoanalisi e il mondo del pedofilo, op. cit., p. 52.

2 Oliviero Ferraris A., Graziosi B., Pedofilia. Per saperne di pii;, Roma, Laterza, pp. 60 — 61;
Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., p. 49 .

3 In tale prospettiva si veda Ost S., Child pornography and sexual grooming. Legal and
societal responses, op. cit., p. 46.

** Florindi E., “Internet e pedofilia: luci ¢ ombre della legge 269 del 1998”, in Rassegna
giuridica umbra, 2003, n. 2, pp. 853-854.

** Intervista sotto-ufficiale Polizia Postale Bologna 2.

3 Howitt D., Sex offender and Internet, Chichester, John Wiley & Sons, 2007, p. 7.
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realizzate e le motivazioni all’origine dell’agire deviante. Il punto di osservazione ¢
quello dei nostri intervistati che, come si ¢ visto in precedenza, sono impegnati nel
contrasto alla pedofilia in ambito virtuale e, piu in particolare, alle condotte legate alla

pedopornografia.

2.4.1 I “profili” dei pedofili online

Per stabilire chi siano i pedofili online, un primo aspetto da prendere in considerazione
sono allora i comportamenti criminali realizzati dai soggetti indagati nell’ambito delle

attivita investigative dei nostri operatori:

“noi [Polizia Postale e delle Comunicazioni n.d.a.] abbiamo un ruolo primario nel
contrasto alla pedopornografia (...) quindi fra i nostri indagati ci puo essere chi

produce questo materiale, chi lo commercia, chi lo diffonde, chi semplicemente lo

. . . . . . 3347
scarica, ma anche chi cerca attraverso la Rete di adescare i minori’”"".

L’internet sexual offender pud essere, in tal senso, definito come un individuo attratto
sessualmente dai minori che utilizza la Rete per incontrare altri soggetti con le
medesime inclinazioni sessuali, per ricercare e condividere materiale pedopornografico
e per ottenere contatti o incontri con i bambini che frequentano 1’ambiente digitale®*®.

Se questi sono i profili degli indagati che emergono con maggior frequenza,
ciononostante non sono rare le ipotesi in cui un’indagine iniziata per detenzione di

rappresentazioni pedopornografiche possa svelare realta di abuso che esulano dalla

dimensione virtuale:

“les enquétes vont du simple diffuseur d’image au violeur d’enfants. En général, ¢a
arrive (...) que ce soit des gens qui sont déja passés a l’acte, soit des gens qui étaient
préts a le faire, soit des gens qui y songent mais ne passeront jamais a l’acte (...) soit

., . . , . . . 11349
de gens qui n’y ont jamais pensé et qui se contentent de voir ces images’"".

Esiste, in sostanza, anche un “profilo piu avanzato” di indagato, che non

accontentandosi piu della fruizione di materiale pedopornografico e “della fantasia

347
348

Intervista sotto-ufficiale Polizia Postale Bologna 2.

Torretta P., Bonucchi C. et all., “Bambini vittime di adescamento on-line e modalita d’azione
del predatore”, in 9° Rapporto nazionale sulla condizione dell’infanzia e dell’adolescenza,
Eurispes, 2008, pag. 43. Quest’articolo illustra i risultati di uno studio sul comportamento e i
profili dei pedofili online condotto dall’Unita di Analisi del Crimine Virtuale della Polizia
Postale e delle Comunicazioni

** Intervista sotto-ufficiale STRID 5 — operatore dipartimento RAMI.
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»30 Fra i soggetti

cerca di avvicinare il minore e nei casi piu estremi ne abusa
interessati dalle attivita investigative vi ¢, infatti, chi soddisfa ’attrazione pedofila
limitandosi al solo consumo di materiale pedopornografico, chi lo scambia con altri
soggetti, chi lo produce abusando di un minore, chi ha gia precedenti penali per
violenze sui bambini e fruisce anche di queste rappresentazioni e, infine, chi abusa in
seguito ad una frequente visione di questo materiale.

Le condotte in ambito virtuale, in altre parole, si possono intersecare anche con abusi
nella vita reale, evidenziando I’eterogeneita e la complessita delle realta criminali che
gravitano attorno all’agire del pedofilo online. Questo soggetto da internet offender pud
divenire contact offender, ma al contempo puo anche accadere che I’aggressore “reale”
trovi nella Rete nuovi spazi e strumenti per soddisfare la propria devianza sessuale. Non
c’¢ sempre una coincidenza fra questi due “gruppi” di pedofili, ma al contempo non si
puo negare che talvolta vi possa essere una stretta relazione fra essi. Per tali ragioni i

nostri intervistati sottolineano come sia importante non sottovalutare i pedofili online

rispetto agli autori di crimini sessuali piu “tradizionali” contro i minori:

“spesso si puo pensare che il pedofilo online, colui che detiene materiale
pedopornografico o che adesca i minori attraverso Internet, sia di serie b rispetto al
pedofilo ‘in carne ed ossa’, in realta non é cosi. Non possiamo infatti sapere quanto la
parafilia possa essere soddisfatta attraverso soltanto la fruizione dell’ immagine
pedopornografica e quanto invece il soggetto possa poi passare all’atto avendo la

. L7 e7e N . . 351
disponibilita di un minore’".

Un secondo aspetto da esaminare attiene, poi, alla relazione fra la pedopornografia e la
pedofilia, ci si chiede, in altre parole, se i fruitori di questi contenuti illeciti,
precedentemente definiti come pedofili online, siano in realta sempre motivati nelle loro

azioni da un’attrazione sessuale nei confronti dei minori;

“non tutti gli indagati sono pedofili, dipende caso per caso (...) alcuni lo fanno

[ricercare materiale pedopornografico n.d.a] per curiosita, per voyeurismo, per una

. . 11352
perversione piu in generale™ ™"

In tal senso, si rileva non solo come il pedofilo online possa essere autore di
comportamenti criminali di diversa natura e pericolositd, ma anche come i soggetti

coinvolti nelle attivita investigative non siano sempre interessati da una devianza

% Intervista sotto-ufficiale Polizia Postale Bologna 5.

Colloquio con capo psicologo della Polizia Postale e delle Comunicazioni — Unita di Analisi
del Crimine Informatico (UACI).
32 Intervista sotto-ufficiale Polizia Postale Bologna 5.
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sessuale di questo tipo. Dall’esperienza dei nostri intervistati emerge, in sostanza, come
non vi sia un profilo tipico d’indagato, poiché¢ differenti sono le finalita per le quali
questi soggetti producono, diffondono e collezionano i contenuti illeciti:

“il y a plusieurs raisons pour les quelles on cherche ce matériel comme il y a donc

plusieurs profils de pédophiles et de criminels ™.

I soggetti coinvolti nei fenomeni virtuali di pedofilia possono, in tal senso, essere
esaminati piu proficuamente laddove si prendano in considerazione non solo i differenti
comportamenti legati alla pornografia minorile, ma anche le diverse motivazioni che

possono essere all’origine delle condotte devianti (Fig. 10 e 11)**.
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Figura 10: Chi sono le persone indagate nell’ambito delle attivita di contrasto alla
pedopornografia?

% Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs

Victimes.

* Nelle figure 10 e 11 ci sono piu risposte rispetto al numero degli intervistati. La ragione &
legata al fatto che ciascun intervistato ha indicato pit motivazioni che possono essere alla base
delle condotte criminali in materia di pedopornografia.
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Figura 11: Qui sont les personnes mises en cause dans les enquétes en matiére de
pédopornographie?
In questa prospettiva, emerge in primo luogo come vi siano anche soggetti che ricercano,

detengono e diffondono il materiale pedopornografico per ragioni non legate ad un
interesse sessuale verso i minori o perché non inizialmente motivati da una devianza di
questo tipo.

Un primo esempio emerge laddove si prendano in considerazione alcuni fruitori sui
generis di questo materiale: i cosiddetti consumatori “per errore™>>. Si tratta di utenti
che entrano in contatto involontariamente con i contenuti illeciti, per esempio dopo aver
ricevuto una mail di spam o durante la navigazione su siti di pornografia legale, e

decidono pero di conservare questo materiale:

“vi e il caso dell’internauta normale classico che magari si scarica, per un puro
piacere momentaneo, delle foto di calendari sexy e poi va a finire tramite re-
indirizzamenti a siti pedopornografici e magari non esce da quel tipo di sito perché

. o L L356
incuriosito anche da quella situazione ™",

Una volta entrati in contatto per “errore” con i contenuti pedopornografici, gli internauti

possono adottare differenti condotte. Vi ¢ chi non mostra alcun interesse per questo tipo

3% Si veda in tal senso la categoria del “browser” elaborata da Krone nella sua classificazione
dei fruitori di pedopornografia, Krone T., “A tipology of online child pornography offending”,
op. cit., p. 4.

% Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche
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di pornografia e chiude la pagina web visitata o cancella quanto eventualmente

“scaricato” dalla Rete:

“on a des cas ou on entend (...) ‘j’ai téléchargé des images, je suis tombé par hasard
sur ce genre d’images en voulant télécharger de la porno’(...) ¢a peut arriver mais
dans ce cas (...) s’il n’est pas intéressé par la pédo il les efface tout de suite (...) si le
disque dur contient pleins d’images et de vidéos pédo, c’est qu’il est attiré par le

. 9357
sujet””".

Al contrario, vi sono utenti che attraverso questa visione involontaria del materiale
pedopornografico scoprono di essere realmente attratti dai minori e proseguono,
pertanto, in una ricerca attiva dei contenuti illeciti per soddisfare 1’interesse pedofilo

€merso.

“il y a des gens qui sont venus a la pédopornographie par la pornographie adulte, ¢a
arrive souvent. C’est souvent ce qu’ils nous disent en audition : ils se connectaient a
des sites de pornographie adultes (...) et par l'intermédiaire de ces sites, de lien en lien,
vous accédez a des images qui mettent en scene des mineurs et ensuite c’est
l’engrainage, ca attise leur curiosité, ils ont envie de voir autre chose et ils se rendent
compte que sexuellement ¢a a un effet sur eux, ¢a les attire sexuellement. La plupart ne

- . , ST sy 11358
passeront pas a [’acte mais ce type de réponse et d’explication on l’a trés souvent’™"°;

“lors d'opérations on a eu des cas de personnes qui nous ont dit que c’est en allant
consulter de la pornographie sur Internet qu'elles sont tombées incidemment sur de la

pédopornographie et puis qu'elles se sont découvertes une certaine attirance pour cette

forme de pornographie et sont ‘tombés dedans’”’.

In questi casi 1 primi contatti con la pedopornografia avvengono sovente attraverso la
navigazione assidua su siti di pornografia legale che, come si ¢ visto in precedenza,
possono essere utilizzati anche per diffondere surrettiziamente materiale illecito. Altra
ipotesi puo essere quella dell’internauta che “scarica” involontariamente
rappresentazioni pedopornografiche attraverso programmi per il file sharing.
Chiaramente si tratta di profili criminali sui gemeris che necessitano di essere
approfonditi per fugare ogni dubbio circa la partecipazione cosciente da parte del
soggetto alle condotte illegali, per valutare cio¢ se la detenzione sia consapevole o se

invece si sia trattato di un semplice errore:

*7 Intervista sotto-ufficiale STRID 5 — operatore dipartimento RAMI.

Intervista ufficiale OCRVP 2 — funzionario responsabile del Group Central des Mineurs
Victimes.
* Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.
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“questi soggetti non necessariamente sono definibili pedofili, dipende caso per caso dal
quantitativo di materiale detenuto (...) non basta un solo file per definire una persona
“pedofilo”, sono frequenti infatti errori di scaricamento dati specialmente nei
programmi di file-sharing. Di norma in sede d’indagine noi tendiamo a valutare
attentamente questi soggetti, perché uno o due file possono non essere un valido indizio
di una detenzione consapevole del materiale. Viceversa se troviamo nel computer della
persona centinaia o migliaia di file evidentemente la situazione é differente e non si puo

o , I . . 1360
piu invocare [’errore a giustificazione della propria condotta”"".

Un altro gruppo atipico di indagati per pedopornografia ¢ rappresentato dai soggetti che

ricercano questo materiale per soddisfare una curiosita o per semplice voyeurismo:

“certains sont de simples curieux qui tombe sur du matériel pédopornographique et

. L , 1361
vont essayer de voir un peu plus loin a force d’en entendre parler’"".

Anche in questo caso l’incontro con la pedopornografia pud essere all’origine di
differenti reazioni degli utenti. Vi sara chi, una volta visionato il materiale, ne
cancellera ogni traccia o, comunque, non tornera a guardarlo perché ormai consapevole
di non essere interessato a quel tipo di contenuti o perché ormai appagato nella sua
curiosita:

“on a de personnes qu’on interpelle (...) qu’ils cherchent un peu de tout et il arrive

qu’ils tombent des fois dessus [sur la pédopornographie n.d.a.] mais ils ne sont pas

attirés par la pédophilie, ils sont curieux de savoir ce que c’est et apres ils vont tout

. 1,362
effacer, mais ce sont des cas rares’”"";

“c’est un sujet qu’il ne sais pas trop ou il en est, ¢ca va étre quelqu’un qui va avoir
téléchargé des images, va les avoir regardées, s’étre apercu qu’elles n’étaient pas bien

et les effacer tout de suite et sur cet ordinateur vous n’allez trouver que des images

effacées””

Vi possono essere, invece, persone che a partire da questo iniziale interesse inusuale
scoprono di provare realmente un’attrazione sessuale nei confronti dei bambini e

cominciano a ricercare attivamente queste rappresentazioni:

“poi c’é anche il curioso che ricerca tutti tipi di pornografia (...) anche quella con i

bambini (...) questi soggetti magari non avevano la consapevolezza oppure non

3% Intervista sotto-ufficiale Polizia Postale Bologna 5.

%! Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.
%2 Intervista agente OCRVP 3 - Group Central des Mineurs Victimes.
% Intervista ufficiale IRCGN — Area informatica.
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sapevano di essere predisposti a questo tipo di perversione e lo scoprono per curiosita

, . L . 11364
perché la Rete gli fornisce i mezzi per conoscerla’"".

Fra i fruitori atipici di pedopornografia si annoverano, poi, anche coloro che sviluppano
un’attrazione per la pornografia in generale, che ricercano cio¢ qualsiasi tipo di
rappresentazione sessualmente connotata senza avere una reale preferenza per i
contenuti che ritraggono minori’®. Si tratta di soggetti che collezionano pornografia
infantile, cosi come immagini pornografiche relative ad animali, ad anziani, ad oggetti

etc.:

“ovviamente fra quelli non qualificabili come pedofili in senso stretto (...) ci sono
anche persone che stanche della classica pornografia cercano sempre qualcosa di piu
estremo, qualcosa di proibito, di piu strano e magari passano dalla pedopornografia
alla gerontofilia. Sono capitate indagini in cui vi erano persone che possedevano
materiale pedopornografico ed anche materiale gerontofiliaco (...) cioe immagini di
persone adulte in eta avanzata che avevano rapporti sessuali tra di loro. Quindi
semplicemente queste persone avevano come una sorta di bisogno di soddisfare la

. s . 11366
propria sessualita cercando sempre cose nuove, diverse ed estreme’"".

In questi utenti non vi ¢ un’attrazione pedofila prevalente, ma piuttosto un interesse
generalizzato per tutte le sfere della sessualita e verso qualsiasi forma di perversione. La
Rete, in tal senso, ha svolto un ruolo di primo piano nel permettere 1’emergere e il
diffondersi di materiali rispondenti alle piu svariate fantasie sessuali. Si evidenzia,
infatti, come su “Internet si incrociano gli adepti della fornifilia, interessati cio¢ dalla
mobilia umana a sfondo sessuale, coloro che traggono piacere dagli incidenti e dalle
esplosioni, coloro che sono attratti dalle donne incinte e quelli che si eccitano quando
vengono trattati da neonati”®’. La possibilita di poter trovare sul Web qualsiasi tipo di
contenuto pornografico lascia presumere “il carattere illimitato di quelle che oggi si

99368

possono definire nuove pratiche erotiche”", contribuendo a veicolare un’immagine

delle perversioni quali divertimenti inoffensivi alla portata di tutte le persone®®. In Rete

** Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Rete e black-list.

% Coutanceau R., “Clinique des téléchargeurs d’images pédopornographiques, possession,
stockage ou diffusion d’images pédopornographiques”, in Coutanceau R., Smith J., La violence
sexuelle. Approche psycho-criminologique, op. cit., p. 215.

3% Intervista sotto-ufficiale Polizia Postale Bologna 5.

7 Lallement V., “Voce Perversione”, in Di Folco P. (a cura di), Dizionario della
pornografia,op. cit., p. 364.
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I’internauta puo, infatti, lasciare libero corso alle sue pulsioni pitt morbose o antisociali

e allentare ogni inibizione protetto dall’anonimato dello schermo®”";

“je pense que (...) le fait que ce soit derriere un écran, ils pensent avoir le droit de

regarder tout ce qu’il y a dessus [sur Internet n.d.a.] ",

Il sentimento di sicurezza e di privacy fornito dalla dimensione virtuale puo altresi
contribuire a distorcere la percezione circa I’illegalita di rappresentazioni che, seppur
annoverate fra la pornografia, in realta sono il risultato dell’abuso e dello sfruttamento

sessuale patiti da un minore:

“c’e anche chi ricerca tutti tipi di pornografia (...) e in questi fruitori della Rete spesso
non c’é consapevolezza della realta criminale legata al materiale pedopornografico

(...) quindi non hanno questa idea, per molti di loro la risposta é ‘vabbé, cosa vuoi che

. 11372
sia, sono solo delle foto! .

L’attrazione per la pornografia in ambito virtuale puo talvolta degenerare anche in una
vera e propria dipendenza. Come evidenziato da numerose ricerche, il cybersesso ¢ uno
. . g .. . g . . g 21373 . .
dei casi di Internet-addiction disorder attualmente piu diffusi e visibili’”. Si parla, in tal
- o , - e .
senso, di “sessualita assistita dal computer” in cui “l’'universo senza barriere e senza
limiti della Rete offre all’individuo la scelta e la possibilita di accedere alle sue pulsioni

. e . 374
e alle sue fantasie pil intime”>’

. Questa forma di dipendenza sui generis ¢
caratterizzata da pratiche compulsive di ricerca di materiali dai contenuti sempre piu
estremi, poiché gli utenti ormai assuefatti dalle “tradizionali” rappresentazioni
pornografiche necessitano di visionare costantemente ‘“qualcos’altro”, qualcosa di
nuovo e di diverso per appagare la propria sessualitd. Sull’onda del bisogno di

soddisfare la dipendenza puo allora accadere di ricercare e accedere anche a contenuti

. . . .375
che ritraggono dei minori®”:

370 Rebboah M., “Voce Cybersesso”, in Di Folco P. (a cura di), Dizionario della pornografia,op.
cit., p.121

7! Intervista agente STRID 4 — operatore dipartimento RAMI.

37 Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Rete e black-list.

3 Hautefeuille M., Véléa D., Les addictions a [’Internet. De I’annui a la dépandance, Paris,
Payot, 2010, p. 74; Schell B. H. et all, “Cyber child pornography: a review paper of the social
and legal issues and remedies — ad a proposed technological solution™, in Aggression and
Violent Behaviour, 12, 2007, p. 47; Doring N. M., “The Internet’s impact on sexuality: a critical
review of 15 years of research”, in Computer in Human Behavior, 25, 2009, p. 1093; O’Donnel
L., Milner C., Child pornography. Crime, computers and society, op. cit., p. 78.

™ Hautefeuille M., Véléa D., Les addictions 4 I’Internet. De ’annui a la dépandance, op. cit.,
pp. 74 -75.

°7 Schell B. H. et all, “Cyber child pornography: a review paper of the social and legal issues
and remedies — ad a proposed technological solution”, op. cit., p. 47; Doring N. M., “The
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“d’ailleurs ¢ca me rappelle une enquéte qu’on a menée ici ou la personne m’a
clairement dit ‘Je suis passé par tout, la zoophilie, skatho, a plusieurs, j’ai fait ci, j’ai
fait ¢a et il me fallait autre chose. Comme j’avais fait le tour, il ne me restait plus que
¢a et donc je me suis intéressé a ¢a et j'en suis arrivé la’. Des fois ¢a peut

1376
choquer...””"".

Questa fruizione atipica di contenuti pedopornografici puo essere dettata, inoltre, anche

da un interesse verso tutto cio che “shocka” e da un piacere legato alla visione di

: 0377
“immagini forti””"":

“pit che curiosita direi che alcuni soggetti ricercano del materiale pedopornografico
perche si vogliono shockare con immagini forti. Per questi soggetti, in realta, il video
con il minore abusato, piuttosto che un uomo ucciso in una rappresaglia é la stessa
cosa. Un esempio sono i famosi video ‘faces of dead’ (...) termine che veniva
inizialmente utilizzato per i indicare i video in cui erano presenti delle morti e che
servono per shockare. Oggi, soprattutto sul p2p, alcuni video pedopornografici li trovi
proprio sotto questa dicitura (...) Vi é, in altre parole, una fetta di persone che non
sono pedofile, ma che amano vedere cose strane, che comunque sia le metto dentro una
fetta di disturbati perché se devi vedere le disgrazie altrui per eccitarti non sarai
pedofilo, ma sarai qualcos’altro. lo per facilita mia li metto fra i pedofili, anche se pero

, 1378
sono un’altra sfaccettatura del fenomeno™"".

Emerge, in tal senso, come non sia sempre 1’attrazione pedofila a spingere taluni
individui a ricercare e diffondere contenuti illeciti, quanto il desiderio di confrontarsi
con il proibito, con I’ignoto e con cid che sconvolge. Vi ¢ un interesse verso tutto cio
che ¢ mostruoso, violento e raccapricciante, caratterizzato dalla ricerca spasmodica di

95379

“immagini che devono mettere alla prova lo sguardo””’”, di rappresentazioni che

ritraggano violenze e crudelta reali poiché “lI’occhio cannibale dello spettatore non
riesce piu a essere soddisfatto dalle scappatoie della finzione”, ma esige il passaggio

99 380

all’atto e quindi “la prova attraverso I’immagine documentaristica E’ in questa

prospettiva che si spiega il successo dei video “faces of dead” e degli “happy-slapping”,

Internet’s impact on sexuality: a critical review of 15 years of research”, in Computer in Human
Behavior, 25,2009, p. 1093.

%7 Intervista sotto-ufficiale STRID 5 — operatore dipartimento RAMI.

377 S veda in tal senso, oltre alle opere gia citate, Wolak J., Finkelhor D., Mitchell K., Ybarra
M., “Online ‘predators’ and their victims: myths, realities and implications for prevention and
treatment”, in American Psychologist, 2008, 63, p. 135.

*78 Intervista agente Polizia Postale Bologna 6.

? Bou S., “Voce Snuff”, in Di Folco P. (a cura di), Dizionario della pornografia, op. cit., p.
464.
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ossia rappresentazioni di “orrore-realtd” che “non mostrano solamente delle azioni

95 381

violente, piuttosto banalizzano la crudelta che diviene “spietata insensibilita o

addirittura compiacimento nei confronti dell’altrui dolore™™. Si evidenzia, in altre
parole, una sessualita che necessita di “cose sempre nuove, diverse ed estreme’™® per
essere soddisfatta ed in cui I’immagine del minore abusato assolve la medesima
funzione del video che ritrae I’uccisione di un soldato.

Questi primi esempi consentono di rilevare come le persone coinvolte nei fenomeni di
pedofilia online costituiscano, in realta, un gruppo vasto ed eterogeno di soggetti mossi
dalle piu svariate motivazioni. Questi casi sui generis rappresentano, infatti, solo una
parte della realta ben pitt complessa e pericolosa sottesa al fenomeno in esame ed in cui,
come ¢ intuibile, si impongono con maggior frequenza coloro i quali ricercano,

diffondono e producono attivamente questo materiale illecito perché attratti

sessualmente dai minori:

“_

s’ils sont pédophiles c'est qu’ils apprécient les corps d’enfants (...) lls prennent du

plaisir a consulter ce type de contenu et donc ils vont sur Internet déja pour satisfaire

L. 0384
un desir’”°".

La motivazione piu ricorrente per la consultazione di contenuti pedopornografici ¢,

infatti, legata al bisogno di soddisfare le fantasie erotiche e di ottenere gratificazione e
piacere sessuale attraverso lo sguardo*”:

“la vision du matériel sert pour assouvir ses pulsion (...) C’est le pédophile qui a

besoin de pouvoir visionner un enfant, une scene sexuelle avec un enfant pour pouvoir
. , .o 1,386
assouvir ses fantasmes et c’est celui qui va aller chercher du support sur Internet’"";

“il y en a beaucoup qui consomment le matériel pour se masturber devant (...) La

plupart, quand on leur demande ce qu'’ils font avec, ils disent qu’ils se masturbent en

les regardant. Autrement dit ¢’est pour I’excitation personnelle”".

1 Sette R., “Violenza e omicidio tra storia, tecnologia e cultura”, in Rivista di Criminologia,

3Ig)'ttimologia e Sicurezza, Vol. Il - N. 3, Vol. IV — N. 1 — Settembre 2009—Aprile 2010, p. 196.
Ivi.

%3 Intervista sotto-ufficiale Polizia Postale Bologna 5.

% Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

5 Su questi aspetti vi ¢ un generale consenso di tutta la letteratura in materia, per tutti si veda

Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle of abuse”, in

Deviant Behaviour, 2002, 23 (4), p. 338. In questo articolo gli autori presentano i risultati di una

ricerca condotta attraverso interviste semi-strutturate con 13 soggetti condannati per avere

ricercato e detenuto materiale pedopornografico. In questo saggio vengono, in particolare,

affrontati 1 diversi utilizzi da parte dei pedofili dei contenuti pedopornografici e le ragioni

all’origine delle condotte devianti realizzate.

3 Intervista ufficiale IRCGN — Area informatica.
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E’ stato rilevato, in tal senso, come il ruolo dell’immaginazione spieghi “la centralita
della funzione visiva nella costruzione della scena perversa e I’importanza della
componente estetico-voyeuristica nel godimento che ne deriva. Il guardare come mezzo
per catturare e incorporare 1’altro (...) il concentrarsi eccitato sugli organi sessuali nella
pornografia, fanno parte dello scenario immaginario necessario alla perversione™**,

Secondo taluni intervistati, inoltre, la visione del materiale illecito pud rappresentare
anche una sorta di terapia, un sostituto per non commettere abusi sessuali reali sui
minori. La semplice fruizione di rappresentazioni pedopornografiche, permettendo il
raggiungimento del piacere sessuale, sarebbe di per sé sufficiente per appagare

I’attrazione di alcuni pedofili’™:

“peut étre pour certains le matériel pédopornographique sert aussi pour ne pas passer
a l’acte. On a eu un sujet comme ¢a derniérement qui était déja connu pour viols sur
mineurs et qui s’est défendu en disant qu’il allait sur les sites pédopornographiques

mais que ¢a lui permettait de ne pas passer a l’acte (...) En effet peut étre que c’est un

. L0390
substitut pour certains .

Emerge, in tal senso, I’annosa questione sul rapporto fra la fruizione di materiale
pedopornografico e il cosiddetto “passaggio all’atto”, vale a dire sul ruolo svolto dal
contenuto illecito nella genesi di comportamenti di abuso reale sui minori. Ci si chiede,
in altre parole, se la visione del materiale illecito possa essere sufficiente per soddisfare
I’attrazione pedofila o se, al contrario, possa stimolare la realizzazione di violenze

sessuali sui bambini:

“ci sono varie teorie, c’é chi dice che il fatto che il soggetto possa fruire di materiale
pedopornografico possa soddisfare la sua parafilia, ma invece puo essere anche il
contrario, ossia il soggetto puo essere stimolato da questo materiale e decidere di

. 1 391
abusare realmente un minore .

Queste considerazioni ben riflettono quanto rilevato in letteratura, ove si evidenzia

come sia estremamente difficile indagare la relazione fra il consumo di pedopornografia

387
388

Intervista sotto-ufficiale OCRVP 1 - Group Central des Mineurs Victimes.

De Masi F., La perversione sadomasochista, Torino, Bollati Boringhieri, 1999, p. 96, citato
in Schinaia C., Pedofilia pedofilie: la psicoanalisi e il mondo del pedofilo, op. cit., p. 211.

* Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle of abuse”,
in Deviant Behaviour, 2002, 23 (4), p. 339.

* Intervista agente STRID 3 — operatore dipartimento RAMI.

¥ Colloquio con capo psicologo della Polizia Postale e delle Comunicazioni — Unita di Analisi
del Crimine Informatico (UACI).
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e I’abuso sessuale su minore®”?. I risultati che emergono dagli studi condotti non aiutano,
infatti, a chiarire come operi questo materiale illecito rispetto al “passaggio all’atto”,
cio¢ a stabilire se 1’abuso possa essere diretta conseguenza della visione di questi
contenuti, se questi invece accompagnino vissuti di violenza senza perd esserne
all’origine o se ancora il materiale illecito possa rappresentare un sostituto
all’aggressione sessuale reale’”. Il rapporto fra i fenomeni di pedopornografia e quelli
di abuso ¢, infatti, estremamente complesso e dalle esperienze dei nostri intervistati si
evince come tutte queste differenti ipotesi siano in realta possibili.

Da un lato, infatti, non vi ¢ sempre una necessaria coincidenza fra la fruizione di
materiale pedopornografico e la realizzazione di violenze sessuali sui minori. Si
evidenzia, in altre parole, non solo come la visione di questi contenuti illeciti non si
accompagni sempre a comportamenti di abuso, ma altresi come non tutti gli aggressori

sessuali consumino in realta materiale pedopornografico:

“quello che scarica del materiale pedopornografico non é detto che abbia abusato di
minore, cosi come ci € capitato che ci abbiano chiamato perché un soggetto aveva
abusato di un minore, ma non abbiamo trovato del materiale pedopornografico sul

computer. Non é sempre detto che chi abusa abbia anche auto-prodotto del materiale o

*2 Allo stato attuale resta ancora insoluta la questione sul rapporto fra la fruizione del materiale

pedopornografico e il passaggio all’atto. Dalle ricerche condotte emerge, ad esempio, come solo
una minoranza degli indagati in operazioni di contrasto alla pedopornografia online abbia
antecedenti criminali di natura sessuale, dato che fa supporre che la maggioranza non passi
all’atto, ma si limiti a soddisfare la propria attrazione pedofila con la sola consultazione di
contenuti illeciti. Se si comparano questi risultati con quelli delle persone non coinvolte in alcun
procedimento penale si rileva, tuttavia, come questi soggetti siano globalmente piu a rischio di
avere dei comportamenti di violenza sessuale rispetto alla popolazione in generale, ma al
contempo presentino minor probabilita di passaggio all’atto rispetto ai soggetti con precedenti
penali specifici in materia di abuso sessuale. Per maggiori approfondimenti si veda Wortley R.,
Smallbone S., “Child pornography on the Internet”, op. cit., p. 13 — 14; Taylor M., Quayle E.,
Child pornography. An Internet crime, op. cit., p.13 — 14; pp. 74 — 75; Beech A. et all., “The
Internet and child sexual offending: a criminological review”, op. cit., p. 222; Carr J., Hilton Z.,
“Combating child abuse images on the Internet. International perspectives”, in Davison J.,
Gottschalk P. (edited by), Internet child abuse. Current research and policy, Oxon-New York,
Routledge, 2011, pp. 53 — 54; Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de
pédopornographie”, op. cit., pp. 480; Quayle E., Taylor M., “Model of problematic Internet use
in people with a sexual interest in children”, in Cyberpsychology and Behavior, 6:1, 2003, pp.
93 —106.

% La difficolta d’indagare questi specifici aspetti ¢ legata a differenti fattori. In primo luogo i campioni
utilizzati nelle ricerche, che possono comprendere soggetti arrestati, o condannati, o sottoposti ad esame
medico-psichiatrico e, pertanto, a seconda del campione esaminato i dati che emergono possono
presentare risultati differenti. E* poi da non sottovalutare il forte numero oscuro che caratterizza i reati di
abuso all’infanzia, in relazione al quale pertanto la presenza di precedenti penali nei soggetti esaminati
non sempre riflette il reale vissuto criminale di questi individui. Si veda Fortin F., Roy J,
“Cyberpédophilie: profils d'amateurs de pédopornographie”, op. cit., pp. 479 — 482; Taylor M., Quayle E.,
Child pornography. An Internet crime, op. cit., p.13 — 14; pp. 74 — 75; Beech A. et all., “The Internet and
child sexual offending: a criminological review”, op. cit., p. 222.
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lo visioni, cosi come non é detto che chi guarda questo materiale sia allo stesso tempo
un aggressore sessuale, perché ad esempio puo accontentarsi solo della visione delle

. . L 394
immagini e dei video™ .

Dall’altro, tuttavia, si rileva come le condotte illecite legate alla pedopornografia
possano talvolta essere indicatrici di una possibile escalation criminale dei soggetti
coinvolti, soprattutto laddove si sviluppi una dipendenza dalla visione del materiale

pedopornografico:

“esiste un’altra forma di devianza a sé, che pero secondo me é immediatamente
precedente al passaggio all’atto, che é la dipendenza (...) abbiamo denunciato,
arrestato persone che praticamente dalla mattina alla sera stavano connessi in Rete per
scaricare e visionare materiale pedopornografico. Non avevano commesso un abuso,
non possiamo dire con certezza assoluta se la soglia per il passaggio all’atto fosse
vicina, pero esiste anche quell’ulteriore fase della dipendenza dalla Rete per la
fruizione del materiale che puo essere indicatore di una maggiore pericolosita del

soggetto 393,

Puo verificarsi, infatti, che dalla visione di contenuti illeciti si passi poi all’abuso reale
su minore, finalizzato non solo a soddisfare il piacere sessuale del pedofilo, ma talvolta
anche a produrre ulteriore materiale pedopornografico da condividere con altri pedofili,
sia per ottenerne altro in cambio, sia per guadagnare I’accesso ai quei gruppi riservati
della Rete ove, come si ¢ visto, sono presenti le rappresentazioni illecite di nuova
produzione e spesso dai contenuti piu estremi. Si sviluppa, in tal senso, un circuito
perverso dell’agire criminale tale per cui la visione di contenuti illeciti e la realizzazione
di aggressioni sessuali diventano, in realta, non tanto due alternative dicotomiche alla
medesima devianza sessuale, quanto due possibili comportamenti all’interno di un piu

ampio ciclo dell’abuso:

“puo essere anche che sia cosi [che il materiale pedopornografico sia un sostitutivo
all’abuso sessuale n.d.a.], ma (...) la probabilita che [’escalation comportamentale ci
sia e rilevante, significativa (...) Basta solo il fatto che per entrare in determinati
circuiti e procurarsi materiale ulteriore, diverso, devi tu stesso immettere qualcosa di
tuo. Quindi [i si innesca un meccanismo per cui anche se non avevi pensato
inizialmente di poter essere interessato a rapporti diretti, se riesci a produrre o a

procurarti l'immagine di un ragazzino (....) puoi, attraverso quella, avere la chiave per

** Intervista agente Polizia Postale Bologna 6.

3% Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.
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accedere a quantita piu elevate di materiale (...) questo meccanismo é un meccanismo

. . \ 1,396
abbastanza chiaro di quello che puo succedere’ "

Questi aspetti possono inoltre essere indagati da un altro punto di vista, ossia
considerando il concetto di abuso sessuale diretto e indiretto. In questa prospettiva,
allora, anche chi si limita alla sola fruizione di rappresentazioni pedopornografiche
partecipa alla genesi dei comportamenti di abuso. La ricerca di questo materiale, infatti,
contribuisce ad incrementarne 1’offerta sul mercato pedopornografico e, quindi,

concorre ad alimentare ulteriori aggressioni sessuali nei confronti dei bambini®’:

“qui c’é un concetto da ribadire molto importante: scaricare un file difficilmente e
comprensibile perché sia reato (...) o potrebbe sembrare che non si partecipi al
crimine. In effetti é un reato ostacolo che lo Stato, gli Sati di tutto il mondo si dotano

, . oo . 11398
perché quel click contribuisce ad innescare una domanda nel mercato pedofilo™”°;

“celui qui dit qu’il ne fait que consulter (...) participe a une demande globale et parce
que cette demande existe il y a une offre qui se met en place. Donc indirectement, le
seul fait de demander de la pédopornographie c’est créer indirectement des victimes
puisque automatiquement [’offre va nécessiter d'exploiter ces enfants dans leur image

, \ 11399
ou dans leur corps pour répondre a cette demande’™ .

Spesso si dimentica che “la merce virtuale disponibile nei siti ¢ composta da bambini
reali e che ad ogni nuova produzione, ad ogni nuova serie corrisponde una vita

55400

distrutta”". Una vita, quella di queste vittime, che continua inoltre ad essere sfruttata

ed abusata ogniqualvolta il materiale viene fruito e distribuito dagli utenti:

“c’eé una cosa da ribadire, che spesso invece si dimentica. Questi bambini non solo

sono stati abusati, ma continuano ad esserlo tutte le volte in cui si scarica e si diffonde

. ’ s o . 0]
questo materiale. C’e una sorta di vittimizzazione continua’™"".

E’ evidente, in tal senso, come anche il semplice fruitore di pornografia infantile,
sebbene non abusi direttamente dei minori, contribuisca in realta ad alimentare questo
ciclo di sfruttamento sessuale dell’infanzia.

Un altro aspetto legato al consumo di materiale pedopornografico ¢ il collezionismo,

che permette di delineare un’altra tipologia d’indagato “le collectionneur, celui qui en

396
397

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

In tal senso si veda I’analisi di Florindi E., “Internet e pedofilia: luci e ombre della legge 269
del 19987, op. cit., pp. 857 — 858.

3% Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

* Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

% Elorindi E., “Internet e pedofilia: luci e ombre della legge 269 del 1998, op. cit., p. 858.

! Intervista sotto-ufficiale Polizia Postale Bologna 2.
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»402 Molti pedofili, infatti, non si limitano a ricercare e visionare i

veut le plus possible
contenuti illeciti, ma spesso ne diventano collezionisti, passando molto tempo ad

accumulare, catalogare e organizzare il materiale desiderato:

“il pedofilo ricerca in internet file e video allo scopo di provare piacere sessuale,

. o . . 5 403
sovente ne diventa collezionista, catalogando e commentando il materiale reperito” .

Le motivazioni all’origine di queste condotte possono essere differenti. In primo luogo,
la collezione di rappresentazioni pedopornografiche consente di aumentare la quantita e
qualita dei contenuti che il pedofilo utilizza per appagare la propria attrazione sessuale,
permettendogli in altre parole di eccitarsi il piu possibile attraverso la visione di

materiali sempre nuovi:

“les pédophiles collectionnent le matériel pour en avoir le plus possible de maniere a
s’exciter le plus possible (...) ¢a leur permet d’assouvir leurs fantasmes avec des

’ 35 404.
données

I pedofili traggono, poi, piacere anche dalla stessa attivita di raccolta e collezione delle
rappresentazioni pedopornografiche quali componenti di una serie piu vasta di

contenuti*®’:

“évidemment ils ne se contentent pas pour la plupart d’aller consulter, ils
collectionnent également. Certains ont méme des collections de plusieurs millions (...)
1ls ont besoin de collectionner (...) je pense que ¢a doit satisfaire certaines pulsions

, 1406
d’amasser autant de contenus """,

La logica che si instaura ¢ simile a quella che si sviluppa per qualsiasi forma di
collezionismo, in cui la ricerca dell’immagine mancante contribuisce ad aumentare
I’eccitazione dei soggetti, che arriva al culmine nel momento in cui si scopre il nuovo

contenuto e si aggiunge un altro tassello alla propria raccolta®’:

“il pedofilo prova piacere nell’attivita di raccolta e collezione del materiale (...) gli
serve per soddisfare un certo tipo di gusto proprio (...) diviene una sorta di processo, é

un po’ come si fa con le figurine ‘questa ce [’ho, quell’altra mi manca. Tu mi dai quella

402
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Intervista sotto-ufficiale OCRVP 1 - Group Central des Mineurs Victimes.

Intervista sotto-ufficiale Polizia Postale Bologna 1.

Intervista agente STRJD 7 — operatore CNAIP.

In tal senso Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”,
op. cit., p. 470; Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle
of abuse”, op. cit., p. 341; Taylor M., Quayle E., Child pornography. An Internet crime, op. cit.,
pp. 148-149

% Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

“7 Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle of abuse”,
op. cit., p. 341.
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e io ti do questa’. Si va in sostanza alla ricerca dell immagine mancante e la scoperta é

di per sé eccitante per il pedofilo """,

Secondo i nostri intervistati, inoltre, le condotte di collezionismo non sono confinate al
solo materiale ritraente minori, ma spesso coinvolgono anche altre rappresentazioni di
natura pornografica o comunque non illecita. Si € visto in precedenza come la fruizione
di pornografia possa talvolta generare una dipendenza da questi contenuti per il
raggiungimento del piacere sessuale. In quest’ottica diviene allora di fondamentale
importanza raccogliere piu materiale possibile e, in taluni casi, i pedofili possono
associare al consumo di immagini illegali anche la visione di rappresentazioni non
illecite di minori o che ritraggono adolescenti e adulti*”’. Questo processo di raccolta

prevede, in molti casi, una sorta di escalation dalla pornografia legale verso materiali

via via piu estremi e violenti:

“i computer di questi pedofili sono spesso molto simili, pieni di video a sfondo sessuale
in genere, poi dipende sempre dalle preferenze (...) C’é anche il pedofilo che si eccita
guardando materiale su minori che non é pornografico e colleziona anche quello, c’e
poi quello che modifica le foto di adulti mettendo le facce di bambini (...) Poi c’é quello
che comincia a guardare pornografia con adulti e poi via via affina la sua ricerca (...)
quello che prima guardava le famose lolita e poi comincia a ricercare e collezionare

e 7. \ . . .. Y . ., 9410
foto con bambini di eta sempre piu piccola e magari in pose sempre piu esplicite”"".

La raccolta di contenuti illeciti ¢ perd solo il primo passo del percorso di collezionismo,
al quale consegue sovente la classificazione, la catalogazione e il commento delle

rappresentazioni accumulate:

“vous allez avoir des gens qui vont étre trés ordonnés, c'est-a-dire qu’on trouve sur

certains ordinateurs des arborescences de fichiers, ¢a va étre classé par dge, par sexe
il

et tres bien classé, il a méme fait le travail a votre place
Il processo meticoloso di riorganizzazione dei materiali pedopornografici contribuisce

412

ad aumentare [’eccitazione del pedofilo™”, che continua a crescere in una spirale

continua dall’acquisizione di nuovi contenuti fino al nuovo processo di classificazione,
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Intervista agente Polizia Postale Bologna 6.

Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”, op. cit., p.
469; Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle of abuse”,
op. cit., pp. 342-343.

19 Intervista agente Polizia Postale Bologna 6.

! Intervista ufficiale IRCGN — Area informatica.

In tal senso si veda anche Quayle E., Taylor M., “Child pornography and the Internet:
perpetuating a cycle of abuse”, op. cit., p. 342; Howitt D., Sex offender and Internet, Chichester,
op. cit., p. 106.

412
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che una volta terminato da il via ad una nuova ricerca di rappresentazioni illecite.
Queste attivita possono, in tal senso, essere rivelatrici di un carattere ossessivo del
soggetto, soprattutto laddove si traducano in un bisogno compulsivo di accumulare un
numero sempre crescente di rappresentazioni e di raggrupparle secondo criteri sempre

piu precisi e dettagliati (eta, sesso, colore dei capelli etc.):

“certains vont en effet jusqu’a les classer (...) Pour certains, ce n’est pas le cas de

tous, des collections aussi exhaustives ¢a releve a mon avis d’'un caractere

. 13
obsessionnel """,

Si rileva, infatti, come il pedofilo consumi quante piu fotografie possibili e sia in grado
di collezionare un numero spropositato e spesso nemmeno consultabile di immagini con
bambini abusati in ogni maniera. “Immagini che ripone religiosamente in files
minuziosamente preparati, divisi per argomenti e in ordine alfabetico e per localita e per

eta delle vittime e per generalita™*'

. In questa prospettiva il computer diviene allora una
sorta di diario attraverso cui esplorare la personalita e il comportamento del soggetto.
La dimensione delle collezioni pedopornografiche e le modalita secondo cui sono
organizzati 1 contenuti sono, infatti, informazioni spesso utilizzate per esaminare la

pericolosita e il profilo criminale del pedofilo*':

“é vero che il computer ¢ una sorta di diario, se tu vedi come ¢ messo, organizzato un
computer capisci tanto della persona (...) ci sono quelli ad esempio che sono fissati e
maniacali e che raggruppano [sul computer n.d.a.] il materiale in cartelle tipo

bambini/bambine, bionde/brune, alte/basse ... quelli sono proprio .... sono quelli che

X . . . 416
secondo me da li a poco potrebbero fare il passo per cercare il bambino”"".

Alcuni psichiatri sottolineano, in tal senso, come all’esame della personalita del
criminale possa contribuire anche I’analisi informatica dei contenuti pedopornografici
detenuti sul computer, considerata un valido indicatore per valutare I’intensita
dell’attrazione pedofila, la probabilita del “passaggio all’atto”, nonché le possibili

giustificazioni utilizzate dall’indagato per attenuare la propria posizione processuale’'’:

3 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

4 Camarca C., Parsi M.P., SOS Pedofilia. Parole per uccidere 1’orco, Milano, Baldini &
Castoldi, 2000, p. 81

3 Taylor M., Holland G., Quayle E., “Typology of paedophile picture collections”, op. cit., p.
105.

#16 Intervista agente Polizia Postale Bologna 6.

7 Coutanceau R., “Clinique des téléchargeurs d’images pédopornographiques, possession,
stockage ou diffusion d’images pédopornographiques”, op. cit. p. 217.
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“un travail qu’on voudrait essayer de faire avec les psychologues ou psychiatres c’est
d’arriver a montrer que cette représentation des fichiers est plus ou moins le reflet
psychologique de la personne (...) Effectivement la structure-méme de ce qu’on trouve
sur 'ordinateur est quasiment le reflet de la partie intime de la personne. Certains
psychologues et psychiatres en sont convaincus, on a quelques magistrats qui
commencent da nous demander en paralléle d’une expertise psychiatrique d’un individu,
a ce qu’on fasse l’analyse de [’ordinateur pour voir si effectivement la comparaison
entre la structure des fichiers et le profil de l’individu correspondent, voir s’il n’est pas

. . . 418
en train de baratiner ou de se cacher derriere un faux profil """

Le condotte del pedofilo online non si limitano pero alla sola fruizione e collezione dei
materiali pedopornografici. Spesso, infatti, la visione di questi contenuti si associa alla
loro diffusione in Rete secondo finalita che, anche in questo caso, possono essere
differenti.

Dall’esame delle nostre interviste emerge, in primo luogo, come il materiale
pedopornografico sia utilizzato dai pedofili come “merce di scambio” per ottenere altri
contenuti illeciti e incrementare, qualora sia realizzata, la collezione di

pedopornografia*':

“ceux qui diffusent, leur motivation, ¢a va étre (...) pour obtenir, échanger, c'est-a-dire

. . . , . 11420
ils vont fournir des images pour qu’on leur donne des images nouvelles pour eux”""".

Questa diffusione delle rappresentazioni illecite puo essere, inoltre, finalizzata a creare
una rete di comunicazione con i soggetti aventi gli stessi interessi sessuali e a
dimostrare I’appartenenza della persona che le diffonde alla collettivita dei pedofili. Il
materiale pedopornografico rappresenta un “lasciapassare telematico” utilizzato per
stabilire una fiducia e una sorta di cameratismo tra i soggetti che condividono la

. . 421
medesima devianza sessuale™ :

“ceux qui téléchargent, soit c’est pour leur collection personnelle, soit pour partager
avec d’autres membres de la communauté pédophile pour prouver une

11422
appartenance’™™ .

I contenuti illeciti divengono, pertanto, uno strumento di comunicazione fra i pedofili,

che contribuisce a definire un’identitd e a creare un senso di appartenenza ad una

418 Intervista ufficiale IRCGN — Area informatica.

9 0’Donnel I, Milner C., Child pornography. Crime, computers and society, op. cit., p. 87.

0 Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.

1 Cifaldi G., Pedofilia tra devianza e criminalita, op. cit.,p. 81; O’Donnel 1., Milner C., Child
pornography. Crime, computers and society, op. cit., p. 87.

*2 Intervista agente STRID 6 — operatore dipartimento RAMI.
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collettivita*?

. Puo allora accadere che si scambino rappresentazioni pedopornografiche
non per un vantaggio personale, ma semplicemente per farne beneficiare piu in generale
I’intera comunita criminale presente sul Web. Questa ricerca di aggregazione, sostenuta
dallo scambio dei contenuti illeciti, rappresenta talvolta “anche il tentativo di eludere la

colpa inconscia del singolo attraverso la condivisione™***

. L’incontro con soggetti che
condividono 1 medesimi comportamenti e le stesse inclinazioni sessuali pud consentire,
infatti, di superare il senso di solitudine e di anormalitd che sovente accompagna la

scoperta della devianza pedofila*’:

“apres (...) ils peuvent diffuser pour en faire profiter d’autres. N oublions pas que pas
mal d’entre eux se considerent appartenir a une communauté et partagent leur passion
avec des amateurs du méme genre. Donc ¢a peut étre aussi tout simplement le fait de

faire profiter les personnes de la méme communauté de ce qui leur a procuré du plaisir

X . . . . 11426
a eux. Peut-étre une maniere de se convaincre qu'ils ne sont pas seuls’ .

Lo scambio di contenuti illeciti, inoltre, pud essere motivato dal desiderio di entrare a
far parte delle comunitd ad accesso condizionato che esistono in Rete*”’. La
condivisione di rappresentazioni pedopornografiche ¢ spesso, infatti, il requisito per
accedere a questi ambienti virtuali riservati e protetti in cui, come si ¢ gia avuto modo di
vedere, sono presenti i materiali di recente produzione e ove si condividono
informazioni concernenti I’abuso, ma anche riguardanti le tecniche per la protezione

informatica dei dati:

“ci sono soggetti che questo materiale lo prendono e lo trovano per avere altri tipi di
rapporto, per gestire altri tipi di interesse (...) per accreditarsi in altri ambienti o
all’interno di gruppi piu o meno ristretti per condividere le proprie particolari

L 11428
inclinazioni di tipo sessuale”".

Le rappresentazioni che ritraggono 1’abuso del minore sono perd presenti e diffuse
anche in contesti non legati alla pedofilia ed indirizzate a persone che non condividono

questa devianza sessuale. Gli operatori si chiedono, in tal senso, se questa diffusione dei

3 Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de pédopornographie”, op. cit., p. 473.

% De Masi F., “Il mondo del pedofilo”, in Famiglia oggi, n. 12, 1998, p. 22, citato in Schinaia
C., Pedofilia pedofilie: la psicoanalisi e il mondo del pedofilo, op. cit., p. 55.

3 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., pp. 86 —
87, p. 93; Quayle E., Taylor M., “Child pornography and the Internet: perpetuating a cycle of
abuse”, op. cit., p. 345 — 347.

26 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

#7 Taylor M., “Child pornography and the Internet: perpetuating a cycle of abuse”, op. cit., p.
345.

¥ Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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contenuti illeciti non sia in realtd dettata anche dalla volonta di fare “proseliti” o
comunque di inoculare progressivamente 1’idea e il sentimento che il rapporto sessuale
con i minori sia una pratica normale, consentendo cosi una sorta di evoluzione del

costume e della morale in materia:

“on est plusieurs a s’étre posé la question, sans étre certain de notre réponse, s’il n’y
avait pas une volonté de diffuser en dehors de leur communauté de maniéere a ce que ce
soit accessible au grand public. On s’est posé cette question en particulier quand on a
discuté des fichiers portant des titres de musiques ou de films non pornographiques
mais qui contiennent en fait une archive d’images ou de vidéos pédopornographiques
(...) On peut imaginer que c’est par soucis de discrétion (...) Maintenant, quand ces
types de fichiers circulent sur les peer to peer, a destination de publics non détermineés,
est-ce qu’il n’y a pas une volonté d’inoculer un petit peu le produit au reste de la
population pour que celle-ci finisse par s’habituer ou commence a penser que
finalement ces choses-la sont dans la normalité ? Une sorte de prosélytisme (...) une
sorte d’inoculation du produit de maniére peut-étre a ce que les gens s’accoutument
(...) Il y a des personnes que pensent, peut-étre, qu’il suffit d’en disséminer un peu dans
le grand public et que certains accrocheront, que d’autres finiront par considérer que
la circulation de ce type de contenus est normale, que cela fera finalement évoluer les
meeurs, la conscience collective(...) Une premiere réponse comme je vous disais
pourrait étre un souci de discrétion, mais c’est peut étre aussi le moyen de proposer le
produit de facon anodine a des gens qui ne ['ont pas demandé et éventuellement de

. 429
susciter quelques vocations™™ .

La circolazione di questo materiale pud essere finalizzata, in tal senso, a favorire la
« : . o : .

normalizzazione” del rapporto sessuale fra minori e adulti e a neutralizzare, entro le
comunita dei pedofili, gli effetti negativi connessi alla commissione dell’abuso sessuale.
Si supporta, altresi, I’idea della partecipazione consenziente dei minori alla relazione
sessuale, poiché spesso fotografati e ripresi in modo tale da farli apparire sorridenti e

felici della relazione abusante imposta*’:

“un autre m’a dit ‘mais c’est vous qui n’étes pas normal !’ ‘Pourquoi ?’ ‘Parce que
quand vous regardez les images (...) que je posséde, tout les sujets avec des majeurs ont

le sourire donc on leur fait du bien, c’est entierement normal qu’on leur fasse du bien

429
430

Intervista ufficiale STRJD 2 - Responsabile dipartimento RAMI.

Zappala A., “Pedofilia e Internet”, in Gulotta G., Pezzati S., Sessualita, diritto e processo,
Milano, Giuffre, 2002, pp. 254 — 255; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit.,
pp- 79 — 82; O’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit.,
pp. 69 — 75, 86 — 93.
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aux enfants donc c’est vous qui n’étes pas normal’ (...) D’ailleurs c’est le méme

. s L , 43l
discours qu’ils font sur les forum dits ‘boy lover’ comme la Gar¢onniére™ .

Quest’idea della partecipazione consenziente dei minori all’abuso sessuale e alla sua
riproduzione in forma grafica si ritrova, infatti, non solo nell’ambito del mercato
pedopornografico, ma anche in tutti quegli ambienti virtuali che professano ’ideale del
“boy/girl lover”. Si tratta dei siti e dei forum di pedofilia culturale in cui si afferma la
normalita e 1’utilita del rapporto sessuale con i minori quale forma di amore da tener
ben distinta dalle ipotesi di aggressione e violenza. In questa prospettiva la preferenza
sessuale del pedofilo, anziché essere criminalizzata, dovrebbe essere accettata secondo
lo stesso processo di evoluzione del costume e della morale che ha interessato il mondo
dell’omosessualita**’.

Questa “normalizzazione” dell’attrazione pedofila puo, inoltre, interessare anche quei
fenomeni di seduzione e adescamento del minore online conosciuti con il termine
grooming. Si tratta di un “processo di socializzazione durante il quale il pedofilo cerca
di interagire con i minori condividendo i loro hobbies, interessi, linguaggi comunicativi
al fine di guadagnarne la fiducia e preparare la strada per un eventuale abuso

33 11 predatore online tenta di stabilire una relazione ¢ un rapporto di fiducia

sessuale
con il bambino, allo scopo di ridurne I’inibizione e convincerlo ad intrattenere
conversioni a sfondo sessuale, a realizzare foto del proprio corpo e, nei casi piu gravi,
ad incontrare il pedofilo al di fuori dell’ambito virtuale.

L’iter comunicativo e relazionale di un tentativo di adescamento prevede approcci e
tattiche differenti che, con sempre maggior frequenza, coinvolgono anche l’uso del
materiale illecito. Talvolta, infatti, il pedofilo invia ai minori immagini pornografiche o
pedopornografiche per illustrare attivita sessuali svolte da adulti o da altri bambini, al
fine di vincere le resistenze del minore a parlare o a compiere comportamenti

-434
sessuali ™ ":

431
432

Intervista sott-ufficiale STRJID 5 — operatore RAMI.

Queste considerazioni sono frutto di alcuni colloqui svolti con sott-ufficiale STRID 5 —
operatore RAMI, che ha descritto e mostrato alcuni siti di pedofilia culturale. Nello “La
Garconniere” e “Les Jardins D’ Alice”.

3 Davidson J., Gottschalk P., Online groomers. Profiling, policing and prevention, Lyme
Regis, Russel House, p. 29.

4 Torretta P., Bonucchi C. et all., “Bambini vittime di adescamento on-line e modalita d’azione
del predatore”, in 9° Rapporto nazionale sulla condizione dell’infanzia e dell’adolescenza,
Eurispes, 2008, pag. 48.
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“in certe chat il pedofilo mostra le foto pedopornografiche per vedere se riesce ad

incuriosire il bambino, ad indurlo a parlare di argomenti sessuali (...) ‘vedi come fanno

questi bambini?’ (...) ‘mettiti anche tu in quella posa 1433,

In tal senso, le rappresentazioni pedopornografiche possono essere impiegate per

persuadere i minori della normalita del rapporto sessuale pedofilo:

“ci sono soggetti che questo materiale lo utilizzano (...) per fare attivita predatorie nei
confronti di minori, cioé ti mostro il film, la foto di un minore apparentemente felice di

fare quel tipo di attivita perché ti faccio pensare che quel tipo di comportamento sia

. . 5,436,
pienamente normale e lecito” ",

oppure possono essere utilizzate come strumento di ricatto, affinché i soggetti ritratti

mantengano il segreto sulla relazione imposta dall’adulto abusante:

“vi e magari l'induzione del minore a fare quella cosa, acquisizione dell immagine per
accreditarsi all’interno di determinati spazi virtuali oppure per compiere attivita

predatoria, oppure per coinvolgere la persona che si e ripresa in attivita ulteriori,

, . . . . 35437
perché non riesce a venirne fuori per la paura del ricatto”™".

Dalle riflessioni fin qui svolte emerge come le condotte del pedofilo online possano
assumere profili differenti, cosi come diverse possono essere le motivazioni all’origine
dei comportamenti agiti. In questa prospettiva un ultimo gruppo di soggetti da
esaminare sono 1 produttori, cio¢ coloro che realizzano le rappresentazioni
pedopornografiche che poi sono vendute, scambiate e diffuse in Rete.

Fra questi in primo luogo troviamo gli abusanti, ossia i soggetti che aggrediscono i

minori e ritraggono 1’abuso attraverso le immagini e i video™®:

“il y a des pédophiles qui vont chercher les images mais qui en fabrique aussi leur-

. . . - 11439
méme, c'est-a-dire qui vont filmer un enfant et le distribuer aux autres”"”".

435
436
437

Intervista sotto-ufficiale Polizia Postale Bologna 2.

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

¥ Qi fa riferimento in particolare alla tipologia di pedofili online elaborata da Krone T., “A
tipology of online child pornography offending”, op. cit., p. 5. L’autore, per quanto concerne i
produttori, opera una distinzione fra il “physical abuser” e il “producer”. 11 primo produce per
una propria fantasia privata e non distribuisce i contenuti, il secondo al contrario condivide
quanto realizzato con altri soggetti. Nonostante si sia fatto sovente riferimento alla tipologia
elaborata da questo autore, ¢ opportuno precisare che dalle nostre interviste non emerge una
distinzione cosi netta fra queste due profili di pedofili. In realta le differenze possono essere
meglio apprezzate avendo riguardo non solo ai comportamenti realizzati, ma anche alle
motivazioni che sostengono I’agire deviante. Si evince, in tal senso, come il produttore-abusante
possa conservare il materiale realizzato, possa distribuirlo, ma possa altresi venderlo.

9 Intervista ufficiale IRCGN — Area informatica.
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I contenuti illeciti cosi prodotti possono essere conservati dall’autore per la propria
collezione privata o distribuiti, come si ¢ visto, per farne beneficiare altri soggetti, per
ottenere in cambio altro materiale, per guadagnare 1’accesso alle comunita e ai gruppi

riservati che esistono sul Web:

“des producteurs amateurs dont je ne peux pas trop forcément cerner les motivations
mais il est connu que certains (...) pour se faire accepter dans certains réseaux
d’amateurs de pédopornographie, vont amener des images nouvelles, qu’ils auront

; . 1,440,
tourne par eux-memes’"

“Il signor ## faceva parte di una BBS (...) in cui erano pubblicati foto, materiali di
caratura elevatissima e in cui era difficilissimo entrare (...) questo pedofilo era entrato
a far parte di questa BBS in virtu del fatto che commercializzava materiale pedo

prodotto da lui, foto e video delle figlie che abusava fin dalla tenera eta”*"'.

L’attrazione pedofila rappresenta il motore di queste condotte, ma non rare sono le
ipotesi in cui queste rappresentazioni, inizialmente realizzate per soddisfare una
pulsione sessuale, siano poi diffuse anche per ottenere un ritorno economico dall’abuso

perpetrato:

“capita che questi soggetti scambino il materiale prodotto per ottenerne sempre di
nuovo (...) ma ci sono capitate indagini in cui lo vendevano e facevano una sorta di
commercio del materiale pedopornografico (...) o ancora piu grave che vendano
direttamente le figlie a studi di produzione di pedopornografia (...) il signor ## ad
esempio abusava delle figlie, ma le aveva anche vendute a ## e in cambio aveva

. . . . . 59442
ottenuto del denaro per ogni sessione e video realizzati”"".

Accanto ai produttori “amatoriali” di pedopornografia vi ¢, infatti, anche chi realizza
questi contenuti a scopi commerciali. Si tratta di quei famosi studi di produzione, piu o
meno professionali, in cui 1 minori sono fatti posare per la realizzazione di magazine,
video e foto successivamente distribuiti e venduti attraverso siti web e altri canali di

comunicazione virtuale:

“au niveau des producteurs (...) on peut distinguer le producteur amateurs et

commerciaux (...) Le producteurs commerciaux, ceux qui font ¢a pour se faire de

’argent et la on a tous les sites LS Models qui sont parmi les plus connus™**.

0 Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.
! Intervista sotto-ufficiale Polizia Postale Bologna 2.

#2 Intervista sotto-ufficiale Polizia Postale Bologna 2.
*3 Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.
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E’ una categoria di soggetti attratti “dai lauti guadagni che la pedofilia ¢ in grado di

»%44 ¢ la cui unica finalita & di arricchirsi attraverso lo sfruttamento sessuale dei

garantire
minori. In questi casi non ¢, infatti, I’attrazione pedofila che guida i comportamenti di
abuso, quanto la consapevolezza dell’esistenza di una domanda e di un commercio di
contenuti illeciti che possono essere altamente redditizi e dai quali possono ottenersi

vantaggi economici**:

“apres il y a les personnages qui m’horripilent et sur lesquels il faut lutter absolument,
les personnes qui ne sont pas du tout pédophiles mais qui se sont apercues qu’elle
pouvaient se faire de [’argent grdce a ¢a, au méme titre que de la drogue ou autres...
Ils se sont rendus compte que des gens venaient acheter de l'image pornographique

donc eux leur but c’est d’amener de l’information pédophile, de la remettre en forme et

. . 39446
de la distribuer pour la revendre ™"

Questo lato commerciale del fenomeno in esame rappresenta a pieno titolo quel
“mercato” della pedopornografia a cui si ¢ piu volte fatto riferimento. In questi casi le
condotte legate alla produzione di contenuti illeciti si associano anche ad ulteriori
fenomeni delittuosi, quali la prostituzione, la tratta di esseri umani e il turismo sessuale
minorile, delineando un’attivita criminale in cui partecipano differenti soggetti e in cui

vi € un’organizzazione dei diversi comportamenti illeciti realizzati:

“questo e proprio delle grandi organizzazioni e si appoggia su determinati servizi della
rete, quale puo essere il web a pagamento. E allora tu produci, sfrutti e fai il traffico di
esseri umani per produrre questo materiale, dopo di che attraverso siti ospitati in posti
che rendono difficili le investigazioni e attraverso sistemi di pagamento che

. . . . . .oaN . 25447
mascherano un pochino i vari passaggi (...) fai attivita commerciale e sfruttamento’™"".

I profili comportamentali coinvolti in questo mercato possono essere differenti. La
struttura delle attivita commerciali riproduce, infatti, quella di una qualsiasi azienda,
con soggetti che si occupano della produzione del materiale, della sua pubblicizzazione

e della sua vendita, nonché della gestione dei locali per la sua realizzazione e dei siti

* Florindi E., “Internet e pedofilia: luci e ombre della legge 269 del 1998, op. cit., p. 854.

3 Si veda, in tal senso, la categoria del “distributor” in Krone T., “A tipology of online child
pornography offending”, op. cit., p. 5.

6 Intervista ufficiale IRCGN — Area informatica.

#7 Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.
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web per la sua diffusione. Su questi aspetti gli intervistati forniscono qualche esempio
che appare interessante citare**®.

Emerge, infatti, come vi sia una strategia commerciale e di marketing ben precisa per la
vendita di questi contenuti**. Per quanto concerne la loro commercializzazione, si
procede sovente diffondendo sul Web alcuni “campioni” esemplificativi delle
rappresentazioni disponibili, al fine di pubblicizzare il “prodotto”, attirare potenziali

clienti ed ottenere un ritorno economico dalla sua vendita:

“il materiale viene diffuso anche per essere venduto e per avere un ritorno economico
(...) quelli che commerciano hanno intenzione di farsi pubblicita per poter vendere il

prodotto e diffondono una minima parte di quello che hanno magari anche

gratuitamente (...) per guadagnare nuovi clienti”*.

Una volta visionati le immagini o i video messi a disposizione, si deve acquistare
I’accesso al sito web o alle rappresentazioni desiderate per poter continuare a fruire del
materiale illecito. Non solo, ma spesso i contenuti divulgati per la pubblicizzazione
sono solo la “punta dell’iceberg” delle realta che si celano dietro agli ambienti virtuali
promossi. Gli utenti, infatti, possono inizialmente acquistare i contenuti dal sito Internet,
per poi procedere ad ottenere rappresentazioni dai contenuti piu violenti attraverso
canali piu riservati e rivolgendosi direttamente agli stessi produttori. Un esempio, in tal
senso, puo essere tratto da un’operazione condotta dagli operatori della Polizia Postale e
diretta a contrastare un commercio su scala internazionale di contenuti

pedopornografici:

“il ## pubblicizzava e vendeva materiale a cavallo fra il lecito e l'illecito (...) perché le
minori che erano proposte, i video che erano proposti sul sito erano quasi sempre video
che le ritraevano con il costume da bagno, in diverse pose (...) c’erano delle preview
liberamente disponibili dei video venduti, poi per vederli interamente dovevi
acquistarli. Una volta introdotti nel sito, una volta divenuti assidui clienti si aveva
accesso poi a materiale piu pesante ... cioé lui aveva degli alert nel sito web, quando si
accendeva l’alert il cliente fidato (...) veniva cosi notiziato del fatto che c’era nuovo

materiale e che, naturalmente, non era pubblicizzato sul sito. Quindi, diciamo cosi,

¥ Queste considerazioni sono frutto dell’analisi delle interviste, ma anche di alcuni casi di
indagine seguiti dai nostri operatori, ad esempio 1’operazione Koala, sui quali si tornera piu nel
dettaglio nei prossimi capitoli.

9 g4 veda, in tal senso, anche I’accurata analisi del pedo hard business in Florindi E., “Internet
e pedofilia: luci e ombre della legge 269 del 1998, op. cit., p. 857 — 859.

0 Intervista sotto-ufficiale Polizia Postale Bologna 6.
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questi siti commerciali (...) piti che altro sono una vetrina ed un viatico per qualcosa di

.y . T <5451
piu pesante, che poi viene venduto attraverso canali piu riservati”™".

Nell’ambito di quest’impresa commerciale sui generis vi € poi anche chi si occupa di
individuare e reclutare le “modelle” o ancora chi procura le scenografie e la /ingerie da

utilizzare nelle immagini e nei video:

“il ## aveva a Kharkov un collaboratore che si occupava di gestirgli [’appartamento
dove girava i video (...) poi aveva, chiamiamolo cosi, un amico che si occupava di far
fare o di comprare i perizomi, la lingerie per le ragazzine (...) e poi anche un

collaboratore con cui andava nei centri commerciali, in citta alla ricerca delle modelle

. . . . 3452
per ivideo (...) che cercavano di reclutare in vario modo”"".

La strategia commerciale e di marketing di questo business pedofilo prevede, infine,
anche una differenziazione dei “prodotti” pubblicizzati e venduti, offrendo anche servizi

quali esibizioni pedopornografiche e abusi sessuali “in diretta” sui minori:

“ceux qui en font du commerce (...) qui s’intéressent de la pédo pour en faire des sites
commerciaux et quand je dis ‘site’ je me limite a des sites Internet alors que d’autres,
une fois qu’ils sont en mesure, a partir de réseaux de plusieurs enfants, de faire ce

qu’on appelle des rendez-vous physiques avec un certain nombre de personnes qui

. N . 73453
abusent des enfants directement. Donc la c’est commercial”"” .

Dall’esame delle nostre interviste emerge, in ultima analisi, come vi siano differenti
profili di soggetti coinvolti nel fenomeno in esame, cosi come diverse sono le condotte
agite e le finalita che guidano i comportamenti realizzati. Accanto ai motivi economici
di chi produce e vende questo materiale, si pongono le motivazioni individuali di chi
ricerca queste rappresentazioni per curiosita, per ottenere gratificazione ed eccitamento,
per trasgredire, oppure per sperimentare una devianza sessuale che altrimenti sarebbe
vissuta solo nella fantasia. In talune ipotesi le immagini e 1 video sono utilizzati come
sostituto per non commettere atti sessuali con i minori, in altre come mezzo per
persuaderli della normalita del rapporto sessuale pedofilo oppure come strumento di
ricatto, affinché i soggetti ritratti mantengano il segreto sulla relazione imposta
dall’adulto abusante. Il materiale pedopornografico puod essere adoperato come “merce
di scambio” con altri pedofili, sia per ottenerne in cambio dell’altro, sia per entrare a far

parte di talune comunita virtuali ad accesso riservato. La circolazione di questo

! Intervista sotto-ufficiale Polizia Postale Bologna 2.

Colloquio con sotto-ufficiale Polizia Postale Bologna 2.
Intervista sott-ufficiale STRJD 5 — operatore RAMI.
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materiale, inoltre, contribuisce alla nascita di comunita virtuali a sfondo pedofilo che
tendono a favorire la normalizzazione del rapporto sessuale fra minori e adulti e a
neutralizzare, entro il gruppo dei pedofili, gli effetti negativi connessi alla commissione
dell’abuso, supportando altresi 1’idea della partecipazione consenziente dei minori alla
relazione sessuale*™*.

Per riassumente tutti questi differenti aspetti, appare utile riferirsi alle ricerche che
hanno esaminato i profili dei consumatori di pedopornografia®®, adottando in
particolare la classificazione elaborata da Krone™®e modificandola secondo quanto
rilevato dai nostri operatori. In tal senso ¢ possibile fornire uno schema riassuntivo di
quanto emerso dalle nostre interviste ed individuare i seguenti “tipi” di fruitori di
materiale pedopornografico e di pedofili online (Fig. 12):

1. il “navigatore”. E’ un soggetto che accede ai contenuti pedopornografici

involontariamente, ma decide di conservarli. Non presenta un profilo criminale

454 Zappala A., “Pedofilia e Internet”, in Gulotta G., Pezzati S., Sessualita, diritto e processo,

Milano, Giuffre, 2002, pp. 254 — 255; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit.,
pp- 79 — 82; O’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit.,
pp. 69 — 75, 86 — 93.

5 Per tutti si rinvia all’accurata analisi in Fortin F., Roy J., “Cyberpédophilie: profils

d'amateurs de pédopornographie”, op. cit., p. 483 — 495.

¢ Krone T., “A tipology of online child pornography offending”, op. cit., pp. 1 — 6. L’autore, sulla cui

analisi si rinvia ai primi capitoli del presente lavoro, ha elaborato una classificazione dei pedofili online

secondo: a) la natura dell’abuso realizzato, se diretto o indiretto; b) il grado di interazioni virtuali dei
soggetti; c) il livello di sicurezza adottato per proteggere le condotte criminali. Si ricorda, brevemente, la
tipologia di consumatori di pedopornografia cosi elaborata:

1. 11 “browser”, che viene in contatto con il materiale pedopornografico in maniera non intenzionale
(per es. con gli spam), ma poi decide di tenerlo.

2. 1l “private fantasy”, si tratta un soggetto che presenta fantasie e impulsi pedofili ben definiti, spesso
vissuti non solo a livello psichico, ma anche attraverso la rappresentazione di queste fantasie in
contenuti testuali o digitali, che pero non diffonde, ma conserva per un utilizzo privato.

3. Il “trawler”, ossia soggetti che ricercano e scambiano attivamente materiale pedopornografico, spinti
anche dalla curiosita o dall’interesse per la pornografia in generale.

4. 11 “non-secure collector”, pedofili che scambiano, scaricano, diffondono materiale pedopornografico
da fonti o ambienti virtuali che non impongono barriere di sicurezza, password o non richiedono
I’immissione di un numero minimo di immagini (es. file-sharing, chat etc).

5. 1 “secure collector”, pedofili che utilizzano strategie di sicurezza, ad esempio criptano le immagini, e
frequentano gruppi o comunita virtuali ristretti, il cui accesso ¢ subordinato ad una serie di requisiti
adottati per mantenere 1’anonimato e proteggere le attivita. Per ’accesso puo essere chiesto inoltre di
fornire materiale auto-prodotto.

6. Gli “online groomer”, ossia gli adescatori online che tentano di avvicinare i minori sulla Rete per
ottenere materiale pedo-pornografico e contatti sessuali.

7. “L’abuser”, i soggetti che fisicamente abusano dei minori. Questi pedofili possono riprendere
I’abuso, ma non vi & I’intenzione di distribuire il materiale prodotto.

8. 1l “producer”: chi produce il materiale pedo-pornografico, che distribuisce e condivide con altri
utenti.

9. 1l “distributor”, chi si occupa della distribuzione in Rete del materiale e il cui scopo € principalmente
il guadagno economico dallo sfruttamento della pedofilia.
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particolarmente pericoloso, poiché si limita a consumare i contenuti illeciti
trovati per errore durante la navigazione delle pagine web e non abusa di minori.

2. 1l “curioso”. E’ un soggetto che si avvicina alla pedopornografia per curiosita,
voyeurismo o perché attratto da tutto cio che ¢ proibito o estremo. In questi
soggetti non vi ¢ un’inziale attrazione sessuale per i minori che puo, pero,
svilupparsi o essere scoperta dopo la visione dei contenuti illeciti. Anche in
questi casi la probabilita di passaggio all’atto non ¢ elevata.

3. 1l “consumatore di tutti i generi di pornografia”. Si tratta di soggetti attratti dalla
pornografia in generale, che visionano materiale relativo a minori a fianco a
numerosi altri contenuti pornografici. In questi casi spesso si sviluppa una
dipendenza dal cybersesso, che puod indurre gli utenti a ricercare contenuti
sempre piu estremi e violenti. L’abuso sessuale sui minori ¢ solo indiretto,
essendo non elevato il rischio di passaggio all’atto.

4. 1l “consumatore di pedopornografia”. Sono pedofili che ricercano, diffondono e
collezionano attivamente materiale pedopornografico da tutte le diverse fonti
disponibili in Rete. Non utilizzano particolari requisiti di sicurezza e
frequentano prevalentemente ambienti virtuali in cui sono facilmente reperibili i
contenuti illeciti (p2p, siti web, chat etc.). Anche in questo caso 1’abuso su
minore ¢ indiretto e realizzato limitandosi alla fruizione dei contenuti illeciti,
ma vi possono essere anche ipotesi di escalation criminali. Il grado di
dipendenza dal materiale pedopornografico, la quantitda e qualita di
rappresentazioni  detenute, nonché le modalita di classificazione ed
organizzazione dei contenuti illeciti possono costituire validi indicatori per
valutare la probabilita del passaggio all’atto.

5. Il “consumatore di pedopornografia securizzato”. Sono pedofili che ricercano,
scambiano e collezionano attivamente materiale = pedopornografico
prevalentemente attraverso ambienti virtuali in cui sia garantito un determinato
livello di sicurezza e protezione, per esempio attraverso password, sistemi di
criptazione etc. Questi utenti frequentano gruppi o comunita virtuali riservati,
in cui I’accesso ¢ subordinato all’immissione di contenuti nuovi, spesso anche
auto-prodotti, e al rispetto di una serie di regole per garantire I’anonimato. In
questi casi la probabilita del passaggio all’atto ¢ piu elevata rispetto alle

precedenti tipologie.
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6. Il “groomer”. Si tratta dei predatori che tentano di adescare online i minori al
fine di ottenerne rappresentazioni pedopornografiche ed incontri al di fuori
dell’ambito virtuale. In queste ipotesi i contenuti illeciti possono essere
utilizzati per vincere le resistenze del minore a parlare o a compiere
comportamenti sessuali.

7. “L’abusante”. E’ chi aggredisce fisicamente il minore e realizza una
riproduzione audio-grafica delle condotte subite dal bambino. Questo pedofilo
puo decidere di conservare per sé i contenuti cosi realizzati o condividerli con
altri utenti.

8. Il “produttore professionale”. Si tratta di quei soggetti che si occupano della
produzione a livello commerciale dei contenuti pedopornografici, mossi
prevalentemente da interessi di tipo economico.

9. Il “distributore”. Con questo termine si designano tutti i soggetti che, a vario
titolo, si occupano della commercializzazione e della vendita dei contenuti
illeciti e che traggono profitto dagli abusi commessi sui minori. In questi casi

I’interesse pedofilo pud anche non essere presente.

Il navigatore

11 distributore

1l produttore Il consumatore

professionale

I1 fruitore di
pedo
pornografia

di
pornografia

Il consumatore
di
pedopornografi
a

L’abusante

Il consumatore
di
pedopornografi
a securizzato

Il groomer

Figura 12: Profili dei fruitori di pedopornografia
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Si tratta di una classificazione che non pretende di essere esaustiva o rappresentativa di
tutti profili criminali legati alla pedofilia in ambito virtuale. Sono tipologie
esemplificative e non rigide dei soggetti coinvolti nel fenomeno in esame, poiché i
confini di ogni classe spesso sono sfumati e 1’appartenenza ad una tipologia non esclude
necessariamente 1’inclusione in un’altra. E’ il caso del “curioso” che diviene
“consumatore di pedopornografia”, “dell’abusante” che diviene “produttore” a scopo di
lucro e cosi via.

L’attrazione pedofila, inoltre, non sembra caratterizzare tutti questi differenti “tipi” di
criminali, tant’¢ che qui si ¢ utilizzata 1’espressione “fruitori di pedopornografia”
accanto al termine “pedofili online”. Tra gli indagati per pedopornografia, ad esempio,
non ci sono solo i soggetti attratti sessualmente dai minori, ma anche individui le cui
condotte sono sostenute da motivazioni differenti, che nulla o poco hanno a che vedere
con la pedofilia.

Ciononostante sarebbe erroneo non rilevare il rapporto che esiste fra questa parafilia e la
pedopornografia, la quale ne rappresenta “una manifestazione complementare ed

»%7 che, se anche non & sempre finalizzata all’appagamento del

imprescindibile
desiderio sessuale, almeno si pone in una prospettiva piu generale di sfruttamento
sessuale dell’infanzia. Le condotte legate alla pedofilia online, in altre parole, piu che
costituire delle alternative dicotomiche di comportamenti possibili, rappresentano in
realta differenti aspetti di un piu vasto ciclo dell’abuso in cui la pornografia minorile si

pone in maniera trasversale alle differenti condotte agite.

2.4.2 1 profili socio-anagrafici dei pedofili online

Nell’analisi dei profili dei pedofili online, 1’ultimo aspetto da indagare riguarda le
caratteristiche socio-anagrafiche dei soggetti indagati nell’ambito del contrasto al
fenomeno in esame.

In questa prospettiva si rileva, in primo luogo, come non esista un “profilo” tipico del

criminale sessuale online:

“bisogna dire che il fenomeno della pedofilia online e trasversale a qualsiasi categoria

y . . .. .. . . . . 99458
d’eta, di professione, di stile di vita, come certificano i nostri arresti”"".

457
458

Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., pp. 82.
Intervista sotto-ufficiale Polizia Postale Bologna 5.
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Contrariamente allo stereotipo del pedofilo quale maniaco anziano e isolato, dalle nostre
interviste emerge un’immagine degli indagati quale gruppo eterogeneo di soggetti con

caratteristiche differenti quanto ad eta, educazione, professione, status civile e

. 459
sociale™”:

“secondo me lo stereotipo del pedofilo, come quello che si vede nei film, a me non é mai
capitato (...) non direi che c’é qualcosa di comunissimo come profilo dei nostri
indagati. Ecco sono mnella maggioranza uomini, come eta non ce n’é una piu
rappresentata e neanche come professione. Come mia esperienza tutte le eta perché ho
indagato il ragazzino, come ['uomo di 65 anni, quindi ho spaziato a 360 gradi. C’era
quello che aveva un lavoro saltuario, ma c’era anche il professionista. E questo vale
anche per lo stato civile, c’era il single, c’era il ragazzo fidanzato, c’era quello sposato

- . )
con figli, Ii pure non ho trovato un filone ricorrente” .

L’unico elemento che sembra accomunare il profilo di questi indagati ¢ il sesso, poiché
la pedofilia online appare presentarsi essenzialmente come “une affaire d’hommes”.
Conformemente alle ricerche condotte in materia, i soggetti coinvolti nel fenomeno in
esame sono infatti nella maggioranza dei casi maschi, sebbene possano essere presenti

anche donne, ma in percentuali estremamente inferiori*®':

“

s’il y a un critére qu’on peut avancer par contre c’est que c’est une affaire d’hommes.
Cela ne veut pas dire qu’il n’y a pas de femmes pédophiles. Il y en a, et pas seulement
des personnes qui assisteraient de facon passive a des actes pédophiles (...) Mais quand
méme force est de constater qu’il s’agit avant tout d’hommes. Les femmes sont

, . . , , 11462
présentes, mais moins représentées que les hommes”"".

E’ evidente, pertanto, come i criminali virtuali non presentino particolari ricorrenze

socio-anagrafiche che permettano di elaborarne tipologie o profili:

9 Oliviero Ferraris A., Graziosi B., Pedofilia. Per saperne di piii, Roma, Laterza, p.38 e pp. 60
— 61; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., p. 49 . In realta questi autori si
riferiscono ai pedofili in generale, non ai soggetti coinvolti da condotte in ambito virtuale.
Tuttavia € bene precisare che questa caratteristica di eterogeneitd dei pedofili online ¢ stata
riconosciuta come tratto distintivo da tutte le ricerche condotte in materia, sul punto si veda in
particolare Wolak J., Finkelhor D., Mitchell K. J., “Child-pornography possessors arrested in
Internet-related crimes: findings from the National Online Victimization Study”, in National
Center for Mlssing and Exploited Children, 2005, pp. 1-2.

0 Intervista agente Polizia Postale Bologna 6.

! Wolak J., Finkelhor D., Mitchell K. JI., “Child-pornography possessors arrested in Internet-
related crimes: findings from the National Online Victimization Study”, op. cit., pp. 1-2; Wolak
J., Finkelhor D., Mitchell K. J.,”Trends in arrest of online predators”, in Crimes Against
Children Research Center, 2009, p. 6.

%2 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.
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“i pedofili, anche online, non sono profilabili. Il fenomeno ¢ assolutamente

1463
trasversale’"” .

Cosi come rilevato anche in materia di abuso sessuale, la pedofilia online ¢ un
fenomeno trasversale che interessa ogni strato sociale, economico e culturale, senza
differenze di razza, di religione o di eta*®*. C’¢ il professionista cosi come 1’operaio,
I’anziano e 1’adolescente, 'uomo sposato con figli e il soggetto isolato socialmente che
vive ancora con i genitori, I'uomo di chiesa cosi come I’esponente delle forze
dell’ordine, chi vive in centri urbanizzati e chi abita in realta rurali etc.

Ciononostante, i nostri operatori sottolineano come si stia assistendo, soprattutto negli
ultimi anni, ad un’evoluzione per quanto concerne i profili dei soggetti coinvolti nel
fenomeno in esame. Sono emerse, infatti, alcune differenze rispetto alla loro eta e
professione, dovute in particolare al mutamento del panorama della pedopornografia e
alla diffusione massiva degli strumenti di comunicazione telematica. Il punto di
osservazione dei nostri operatori ¢, infatti, la Rete le cui caratteristiche in termini di
diffusione, facilita d’uso e costi sono variate sensibilmente, soprattutto nell’ultimo
decennio. Per meglio analizzare questi aspetti ¢, pertanto, opportuno osservare il
fenomeno nella sua evoluzione.

Solitamente 1 soggetti coinvolti nelle operazioni di contrasto alla pedopornografia

online si pongono con maggior frequenza nella fascia di etd compresa fra i 30 e 40 anni:

“tendenzialmente fino a qualche anno fa [gli indagati n.d.a.] avevano dalla trentina
fino ai quaranta e i cinquanta, oltre no anche perché noi operiamo soprattutto
nell’ambito di internet quindi una persona sessantenne non ha le conoscenze tecniche
per impelagarsi in questo tipo di reato, forse la mobile ha anche a conoscenza di
39465

persone piu anziane

466 .
7% e, pertanto, le esperienze

Lo strumento informatico “discrimina tanto la tipologia
con cui si confrontano i nostri intervistati riguardano prevalentemente soggetti con un
bagaglio di competenze informatiche tali da consentire la navigazione in Rete e
I’utilizzo dei servizi di comunicazione digitale. E” evidente, in tal senso, che 1’anziano o
la persona con scarse conoscenze in materia si presenta con minor frequenza nell’abito

delle attivita investigative, poich¢ ¢ meno probabile che ricerchi questi contenuti

attraverso i nuovi strumenti di comunicazione digitale:

%3 Intervista agente Polizia Postale Bologna 4.

%4 Ost S., Child pornography and sexual grooming. Legal and societal responses, op. cit., p. 41.
%5 Intervista agente Polizia Postale Bologna 3.
%6 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.
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“il fenomeno e assolutamente trasversale. Certo il settantenne é un po’ piu difficile
trovarlo, ma noi partiamo dalla Rete, quindi é un dato parziale. I settantenni abusanti
ce ne sono, i settantenni pedofili online pochi. Il mezzo discrimina tanto la tipologia. Ad
esempio i colleghi che lavorano alle squadre mobili e trattano la pedofilia, trattano

delle situazioni molto differenti rispetto alle nostre, perché gia il computer ha una

. .. . . 7. . 33467
discriminatoria rispetto alle persone che utilizzano il mezzo ™"’

Non solo, ma anche 1’educazione e le risorse economiche possono rappresentare talvolta
un discrimine, soprattutto in relazione ai costi delle apparecchiature informatiche e delle

connessioni telematiche:

“secondo me non si puo stabilire un range statistico delineato, definito, ma é vario.
Sicuramente le componenti che si possono includere sono (...) un livello di
scolarizzazione medio-elevato, anche perché per quanto riguarda la nostra
competenza, quella online, devi essere comunque una persona che ha a disposizioni

delle attrezzature particolari, informatiche (...) quindi anche risorse da un punto di

. . 5468
vista economico .

Data la natura eminentemente virtuale delle condotte realizzate, non sembra inoltre
stupire che vi siano tra gli indagati molti informatici ed operatori del settore

dell’elettronica e della telematica:

“per quel che riguarda le professioni posso dirti tanti tecnici informatici, ma penso sia

dovuto proprio al fatto che si occupano di un certo tipo di ambito professionale”™**.

Se queste considerazioni sono sicuramente pertinenti, oggi tuttavia appaiono in parte
meno rappresentative delle diverse realtd con cui si confrontano i nostri operatori,
soprattutto se paragonate all’epoca della prima diffusione dei computer e del Web.
Questa situazione, infatti, muta con I’affermarsi di Internet quale strumento di
comunicazione globale e il diffondersi massivo delle nuove tecnologie, i cui costi
sempre piu concorrenziali ne hanno permesso una diffusione su larga scala
accompagnata da un’informatizzazione quasi generalizzata della popolazione®’’. Il
computer da strumento di lavoro riservato a professionisti e accademici ¢ divenuto,
infatti, un mezzo di comunicazione di massa, reso sempre piu accessibile grazie a

sistemi operativi, software e interfacce grafiche di facile utilizzazione. In tal senso, si

*7 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

8 Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche

* Intervista sotto-ufficiale Polizia Postale Bologna 2.

0 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., p. 30;
Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de pédopornographie”, op. cit., p. 479.
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rileva come 1’accesso alla Rete e alle nuove tecnologie non sia piu riservato a persone
dallo status sociale e dal titolo di studio medio-alto, ma sia ampiamente diffuso tra la
popolazione a prescindere dalla formazione scolastica, dal lavoro svolto e spesso anche
dall’eta*”". Non sembra stupire allora che anche il profilo dei soggetti coinvolti nel

fenomeno in esame veda in parte mutate le sue caratteristiche:

“maintenant il n’y a pas besoin d’étre un grand expert de l’'informatique ou d’avoir
fait de grandes études. La preuve c’est que les sujets chez qui on est allé il y avait des

I P I P . . . 59472
diplomeés et des non diplomés, par contre ils savaient tous lire”"".

La facilita con cui oggi si possono utilizzare gli strumenti informatici ha fatto si che il
gruppo dei pedofili online sia ancora piu eterogeneo e trasversale ad ogni caratteristica
socio-anagrafica. Nelle investigazioni, infatti, cominciano ad emergere con maggior

frequenza anche persone anziane, cosi come giovanissimi utenti:

“ce que je remarque le plus avec [’avancée technologique ou les gens ont plus
facilement acces a Internet, c’est qu’il y a de plus en plus de jeunes qui commencent a
apparaitre sur nos procédures. Apres on retrouve toujours la tranche d’dge 30-50 ou
60 ans, mais ce que j’ai remarqué c’est qu’il y a de plus en plus de jeunes qui ont cette

\ 09473
tendance la”""";

“dico la verita oggi abbiamo molti giovani, nel senso dai 20 ai 25 anni, e anche

persone abbastanza avanti negli anni, rispetto a qualche tempo fa. Pero in realta é

N roN g, . . . 99474
abbastanza trasversale anche [’eta, perché é difficile quantificare in questo senso™"".

Come sottolineato dai nostri operatori, non si osserva in realta un mutamento
sostanziale dei profili dei pedofili online, quanto 1’emergere di alcune nuove tendenze
nell’utilizzo criminale delle tecnologie informatiche, soprattutto per quanto riguarda i

minori*’’:

“pour la pédopornographie (...) mais je crois méme que je peux inclure (...) les

atteintes aux mineurs d’une maniere générale et sur Internet (...) il n’y a pas de profil

! Gottschalk P., “Characteristics of the Internet and child abuse”, in Davison J., Gottschalk P.
(edited by), Internet child abuse. Current research and policy, Oxon-New York, Routledge,
2011, p. 30

*7 Intervista agente STRID 3 — operatore dipartimento RAMI.

Intervista agente STRJD 6 — operatore RAMI.

Intervista sotto-ufficiale Polizia Postale Bologna 5.

Queste riflessioni trovano conforto anche in quanto rilevato da alcune recenti ricerche
condotte negli Stati Uniti che, in particolare, hanno sottolineato come dal 2000 al 2006 gli
arrestati per pedofilia online di eta compresa fra i 18 e i 25 anni siano aumentati quasi del 40 %,
Wolak J., Finkelhor D., Mitchell K. J., “Trends in arrest of online predators”, in Crimes Against
Children Research Center, 2009, p. 6.

473
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particulier : tous dges, toutes catégories socio-professionnelles (...) On est méme
presque étonné quand on débute sur ce domaine, en particulier sur l’dge. Qu’il y ait
toutes catégories socio-professionnelles a la limite ¢ca peut se concevoir, mais la
jeunesse de certains auteurs m'a plus étonné au début. 1l peut s'agir d'un mineur en
train de consulter des images d’autres mineurs et dans ce cas je crois qu'il faut alors

considérer le probleme difféeremment. Mais certains auteurs majeurs ont a peine la

. . 2476
vingtaine™""".

Si ¢ avuto gia modo di vedere, infatti, come i minori € i giovani in generale comincino a
porsi non solo come vittime della pedopornografia, ma anche come autori. Il fenomeno
del sexting ne € un esempio, cosi come le condotte legate all’utilizzo spregiudicato del

file sharing, delle chat e dei social network:

“ultimamente cominciamo ad avere a che fare anche con ragazzi giovani che scaricano
materiale pedopornografico, oppure abbiamo a che fare con giovani in quanto

d’accordo con la propria ragazza si filmano e poi il giovane mette in condivisione

. .. \ . . 9477
questo materiale per ripicca, ma non é una vera e propria pedofilia’"".

Lo stupore circa la giovane eta di alcuni autori deve, tuttavia, essere soppesato
considerando una serie di fattori.

Un primo aspetto, piu volte sottolineato dai nostri intervistati, attiene al rapporto fra le
definizioni di pedofilia e di pedopornografia rispetto all’eta degli autori di reato e dei
minori raffigurati. Capita sovente, infatti, che i giovani utenti ricerchino in Rete
contenuti pornografici che ritraggono propri pari. Ci si chiede allora come si possa
percepire una devianza pedofila laddove il minore fruisca di materiale che, nonostante
sia illegale, raffigura comunque dei coetanei. In questi casi infatti la condotta dell’utente,
seppur rilevi penalmente, assume dei connotati e un disvalore sociale ben differenti da
quella dall’adulto e sottolinea uno degli aspetti problematici legati all’interazione fra le
definizioni diagnostiche e quelle giuridiche dei fenomeni in esame.

Il secondo aspetto ¢ legato poi all’utilizzo delle tecnologie, che sovente sono meglio
padroneggiate dai minori rispetto agli adulti responsabili della loro educazione. Il
ragazzino lasciato solo davanti al computer, senza un’adeguata socializzazione e
formazione al suo utilizzo pud non rendersi conto dei comportamenti agiti o dei rischi
connessi alla dimensione virtuale. Si ¢ gia avuto modo di vedere, infatti, come via sia
spesso un uso non consapevole degli strumenti informatici da parte dei giovani utenti,

che si espongono a condotte a rischio non percependone la pericolosita e il disvalore

476

Intervista ufficiale STRJD 2 - Responsabile dipartimento RAMI.
477

Intervista agente Polizia Postale Bologna 3.
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sociale. La Rete, infatti, contribuisce a generare delle distorsioni percettive dei
comportamenti, soprattutto in relazione alla comprensione dell’illegalita e pericolosita
di determinate condotte.

Per meglio approfondire questi ultimi aspetti ¢ allora opportuno esaminare il ruolo
svolto dalla dimensione digitale nella genesi di comportamenti di abuso su minore, non
solo dal punto di vista dell’agire del soggetto deviante, ma anche e soprattutto per

quanto concerne le vittime.

2.5 La dimensione virtuale e 1 fenomeni di abuso sessuale all’infanzia:

“Internet c’est un vecteur, un support parmi d’autres”.

Il rapporto fra i fenomeni di abuso all’infanzia e le nuove tecnologie della
comunicazione costituisce un tema di riflessione e di analisi da cui ¢ difficile sottrarsi se
si vogliono realmente comprendere la natura e le caratteristiche delle realta criminali in
esame ed evitare facili generalizzazioni ed interpretazioni stereotipate sull’onda
dell’allarmismo che spesso accompagna le notizie di cronaca.

L’agenda mediatica condizionata dal panico morale sovente, infatti, concentra la propria
attenzione su un certo tipo di crimini sessuali, ad opera perlopiu di sconosciuti,
veicolando un’immagine degli abusi sui minori che non riflette la reale e complessa
natura di questi fenomeni. Le ondate di allarmismo producono inoltre “le proprie

categorie antropologiche™*’®

, con I’emergere di nuove figure sociali che danno corpo ai
rischi della Rete e contribuiscono ad alimentare un’immagine dei pericoli per 1’infanzia
che “pullula” di pedofili, bestie del web, cyberbulli e che talvolta non solo minimizza
gli effetti positivi dell’avvento delle nuove tecnologie, ma veicola I’idea di una
criminalitd sessuale contro i minori creata dalla stessa dimensione virtuale. “Non ¢’¢ da
sorprendersi, dunque, se la percezione dei rischi che si accompagnano all’incontro tra
internet e 1 bambini si traduca facilmente in paura e sfoci talvolta in reazioni

sproporzionate rispetto ai fatti”*’’.

480 - . ..
7 rispetto ai fenomeni in esame

Per taluni commentatori questo “clima di emergenza
puo essere meglio compreso se interpretato alla luce di una piu generale diffusione della
“cultura della paura”, vista come una sorta di “ideologica paura della paura” che

conduce ad esagerate previsioni pubbliche relative ai crimini e ai pericoli per la

478 Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, op. cit., p. 184.

479 7.
Ibidem, p. 183.
*0 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.
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sicurezza™'. In questa prospettiva, I’ansieta pubblica rispetto alla criminalita diviene la
norma e la cornice del vivere quotidiano*™ e i sentimenti d’insicurezza rispetto al
crimine appaiono non essere sempre direttamente legati all’effettiva probabilita di
esserne vittima*®’.

Ad influenzare la percezione dei rischi legati agli strumenti informatici contribuisce non
solo la diffusione di questo generale senso di ansieta fra la popolazione, ma anche quel
timore endemico e quelle posizioni ambigue che da sempre caratterizzano le reazioni
sociali nei confronti delle innovazioni tecnologiche. Si ¢, infatti, osservato come
I’avvento di ogni nuovo strumento di comunicazione abbia portato con sé ‘“grandi
promesse di sviluppo sociale e di ampliamento degli orizzonti conoscitivi insieme a
grandi preoccupazioni per la possibilita che i bambini si esponessero a contenuti
inadeguati e pericolosi”**. La crescente preoccupazione per i “bambini in pericolo” non
¢ dunque nuova, né nasce con la Rete, ma al contrario sembra aver contraddistinto

I’introduzione di ogni nuovo medium, che fossero i fumetti, il cinema, la televisione o

persino il valzer*®.

! 'Wall D. S., “Criminalising cyberspace: the rise of the Internet as a ‘crime problem’”, in
Jewkes Y., Majid Y. (edited by), Handbook of Internet crime, Cullompton, Willan Publishing,
2010, p. 93; Sandywell B., “On the globalisation of crime: the Internet and new criminality”, in
Jewkes Y., Majid Y. (edited by), Handbook of Internet crime, Cullompton, Willan Publishing,
2010, p. 57: “Recent debate and legislation relating to cyberspace — fuelled in particular by
media concern with online grooming, paedophilia and pornography (especially child
pornography) — suggest that we are moving from an age of anxiety to an era of permanent fear
and global insecurity”.

2 Garland D., The culture of control, Oxford, Oxford University Press, 2001, p. 367.

3 Questo fenomeno, conosciuto con ’espressione di “paradosso della paura”, emerge spesso
nell’ambito delle inchieste di vittimizzazione, dove si ¢ rilevato come sovente le persone che
dichiarano maggiori livelli di paura (donne ed anziani) siano in realta quelle che risultano meno
vittimizzate. Sul punto si veda una recente ricerca presentata in Balloni A., Bisi R., Costantino
C. (a cura di), Legalita e comunicazione, Milano, Angeli, 2008. Lo studio condotto su un
campione rappresentativo, composto di 1824 persone maggiorenni, della popolazione emiliano-
romagnola, ha messo in evidenza che fra i problemi piu gravi dell’attuale societa vi sia quello
della delinquenza (50%), seguito da quello relativo alla disoccupazione (37%) e
all’immigrazione (31.1%). Quasi il 70% dei soggetti esaminati (pari a 1269 persone) dichiarano
di non essere mai stata vittima di alcun reato e, tra i non colpiti dal crimine, vi € una grande
maggioranza di donne e di pensionati che, tuttavia, annoverano il “problema delinquenza”
come fonte prioritaria di preoccupazione. Sul punto si veda anche Majid Y., “Public perceptions
and public opinion about Internet crime”, in Jewkes Y., Majid Y. (edited by), Handbook of
Internet crime, Cullompton, Willan Publishing, 2010, p. 106 e ss.

4 Wartella E., Jenkins N., “Children and computers. New technology — old concerns”, in
Children and Computer Technology, 2000, 70, 2, p. 31.

* «“un’indecente danza di origini straniere chiamata valzer ¢ stata introdotta (...) alla Corte
d’Inghilterra lo scorso venerdi (...). E’ piu che sufficiente gettare un occhio sull’intreccio
voluttuoso delle membra e sullo stretto abbraccio dei corpi (...) per capire che siano ben lontani
dalla riservata modestia che ha fin qui caratterizzato le donne inglesi (...) E’ nostro dovere
morale mettere in guardia ogni genitore contro il rischio di esporre la propria figlia a un cosi
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La questione sull’avvento delle tecnologie informatiche non ¢ sfuggita a queste
“classiche” reazioni e, in tal senso, si ¢ rilevato come “la facilita d’interazione [online]
fra 1 minori e con i minori, il rischio di abuso sessuale, i rapidi mutamenti della
tecnologia, la mancanza di conoscenze da parte degli adulti riguardo ad Internet ed al
suo utilizzo da parte dei minori pongano le basi di un cammino che conduce verso
I’ansia sociale, il sensazionalismo, la creazione di falsi miti e potenzialmente verso
inappropriate risposte politiche. Le nuove tecnologie, infatti, sono accompagnate dalle
paure rispetto ai loro potenziali danni, spesso non supportate da valide evidenze
conoscitive. Il diffuso timore che Internet metta in pericolo tutti i minori non ¢ infatti
sostenuto da dati empirici. Ciononostante non si pud negare come esistano effettivi
rischi ad esso associati e I’elaborazione di risposte appropriate richiede allora affidabili
informazioni che aiutino ad identificare accuratamente la natura e la dimensione di
questi pericoli e di questi danni™**.

E’ evidente pertanto come questi differenti processi possano aver contribuito ad
influenzare la percezione dei rischi a cui i minori sono confrontati nell’ambito di quelle
interazioni virtuali che appaiono essere la modalita comunicativa tipica di una
generazione non a caso definita “digitale™*"’.

Affermare questo, tuttavia, non significa disconoscere come la Rete possa presentare
innumerevoli pericoli per i giovani internauti, ma sottolineare come la relazione fra le
nuove tecnologie e gli abusi sui minori vada letta in maniera piu critica, rifiutando sia
I’idea che Internet sia troppo rischioso per i bambini, sia I’illusione che non presenti
alcun aspetto problematico per la sicurezza della popolazione in generale e dell’infanzia
in particolare. Si tratta, in sostanza, di una questione complessa largamente pervasa
dalla presenza di miti e stereotipi, nonché dall’assenza di dati e ricerche che permettano
una comparazione significativa dei pericoli attuali per I’infanzia rispetto a quelli

presenti prima dell’avvento della Rete. Tuttavia, sebbene non sia certo se “i rischi cui

vanno incontro i giovani d’oggi [siano]| sostanzialmente diversi o significativamente

fatale contagio”, “The Times of London”, 1816, citato in Livingstone S., Ragazzi online.
Crescere con Internet nella societa digitale, op. cit., p. 44.

#6 Unicef, Child Safety Online: Global challenges and strategies, 2011, pp. V-VL

*7 Questa definizione, ormai ampiamente diffusa, ¢ stata introdotta da Mark Prensky che,
riferendosi alle caratteristiche dei minori all’alba del XXI secolo, sottolineava “What should we
call these ‘new’ students of today? Some refer to them as the N-[for Net]-gen or D-[for digital]-
gen. But the most useful designation I have found for them is Digital Natives. Our students
today are all ‘native speakers’ of the digital language of computers, video games and the
Internet”, in Prensky M., “Digital natives, digital immigrants”, in On the Horizon, 2001, Vol. IX,
n. 5, ottobre, p.1.
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maggiori rispetto a quelli del passato™*®

, al contempo ¢ innegabile come esistano
effettivi pericoli associati alle nuove tecnologie dell’informazione e al loro utilizzo a
scopi criminali.

Di questi aspetti son ben consci i nostri operatori che, interrogati sull’influenza delle
nuove tecnologie in materia di abuso sessuale, hanno messo in evidenza non solo le
differenti caratteristiche che contraddistinguono i crimini online contro ’infanzia, ma
anche 1 diversi luoghi comuni che sovente accompagnano le interpretazioni rispetto al
loro rapporto con la dimensione virtuale. Se, infatti, ¢ indubbio che i minori possano
oggigiorno divenire i “bersagli” di predatori sessuali che si avvalgono delle nuove
tecnologie della comunicazione, ¢ altrettanto vero che la percezione pubblica di questi
pericoli, considerati onnipresenti, sembra essere per un verso fortemente sovrastimata e
per un altro erroneamente rappresentata489.

Da un lato, infatti, 1’attenzione con cui vengono descritti fatti di cronaca relativi ad
episodi di pedofilia online talvolta non rispecchia la realta dei fenomeni di abuso

sessuale su minore, nella grande maggioranza dei casi consumati offline, in ambito

familiare o da soggetti conosciuti dalla vittima®":

“ci sono capitati moltissimi casi in cui il soggetto aveva abusato dei minori con cui era
in contatto, padri di famiglia, insegnanti (...) e aveva anche realizzato materiale

pedopornografico che poi scambiava con altri pedofili in Rete (...) Quello del virtuale e

8 Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, op. cit., pp. 215 —

216.

9 Majid Y., “Public perceptions and public opinion about Internet crime”, in Jewkes Y., Majid
Y. (edited by), Handbook of Internet crime, Cullompton, Willan Publishing, 2010, p. 113; Ost
S., Child pornography and sexual grooming. Legal and societal responses, op. cit., pp. 25 — 28.

0 Quayle E., “Child pornography”, in Jewkes Y., Majid Y. (edited by), Handbook of Internet
crime, Cullompton, Willan Publishing, 2010, p. 344. Una ricerca condotta nel 2000 e nel 2006
negli Stati Uniti mostra, con riferimento ai casi di grooming, come i dati che emergono dallo
studio non mostrano una grande prevalenza di questi fenomeni come ci si aspetterebbe in
relazione alla loro immagine pubblica e alla loro copertura mediatica. Si osserva, ad esempio,
che mentre nel 2000 fra i 1501 minori (10 - 17 anni) partecipanti alla ricerca il 19% affermasse
di avere avuto sollecitazioni sessuali non volute in Rete, nel 2003 questo dato scende al 13 %,
per approfondimenti si veda Finkelhor ef all., Online victimisation: a report on the Nation’s
Young, National Center for Missing and Exploited Children, 2000 e Wolak et all., Online
victimisation of Youth: five years later, National Center for Missing and Exploited Children,
2006.

Le considerazioni fin qui svolte devono, tuttavia, essere soppesate considerando, in particolare,
il forte numero oscuro che da sempre caratterizza le realta di abuso sessuale sui minori. Si avra
modo di apprezzare meglio questi aspetti nel capitolo successivo, ove si esamineranno piu nel
dettaglio le statistiche giudiziarie e di polizia relative ai reati sessuali contro i minori.
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solo un aspetto del fenomeno di abuso, io non ho le statistiche, ma non credo che

. . . C e . .. vy 49]
rappresenti la maggioranza dei casi di violenza contro i minori” """,

Dall’altro, si veicola I’idea che anche 1 reati sessuali “virtuali” contro I’infanzia siano
perpetrati da persone sconosciute al minore, sottovalutando come gli aggressori

utilizzino la Rete anche “all’interno di contesti di abuso sessuale intra-familiare (...) per

sedurre e comunicare con le vittime”***:

“La materia é complessa, non é che ci sia solo lo sconosciuto, anche se, trattando forse
un particolare tipo di indagini, e ovvio che si presenta anche quello. Penso agli scambi
sul p2p o anche ai siti (...) ma anche se li, se ti ricordi, il # vendeva il suo materiale sul
sito a tanti clienti, ma dietro c’erano anche altre realta (....) come il padre di quelle due
bambine che le vendeva per fare i video che poi il # diffondeva dal sito, o tutte quelle
mail che # aveva scambiato per organizzare degli incontri con gli abusanti o anche le
conversazioni mail che aveva scambiato con quella ragazzina rumena per convincerla
a partecipare alle sue sessioni video (....) Questo per dire che il fenomeno e complesso,
difficile, non é che ci sia una spiegazione univoca per tutte le realta con cui ci
confrontiamo e nemmeno si puo pensare che siano coinvolti, anche online, solamente
soggetti sconosciuti ai minori (...) Se andiamo a considerare solo i fruitori di Emule o
di Kazaa [software per il file sharing n.d.a.] é logico che abbiamo un quadro parziale
di quello che puo essere il ritratto del pedofilo online, quindi magari possiamo aver
l’idea che si tratti maggiormente di soggetti sconosciuti al minore (...) In realta ogni
caso e diverso dall’altro (...) se vai a considerare tutte le indagini ogni caso é diverso,
c’e chi commissiona [’abuso, quello che vuole partecipare e che vuole essere filmato,
quello che abusa i propri figli e li registra, quello che filma negli spogliatoi i propri

. S . . 493
alunni, quello che si limita a visionare online e cosi via” ™.

#! Colloquio con sotto-ufficiale Polizia Postale Bologna 1 nell’ambito dell’osservazione di un
caso di indagine relativo ad un commercio internazionale di materiale pedopornografico.

2 Bryce J., “Online sexual exploitation of children and young people”, in Jewkes Y., Majid Y.
(edited by), Handbook of Internet crime, Cullompton, Willan Publishing, 2010, p. 336. In una
ricerca condotta negli Stati Uniti relativa a reati sessuali contro i minori a mezzo Internet ¢ stato,
ad esempio, rilevato come nei casi di produzione di materiale pedopornografico, su un
campione di 122 casi, solo il 5% era rappresentato da individui sconosciuti alla vittima, mentre
nel 37% e nel 36 % dei casi si trattava rispettivamente di familiari ¢ conoscenti, Wolak J.,
Finkelhor D., Mitchell K.J., “The varieties of child pornography production”, op. cit., p.35.
Questo specifico aspetto sara approfondito nel prossimo capitolo, con 1’analisi dei casi di
indagine relativi ai fenomeni di pedofilia e pedopornografia online. Si avra, infatti, modo di
vedere come in taluni casi ’abuso sessuale intra-familiare sia stato all’origine di condotte legate
alla produzione e diffusione di materiale pedopornografico sul Web.

3 Colloquio con sotto-ufficiale Polizia Postale Bologna 1 nell’ambito dell’osservazione di un
caso di indagine relativo ad un commercio internazionale di materiale pedopornografico.
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E’ poi opportuno sottolineare come I’immagine dei criminali virtuali quali

. 494 . . . .
contemporanei stranger-danger” " talvolta strida con la rappresentazione che gli stessi
minori hanno delle persone che incontrano e con cui interagiscono online. Nei processi
di grooming, infatti, mentre I’aggressore puo “nei primi contatti essere uno sconosciuto
(...) nel corso delle interazioni le vittime possono arrivare a percepirsi in una relazione
romantica o amicale” con lo stesso e cio con rilevanti conseguenze sia sul piano degli
effetti che la relazione d’abuso ha sul minore, che su quello delle strategie preventive e

repressive da attuarsi® :

“questo é un aspetto delicato perché sovente la vittima, ignara, si avvicina [online
n.d.a.] al pedofilo e talvolta lo cerca. Segue i suoi discorsi e tra loro si crea una sorta
di complicita, talvolta anche di innamoramento del minore (...) e alla fine il pedofilo
puo arrivare ad essere percepito come un amico, qualcuno che si conosce e su cui si fa
affidamento (...) perché non bisogna dimenticare che spesso questi tentativi [di
adescamento n.d.a] vengono portati avanti per tanto tempo...c’e uno studio, anche una
sorta di manipolazione da parte del pedofilo e alla fine questo puo non essere piu

. o . 496
percepito dalla vittima come qualcuno di sconosciuto”™ .

In questa prospettiva si osserva inoltre come I’interesse, seppur lodevole, con cui i
media affrontano le realtda legate alla pedofilia online spesso si accompagni ad
interpretazioni superficiali fondate sull’esame della sola “punta dell’iceberg” di queste
realtda criminali, concorrendo cosi ad esagerare le previsioni pubbliche rispetto

all’incidenza di taluni fenomeni e, al contempo, a sottovalutare il complesso processo

** In particolare, i primi studi sui reati sessuali contro i minori, negli anni 60 e >70 del ‘900,

concentravano la propria attenzione sulla figura dello stranger-danger, la cui rappresentazione
sociale puo essere cosi riassunta “the dirty old man in the wrinkled raincoat approaching an
innocent child at play” in Lanning K., Child molesters: a behavioral analysis for professionals
investigating the sexual exploitation of children, op. cit., p. 5, a cui si rinvia per una dettagliata
analisi del ruolo svolto da questo “profilo” di criminale nell’ambito degli studi sui predatori
sessuali.

3 Bryce J., “Online sexual exploitation of children and young people”, op. cit., pp. 335-336. A
tal proposito Wolak et al. hanno condotto uno studio su 129 casi di abusi sessuali iniziati
attraverso la Rete (Internet-initiated sexual contact) tra adulti e minori e hanno rilevato come lo
stereotipo del predatore sessuale online sconosciuto alla vittima, che ingannevolmente conduce
il minore in una relazione sessuale abusiva, ¢ fuorviante. Nella maggioranza dei casi le vittime
(di eta compresa fra i 13 e i 15 anni) erano a conoscenza della reale eta e delle motivazioni
sessuali degli autori. Nel 74% dei casi i minori erano d’accordo di incontrare 1’adulto,
nonostante sapessero della finalitd sessuale dell’incontro. Nel 50 % dei casi i minori si
descrivevano come innamorati di questi adulti. Wolak J., Finkelhor D., Mitchell K. J., “Internet-
initiated sex crimes against minors: implications for prevention based on findings from a
national study”, in Journal of Adolescent Health, 2004, 35, pp. 424 — 433; Lanning K., Child
molesters: a behavioral analysis for professionals investigating the sexual exploitation of
children, op. cit., pp. 130 — 133.

6 Intervista sotto-ufficiale Polizia Postale Bologna 1.
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sotteso alla produzione del materiale pedopornografico e alla diffusione di

comportamenti pedofili in Rete:

“c’e una sorta di sensazionalismo a tutti i costi, anche quando in realta i contorni
della cosa non sono cosi forti, si tende cioé a voler cercare a tutti i costi il mostro,
perché e uno di quei contesti in cui é facile scatenare una curiosita morbosa, é molto
facile creare il mostro. Non si tende ad analizzare a fondo il fenomeno e non dandogli
una connotazione precisa spesso si arriva ad esagerarne le proporzioni. Mi spiego, non
si affronta in maniera corretta il meccanismo che sottende alla produzione e diffusione
del materiale, cioe ci si sofferma sul mostro che aveva 1000 foto pedopornografiche e
non ci si sofferma invece sui mostri che quelle foto le hanno prodotte (....) € un vedere
superficialmente il problema e in tal senso secondo me si sminuisce invece tutto il
processo che sottende alla creazione e alla divulgazione, si va a vedere solo il tassello
finale della linea di produzione e di divulgazione. A volte si tende a concentrare
[’attenzione sul soggetto sbagliato, non proprio sbagliato, ma non é [’unico. Se fermi
qualcuno per strada nessuno ti dira mai ‘quel criminale che ha fatto le foto’, magari il
padre, non sentirai mai questo dalla persona di strada, questa ti dira sempre ‘guarda te
se uno deve essere considerato normale che ha quelle cose nel pc!’. E’ questa la
distorsione che secondo me avviene, é un superficializzare tutto un processo che viene
prima. Il clamore deve essere immediato e allora su chi punti il dito? Su quello
perquisito o su quello che sta a Mosca e che produce i film o magari sul padre di
famiglia che ha fatto le foto? Non per questo il fruitore finale é meno grave (...) perché
se questo materiale é in giro é perché c’é una richiesta. Bisogna ricordare che ogni
volta che faccio quel famoso ‘doppio click’ vi e una reiterazione dell’abuso, su questo
non ci sono dubbi (...) ma ritengo che considerando solo la punta dell’iceberg non si va

a vedere quella che ¢ la realta del fenomeno e quello che realmente ci sta dietro”*’.

Non si tratta di considerazioni d’interesse puramente euristico, ma di precisazioni che ¢

necessario svolgere laddove si vogliano comprendere piu approfonditamente i fenomeni

devianti nell’era digitale ed evitare 1’insorgere di un “clima di caccia alle streghe” che

non contribuisce né alla prevenzione, né al contrasto delle realta criminali in esame:

“molte volte i media (...) non sempre hanno affrontato bene questa questione
[pedopornografia e pedofilia online n.d.a.], cioé parlarne ma fino ad un certo punto,
non andare a fondo a certe tematiche ma rimanere sempre un pochino in superficie

tanto quanto basta per inorridire, crea un clima di emergenza (...) un clima di caccia

497

Intervista sotto-ufficiale Polizia Postale Bologna 2.
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alle streghe (....) che di certo non contribuisce alla comprensione di queste realta

Lo 11498
criminali e forse neanche al loro contrasto™".

Dalle nostre interviste emerge quindi come esista un’immagine pubblica dei reati
sessuali virtuali contro i minori sovente caratterizzata dagli stessi “miti” che connotano
I’abuso sessuale “tradizionale”, con un pedofilo online che diviene I’equivalente
contemporaneo di quello stranger-danger che da sempre monopolizza I’attenzione nei
casi di violenza perpetrati a danno dei bambini.

11 diffondersi di rappresentazioni non approfondite dei crimini in ambito digitale puo
condurre, inoltre, a non comprendere la loro reale e complessa natura e a concentrare
I’attenzione solo sugli aspetti piu superficiali che li connotano. In tale prospettiva, il
problema della pedopornografia ¢ spesso affrontato solo dal punto di vista dei fruitori
del materiale illecito, sottacendo tutti gli aspetti legati alla sua produzione e al suo
commercio realizzati, nella maggioranza dei casi, dagli stessi genitori o da
organizzazioni che sfruttano realtd economiche sotto-sviluppate. Il processo di
grooming, inoltre, ¢ sovente interpretato solamente come il risultato dell’azione di un
aggressore malato e sconosciuto alla vittima che, usandole violenza, la obbliga a subire
la relazione di abuso. Sebbene sia innegabile che questo aspetto possa
contraddistinguere i casi di adescamento online, si dimentica come questo fenomeno
talvolta si sostanzi in un processo di seduzione, protratto nel tempo, che porta il minore
a percepire I’interazione online alla stregua di una relazione amicale o romantica, con
un soggetto che ¢ considerato se non un amico, quantomeno un conoscente*”".

Queste considerazioni dovrebbero, pertanto, far riflettere sulla natura e sulle
caratteristiche dell’abuso sessuale su minore in ambito virtuale e suggerire come le
politiche e le azioni per farvi fronte debbano essere realizzate ed implementate tenendo
conto anche di queste caratteristiche del fenomeno che, seppur talvolta possano apparire
“scomode”, rappresentano componenti non sottovalutabili delle realtd criminali in

csame.

*%® Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

9 1n questa prospettiva si pongono anche le piu recenti ricerche in materia, per tutti si veda Unicef, Child
Safety Online: Global challenges and strategies, 2011, pp. 12-13: “There are as many myths about child
sexual abuse online as there are about child sexual abuse offline. One is that strangers pose the greatest
threat to children. With respect to the initial creation and dissemination of child abuse images, this is false.
Those directly responsible are often family members and other caregivers who have easy and private
physical access to children. Another myth is that grooming typically involves older men lying and
forcefully entrapping innocent children by using false identities. This is also largely untrue. Rather, it
tends to be a process of ‘seducing’ or flattering children into what the child may perceive as a voluntary
sexual online friendship”.
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Alla creazione e diffusione di questi “luoghi comuni” non concorrono solo le
rappresentazioni culturali che da sempre caratterizzano i reati sessuali contro 1’infanzia,
ma anche le immagini stereotipate circa gli effetti delle innovazioni tecnologiche sulla
sicurezza dei minori. Si ¢, infatti, rilevato in precedenza come la figura dello stranger-
danger si affianchi, nell’era attuale, alle inquietudini legate alla diffusione delle
tecnologie dell’informazione che, sempre piu spesso, divengono un “nuovo” capro
espiatorio su cui proiettare “antiche” paure per la protezione dei bambini.

Dalle interviste emerge, in tal senso, come molti dei crimini presenti in Rete non siano
in realta fattispecie nuove, ma rappresentino fenomeni devianti ampiamente conosciuti
che grazie alle nuove tecnologie dell’informazione hanno assunto maggiore risonanza e,

talvolta, diffusione”*;

“Oggi perché si parla di bullismo? C’e sempre stato, ma perché se ne parla? Perché

qui [nel web] qualsiasi cosa e amplificata all’inverosimile, ma non é che prima non ci

fosse #3501

Sul punto i nostri operatori sono concordi nel rilevare la fallacia che spesso caratterizza
le interpretazioni sul ruolo svolto dalla Rete nei fenomeni di abuso all’infanzia,
soprattutto laddove si accompagnino all’idea di una criminalita sessuale contro i minori
creata dalla stessa dimensione virtuale. Sostenere questo, tuttavia, non significa
disconoscere il ruolo che le tecnologie informatiche rivestono nell’ambito delle realta
devianti in esame, ma riconoscere come sia il loro utilizzo a scopi criminali che va
prevenuto e contrastato e non lo strumento ad essere censurato. Dalle interviste emerge,
infatti, come la dimensione virtuale abbia prodotto evidenti risultati positivi in ambito
economico, politico e sociale, ma al contempo abbia portato con sé numerosi aspetti
negativi legati, tuttavia, non tanto alla sua stessa natura, quanto all’'uso deviante che

delle sue potenzialita sono state fatte’"*:

%% La letteratura appare concorde sul punto, per tutti si veda Quayle E., Taylor M. (edited by),

Viewing child pornography on the Internet Understanding the offence managing the offender
helping the victims, op. cit., p. VI: “[The Internet] is not responsible for the ‘invention’ of abuse
images, nor has it created a demand that wasn’t already there. Children were being sexually
exploited before the Internet, and no doubt when we have solved the problems of Internet, other
forms of exploitation will emerge. What the Internet does do is to make abuse images of
children relatively easily available, at little or no cost, in circumstances of perceived anonymity”.
' Colloquio ufficiale CNCPO 1 — Funzionario responsabile del Centro.

*2 Sul punto ¢ stato, infatti, osservato che “Chaque technologie est porteuse de potentialités
criminelles et offre opportunités de détournement qui permettent de réaliser des activités illicites.
Il d’agit d’un risque intrins€éque. Internet n’échappe pas a cette régle et le monde criminel a
investi celui des ordinateurs et des réseaux pour réaliser des profits” Ghernaouti-Hélie S., La
cybercriminalité. Le visible et ’invisible, Lausanne, PPUR, 2009, p. 49.
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“Internet a eu un grand role la-dedans [criminalité n.d.a.] mais il ne faut pas non plus
Jeter la faute sur cet outil qui reste formidable et utile sous d’autres points de vue. C’est
comme tout, vous prenez une voiture, c’est utile, si vous roulez a 200km/h vous étes a
en-dehors des clous. L’internet c’est utile, si vous faites des conneries avec c’est... tout

dépend de I'usage qu’on en fait™";

“L’introduzione del telefono ha avvantaggiato moltissimo la popolazione, ma anche i
criminali. E’ logico che ciascuno utilizzi la tecnologia per i propri scopi. Stessa cosa
per il cellulare, é stata un’innovazione che ha aiutato enormemente i delinquenti, ma
anche tutta la popolazione. E lo stesso si puo dire per Internet. Se cominciamo a
ragionare vedendolo come la causa di tutti i mali non diamo una reale interpretazione
del fenomeno, né ipotizziamo modi corretti di affrontarlo. Se cominciamo a ragionare
cosi qual e la soluzione? Non usiamo Internet perché ci sono i pedofili, ma allora non
dovremmo piu far uscire i bambini di casa, farli andare ai giardinetti o in palestra. E’
vero che la Rete e utilizzata anche per scopi criminali, ma é il suo utilizzo deviante che

. . 4 33504
bisogna censurare non lo strumento in sé per sé’""".

Queste considerazioni espresse dai nostri operatori troverebbero il plauso di chi, anni
addietro, aveva giustamente sottolineato come la tecnologia “... non [sia] né buona né

505 . . C ey )
7>, Tra innovazione ¢ societa vi €, infatti,

cattiva. E non [sia] neppure neutrale
un'interazione dialettica in grado di produrre risultati inattesi, poiché la tecnologia non
determina la societa, ma l'incarna, mentre la societa non determina l'innovazione
tecnologica, ma la usa’. Proprio in virt di questo rapporto interattivo le innovazioni
tecnologiche, di per sé prive di valori, possono allora assumere un significato negativo o
positivo, possono divenire un aiuto o un ostacolo alla vita umana, ma cid non per loro
stessa natura, quanto per i1 valori e gli atteggiamenti che contraddistinguono chi le
utilizza™"’,

Nell’opinione dei nostri intervistati la Rete di per sé non deve allora essere demonizzata,
poiché rappresenta null’altro che uno strumento, tra tanti altri, che ha contribuito alla

diversificazione e alla diffusione dei fenomeni legati alla pedofilia e allo sfruttamento

>% Intervista sotto-ufficiale STRID 5 — operatore RAMI.

Intervista sotto-ufficiale Polizia Postale Bologna 2.

Kranzberg M., “The information age: evolution or revolution?”, in Bruce R. Guile (a cura di),
Information technologies and social transformation, Washington, National Accademy of
Engineering, 1985, pag. 50.

%0 Castells M., La nascita della societd in rete, op.cit., pag. 5.

*7 Sul punto di veda I’accurata analisi di Siegel L., Homo Interneticus. Restare umani nell era
dell’ossessione digitale, Prato, Piano B edizioni, 2011, pp. 25 e ss.

139

504
505



sessuale dei minori, ma non necessariamente alla loro creazione™ . Si tratta in sostanza
di comportamenti devianti contro I’infanzia da tempo presenti, che hanno trovato nella

dimensione virtuale un terreno fertile per prosperare ed espandere i loro effetti su scala
509,

globale™:

“Déja il faut savoir qu'avant qu’il y ait internet la pédopornographie circulait déja,
sauf que c’était moins facile, c’était [’affaire de milieux plus opaques, mais ¢a circulait
quand méme. Internet n’a fait que faciliter les choses (...) Ce serait peut-étre un
mauvais proces de dire qu'Internet est a ’origine, a créé le crime (...) Internet c’est un
vecteur, un support parmi d’autres (...) c’est un facilitateur. Ca ne veut pas dire que les
pulsions criminelles sous-jacentes n’existeraient pas sans Internet ou n’existaient pas
avant Internet, que les gens les ont parce que c’est Internet qui les a déclarées. Je veux
bien croire que pour certains « [’occasion fait le larron » comme on dit, mais ce serait
un mauvais proces fait a la technique - a Internet - que de dire qu’elle est responsable

. 510
de ces crimes’”"".

Queste considerazioni, come ben rilevato da alcuni dei nostri operatori, non possono
estendersi a tutta la criminalita in ambito virtuale, poiché taluni reati, non a caso definiti
computer o Internet crimes, nascono in effetti proprio in seguito all’avvento delle
tecnologie informatiche’'!. Ciononostante si osserva come le motivazioni all’origine
della realizzazione anche dei crimini informatici stricto sensu siano le medesime che

sostengono la commissione di qualsivoglia reato:

“Bien sur, il y a des crimes qui sont étroitement liés a Internet, les trafics émergents en
matiere de nouvelles technologies n’existeraient pas sans Internet, comme les atteintes

aux systemes d’information a travers ce réseau. On a créé de nouvelles formes de crime

% Esemplificative di questi aspetti sono alcune considerazioni emerse nel corso della “London

Conference on Cyberspace”, tenutasi a Londra 1’l e 2 novembre 2011. Si ricorda, in particolare,
I’affermazione di Peter Davies (Chief Executive Officer, Child Exploitation and Online Protection Centre
— CEOP UK) che ha evidenziato: “The internet isn't the problem, it is human behaviour enabled and
magnified by the internet that is the problem”.

> In tal senso si & osservato che “Take away the Internet and the offending behaviour remains,
but the new opportunities for offending disappear and the behaviour continues by other means,
though not in such great number or across such a wide span”, Wall D. S., “Criminalising
cyberspace: the rise of the Internet as a ‘crime problem’”, in Jewkes Y., Majid Y. (edited by),
Handbook of Internet crime, Cullompton, Willan Publishing, 2010, p. 97. Sul punto si veda
anche Lanning K., Child molesters: a behavioral analysis for professionals investigating the
sexual exploitation of children, op. cit., p. 127.

>' Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

' Si pensi ad esempio all’intrusione in un sistema informatico, alle condotte legate alla
diffusione di virus etc.
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mais (...) les moteurs du crime sont toujours les mémes depuis la nuit des temps : on

parle de sexe, d’égo, d’idéologie et d’argent ™",

In questa prospettiva allora Internet puo essere considerato come uno strumento che

99513

“esalta modelli di comportamento patologico, ma non li crea™ °, da vita, in altre parole,

ad un nuovo spazio in cui possono manifestarsi antichi problemi, concorrendo a
plasmare e modificare rischi di “vecchia” data che “hanno cambiato forma, e sono

divenuti piu frequenti per alcuni, potenzialmente piu pericolosi per altri, pit 0 meno

9514

riconoscibili — e dunque evitabili — rispetto ai loro equivalenti offline Se ¢

innegabile, infatti, che caratteristiche quali 1’universalita, I’anonimato e 1’ubiquita
fornite dalla Rete abbiano avuto un ruolo di primo piano nel favorire la diversificazione,

e talvolta anche I’aumento, di condotte criminali a danno dei minori:

“sicuramente il fatto di poter stare a casa, di poter avere un computer, di poter
accedere a tantissimo materiale stando tranquillo, avendo la certezza o la speranza di
potersi garantire un anonimato, usare magari tecniche (...) per avere la speranza di
poterla fare franca e procurarsi questo materiale, sicuramente invoglia, ha invogliato,

ha accelerato la crescita di questo fenomeno [pedopornografia n.d.a.]””",

¢ altresi vero che il Web ha dotato le agenzie del controllo sociale di nuovi strumenti
per identificare e far fronte a questi rischi, contribuendo alla prevenzione e alla

. . . 516
repressione di condotte d’abuso che in precedenza spesso restavano celate” :

“Internet leurs a permis [aux pédophiles n.d.a.] d’échanger beaucoup plus facilement
mais je pense que ¢a a été plus bénéfique pour nous que pour les pédos. Avant ils
avaient des échanges mais comment est-ce qu’on aurait pu savoir ? La ne serait-ce
qu’avec le p2p on sait qu’il y en a certains qui sont intéressés et on peut aller chez eux
grdce a ¢a. Avant, a part de la dénonciation, on ne savait pas. On ne pouvait pas savoir
que telle personne était intéressée par des images de pédo. Maintenant il n’arréte pas
de télécharger des images pédo donc c’est qu’il doit étre un minimum intéressé donc on

. A \ . 39517
va aller chez lui grdce a cette constatation’"".

> Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

313 Siegel L., Homo Interneticus. Restare umani nell’era dell’ossessione digitale, Prato, Piano B
edizioni, 2011, pp. 25.

o Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, op. cit., p. 216.
Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

> Sul punto la letteratura appare concorde nel rilevare questo duplice aspetto delle nuove
tecnologie, per tutti si veda Ost S., Child pornography and sexual grooming. Legal and societal
responses, op. cit., p. 28.

> Intervista agente STRJD 7 — operatore CNAIP.

141

515



Dalle nostre interviste emerge, in sostanza, la complessita sottesa al rapporto fra la Rete
e 1 reati sessuali contro i minori, che necessita di essere analizzata in maniera piu
approfondita al fine di comprendere non solo la natura e le caratteristiche dell’abuso
sessuale in ambito virtuale, ma anche di evitare I’insorgere di un “clima di emergenza”
che non contribuisce né alla prevenzione, né al contrasto delle fattispecie criminali in
esame.

In tale prospettiva, ¢ apparso allora opportuno interrogarsi sulla fondatezza dei timori
legati alla diffusione delle tecnologie dell’informazione, avendo riguardo sia alle
modalita attraverso cui la Rete ha favorito 1 differenti aspetti legati alla pedofilia, sia
agli effetti che essa ha prodotto sulle modalita percettive, cognitive e socializzative dei

soggetti coinvolti nella dinamica criminosa.

2.5.1 Ruolo e influenza della dimensione virtuale sull’abuso sessuale di minori

Per quanto concerne il ruolo svolto dalla Rete nel facilitare I’espressione della devianza
pedofila (Fig. 13 e 14) emerge, in primo luogo, come la comunicazione mediata dal
computer abbia favorito la realizzazione di differenti condotte legate a questa
perversione sessuale, fra cui come noto la produzione e la diffusione di materiale
pedopornografico, la creazione di comunita virtuali a sfondo pedofilo, le condotte legate

al turismo sessuale e all’adescamento online di minore:

“I pedofili online utilizzano la Rete in svariati modi. Ci sono soggetti che la utilizzano
per richiedere, ottenere, scambiare e commercializzare foto o filmati che ritraggono
rapporti sessuali tra adulti e bambini; altri richiedono o offrono la possibilita di
effettuare all’estero incontri sessuali con bambini (c.d. turismo sessuale); altri ancora
la utilizzano per contattare minori, intrattenendoli con discorsi sessuali allo scopo di
eccitarsi, inducendoli a mostrarsi mentre compiono atti di autoerotismo per poi

. . .. »518
convincerli ad un vero e proprio Incontro .

>'® Intervista sotto-ufficiale Polizia Postale Bologna 1.
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Figura 13: Internet, nuove tecnologie ¢ comportamenti di abuso all'infanzia

Si tratta, come gia osservato, di realta criminali da tempo conosciute, ma che grazie alle
tecnologie dell'informazione hanno assunto caratteristiche e dimensioni peculiari, per
alcuni aspetti difformi dai tradizionali profili dei reati sessuali contro i minori.

In tal senso, una prima differenza che pud essere evidenziata riguarda il grado
organizzazione delle condotte di abuso sul Web. La Rete, infatti, permette di osservare
un livello di aggregazione del fenomeno della pedofilia “che prima non era riscontrabile
in questi termini, poiché impossibilitato ad organizzarsi in un campo di osservazione

cosi concentrato” !’

“Sicuramente [la Rete n.d.a] ha influito sui reati che noi trattiamo. Non so darti una
stima precisa in merito, ma quello che e certo é che Internet ha permesso una

concentrazione dei fenomeni, come quelli legati alla pedopornografia, che prima

> Giordano G., “Il rapporto tra pedofilia e Internet alla luce di una Epistemologia della
Complessita”, in Callieri B., Frighi L., La problematica attuale delle condotte pedofile, Roma,
Ed. Universitarie Romane, 1999, p. 267.
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secondo me era impensabile. Pensa alle bbs o ai forum, per non parlare del file sharing

(...) La Rete ¢ uno spazio che permette a queste differenti condotte di organizzarsi,
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permette la creazione di gruppi e comunita, rende piu facili gli scambi”™".
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Figura 14: Internet, nouvelles technologies et abus sexuel sur les mineurs

I nostri intervistati mettono, infatti, in evidenza l'esistenza di un sottile filo rosso che
unisce le differenti condotte legate alla pedofilia, accomunate nell’era digitale dalla
possibilita di uscire dai confini del “reale” per inserirsi in un nuovo spazio, quello
virtuale, del quale sfruttare tutte le potenzialita. Supposto anonimato, carattere volatile

delle informazioni, ridefinizione dei confini spazio-temporali, dimensione

20 Colloquio sotto-ufficiale Polizia Postale Bologna 2.
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transnazionale dei comportamenti sono tutti fattori chiave per comprendere I'importanza

rivestita dalla “rivoluzione informatica” nel favorire le condotte di abuso all’infanzia®':

“Internet c’est un vecteur, un support (...) c’est quelque chose qui facilite énormément
le crime parce que, déja, il enléve toutes les barrieres, toutes les frontieres et ¢a c’est

extrémement important. 1l rapproche des gens qui sans lui auraient beaucoup plus de

. , . 19522
difficulté pour entrer en relation les uns avec les autres’ "

Tra queste di particolare interesse ¢ proprio la produzione e diffusione di materiale
pedopornografico che, grazie ai nuovi mass media, si ¢ oggi trasformata in una realta
dagli sviluppi senza precedenti’>. Infatti, se & vero che “fin da quando l'uomo ha
scoperto I’abilita di scrivere o disegnare ha registrato gli abusi sessuali sui minori”**, ¢
altrettanto vero che l'incontro fra perversioni sessuali e cyberspazio ha inciso
notevolmente sul crimine in esame ampliandone 1’eco a livello globale.

I nostri operatori, in tal senso, hanno piu volte ribadito il ruolo svolto dalla Rete nel
delineare questa “nuova” configurazione del “mercato” pedopornografico,
evidenziandone le differenze rispetto all’epoca in cui le tecnologie informatiche non
erano ancora apparse € la produzione e la diffusione di questi contenuti illeciti era assai
piu limitata rispetto a quella che osserviamo oggi. Costi di produzione, difficolta nel
reperimento del materiale e nella connessione con soggetti che condividono medesimi
interessi devianti, limiti dettati dai confini geografici, paura di essere scoperti, erano
tutti fattori che contribuivano a contenere la diffusione delle rappresentazioni illecite e a
rendere questo fenomeno poco “visibile” almeno alla maggior parte della societa civile.
Con l'avvento del Web questo scenario comincia ad evolversi, grazie alla maggiore
semplicita di produzione del materiale pedopornografico e alla possibilita d’introdurlo

direttamente nelle case e nei posti di lavoro dei fruitori ad esso interessati*”:

*2! Sul punto si veda I’accurata analisi delle caratteristiche e delle potenzialita della Rete, con
particolare riferimento ai fenomeni di abuso sessuale all’infanzia, in Gottschalk P.,
“Characteristics of the Internet and child abuse”, op. cit., pp. 28 — 33.

>2 Intervista ufficiale STRID 2 - Responsabile dipartimento RAMI.

Jenkins, P., Beyond tolerance: child pornography on the Internet, op. cit.; O’Donnel I.,
Milner C., Child pornography. Crime, computers and society, op. cit.; Davison J., Gottschalk P.
(edited by), Internet child abuse. Current research and policy, op. cit.; Taylor M., Quayle E.,
Child pornography. An Internet crime, op. cit.; Akdeniz Y., Internet child pornography and the
Law. National and International Responses, op. cit.

*2* Tate T., Child pornography: An Investigation, op. cit., pag. 33-4.

°% Krone T., “International police operations against online child pornography”, in Australian
Institute of Criminology, Trends and Issues in Crime and Criminal Justice, 2005, aprile, n. 296,
pag. 233.
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“avant, ce qui était pédopornographique c’étaient des choses vraiment confidentielles
qui s’échangeaient sous le manteau comme on dit, c¢’était difficile de trouver de la
pédopornographie, c’était dans des sexy shops, des choses cachées, enfin c’était trés

) ;526
rare. Alors qu’avec Internet ¢a a explosé ;

“a I’époque il y avait les magasines SML je crois, des magasines allemands qui étaient
en parution et d’ailleurs il y a des images encore qui circulent sur le net concernant ce
magasine. C’était beaucoup plus compliqué de trouver de la pédo auparavant, la
internet joue sur la pédo par cet échange facile et ¢a risque de renfermer les gens sur
eux-mémes mais la c’est I’étude comportementale de [’internaute face a la machine et

, . 29527
par rapport aux réseaux sociaux’”"".

Emerge, in sostanza, come la dimensione virtuale abbia enormemente favorito lo

sviluppo e I’implementazione del “mercato” pedopornografico, agendo sia sul versante

della domanda del prodotto, permettendo una piu agevole ricerca del materiale e una piu

facile connessione fra gli utenti:

“Internet a donné un coup de pouce, les moyens aux gens pour aller chercher plus vite,

plus facilement les contenus ou s’échanger leurs sentiments, ce qu’ils aiment. C’est plus

. , . . . 72528
simple avec les réseaux sociaux. Ils ont [’'impression que tout est accessible™"".

sia su quello dell’offerta, grazie alla maggior facilita e ai minori costi di produzione e

distribuzione dei contenuti illeciti, tanto a livello professionale che amatoriale:

“avec l’envolée du numérique, on est confronté a des individus qui avant se limitaient a
des photos chez eux et développaient leur pellicule. Maintenant on a des individus qui
avec un appareil photo numérique qui fait a la fois des photos et du film, vont étre
amenés a filmer leurs méfaits, leurs ébats. Donc on voit apparaitre de plus en plus
d’images et vidéos amateurs. La transmission par Internet fait que ¢a peut étre transmis

\ . 11529
tres rapidement’"";

“globalement [Internet n.d.a.] ¢ca permet au pédophile d’accéder plus facilement a ce
qu’il aime. 1l n’a plus besoin d’aller acheter des DVDS et risquer de se faire arréter ou
de s’exhiber aupres des enfants a la sortie des écoles. Internet a facilité énormément les

. . . , . 11530
choses. Ensuite ¢a a aussi permis de développer tout un commerce florissant™".

526
527
528
529
530

Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.
Intervista sotto-ufficiale STRJID 5 - operatore dipartimento RAMI.
Intervista agente STRID 6 - operatore dipartimento RAMI.

Intervista ufficiale IRCGN — Area informatica.

Intervista sotto-ufficiale OCLCTIC 2 — operatore piattaforma PHAROS.
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Sono, inoltre, ridotti anche i rischi associati alle condotte di realizzazione e diffusione di
questo materiale, non essendo ad esempio piu necessario ricorrere ad esperti o a tecnici

per la riproduzione delle immagini eventualmente scattate™':

“Tout ce qui a été appareil photo numérique, caméscope numérique - c'est-a-dire
quand la personne n’avait plus a aller faire développer ses photos et ou il faut
quelqu’un d’autre qui [’aurait vue et [’aurait dénoncée a la police - ¢a a tout
transformé et les abuseurs se sont mis a prendre des photos et ils n’ont plus besoin de
les développer, il suffit des les mettre sur [’ordinateur et avec Internet ils peuvent

, 1,532
échanger ™",

La stessa configurazione virtuale di questo “commercio” illecito a sua volta si evolve,
quantitativamente e qualitativamente, seguendo le repentine innovazioni tecnologiche e
le nuove potenzialita offerte dai media informatici. Emerge allora come anche
all’interno del mercato pedopornografico online possano gia essere evidenziate le prime
differenze dovute all’affermarsi, in questi ultimi anni, di strumenti per la condivisione e
la diffusione di contenuti piu performanti rispetto alle chat e ai siti Web a cui siamo
“tradizionalmente” abituati. La Rete, in tal senso, sembra quindi non solo favorire la
realizzazione delle condotte devianti in esame, ma anche fungere “da moltiplicatore di

alcuni fenomeni” ad esse legati:

“le continue innovazioni tecnologiche sicuramente (...) hanno creato dei fenomeni
criminali particolari. Mentre precedentemente all’uso del p2p lo scambio avveniva in
chat, quindi anche con un contattato che, sebbene anonimo, era personale, adesso lo
scambio avviene tra macchine. Mentre prima trattavamo qualche decina di immagini,
adesso trattiamo di milioni di immagini con un click, quindi é comunque una domanda
che s’incrementa verso un mercato che predispone un’offerta. Quindi non si puo

escludere che la rete funga da moltiplicatore di alcuni fenomeni””*.

Il ruolo della dimensione digitale nell’ambito della pedopornografia non si esaurisce,

tuttavia, nelle sole facilitazioni “tecniche” che ¢ in grado di fornire, ma si sostanzia

! Fortin F., Roy J., “Cyberpédophilie: profils d'amateurs de pédopornographie”, in St-Yves M.,

Tanguay M., Psychologie de l'enquéte criminelle. La recherche de la vérité, Montréal, 2007, p.
469; Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p. 45; Krone T.,
“International police operations against online child pornography”, in Australian Institute of
Criminology, Trends and Issues in Crime and Criminal Justice, 2005, aprile, n. 296, pag. 233.
>3 Intervista sotto-ufficiale OCRVP 1 — operatore Group Central de Mineurs Victimes.

>3 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.
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altresi nelle distorsioni percettive dei comportamenti e delle loro conseguenze che ¢ in
grado di produrre (Fig. 15 ¢ 16)***.

I reati in ambito telematico, infatti, non differiscono rispetto a quelli tradizionalmente
intesi solo per quanto concerne le modalita della loro realizzazione, ma anche per
quanto riguarda le modificazioni prodotte dalla dimensione virtuale nei processi

cognitivi coinvolti nella dinamica criminosa.
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Figura 15: Influenza della dimensione virtuale sui comportamenti degli utenti

>4 Sono di seguito riportati i risultati, tramite network view, delle risposte alla domanda
“Secondo lei la rete influisce sul comportamento degli utenti online? Se si in che modo?” (Fig.
15 e 16). In questo caso, al fine di meglio analizzare e contestualizzare le risposte dei nostri
intervistati, saranno di seguito citate le opinioni degli operatori rispetto a questa specifica
domanda inserendole all’interno della piu generale riflessione sull’influenza della dimensione
virtuale nell’ambito degli abusi all’infanzia (Fig. 13 e 14). Si & optato per questa soluzione in
ragione dei continui riferimenti che, durante le interviste, gli stessi operatori hanno effettuato fra
queste due aspetti del fenomeno in esame, nonché in relazione all’opinione di chi scrive in
merito alla stretta interazione fra criminalita in ambito virtuale e influenza della Rete nella
realizzazione e percezione dei comportamenti realizzati online.
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Figura 16: Influence de la dimension virtuel sur les comportements des internautes
Prima di affrontare questi aspetti, appare opportuno svolgere alcune precisazioni al fine

di meglio comprendere in che modo e per quali ragioni la Rete possa influenzare le
condotte degli internauti. Procedendo in questa direzione ¢ utile far riferimento alla
teoria del campo di Kurt Lewin, in base alla quale si puo fornire un'interpretazione delle
condotte devianti fondata sull'esame del ruolo svolto dall'interazione fra individuo
concreto e situazione concreta nel momento in cui il crimine concretamente si
realizza’> e, in tal senso, evidenziare come la dimensione virtuale operi nell’ambito di
questo rapporto.

Secondo tale approccio, il comportamento sociale ¢ il risultato dell’interazione fra
fattori personali e situazionali, in cui il campo psicologico di una persona dipende
dall’interpretazione soggettiva che I’individuo elabora sul proprio ambiente sociale
“considerando la configurazione dei fattori inerenti la persona stessa e la situazione in

cui essa agisce™>°

. L'uomo e I'ambiente, infatti, non sono entita separate, ma elementi
che in stretta e continua relazione costituiscono lo spazio di vita del soggetto, inteso

quale contenitore di “tutti i fatti possibili capaci di determinare il comportamento di un

>3 per un'interpretazione del comportamento criminale alla luce della psicologia topologica di

Kurt Lewin si rinvia a Balloni A., Criminologia in prospettiva, Bologna, Clueb, 1983, pp. 169 —
178.
36 palmonari A., Cavazza N., Rubini N., Psicologia sociale, Bologna, Il Mulino, 2002, p. 16.
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individuo”®’. Seguendo questo ragionamento il comportamento (C), anche deviante,
puo essere considerato quale espressione di questo particolare rapporto, quale “funzione
della persona (P) in quel dato momento, in relazione a quel particolare ambiente (A)” in
cui esso si realizza, processo che pud essere espresso attraverso la nota formula C= f
(P,A) 538

Nell'ambito della valutazione di una condotta telematica di tipo deviante sara allora
importante analizzare il ruolo svolto dall'interazione fra cyberspazio e individuo nelle
diverse fasi dell'azione illecita; dove il cyberspazio puo essere considerato quale
controparte virtuale di quell'ambiente psicologico a cui si ¢ fatto in precedenza
riferimento®”. In tal senso, si osserva come la virtualitd possa influenzare quei fattori
cognitivi e motivazionali che, nel pensiero dello studioso citato, sono di fondamentale
importanza nella genesi del comportamento sociale e quindi anche criminale. La
cognizione permette, infatti, alla persona “di avere a disposizione gli elementi per
interpretare la realta, per pianificare il proprio comportamento e per prevedere quello
altrui”*. Questo processo, in altre parole, aiuta a comprendere come comportarsi a
seconda delle diverse situazioni in cui ci si trova. La scelta di mettere in atto tale
condotta risiede invece nelle motivazioni, che rappresentano “il motore del
comportamento” indicando se una data azione avra luogo e secondo quali modalita®*'.

3

In tal senso sostenere che il crimine € interazione, ossia il risultato di “uno scontro

542 oo
”7, significa

all’interno di un rapporto di tensione personale tra un reo e una vittima
anche riconoscere come i reati vengano “costruiti, elaborati e, talvolta, impediti sulla

base di processi di pensiero che molto devono all’anticipazione mentale degli effetti

> Balloni A., “L'insegnamento della criminologia dalla teoria alla pratica. Proposte per la
formazione degli operatori addetti al controllo sociale”, in AA.VV., Studi in ricordo di
Giandomenico Pisapia, Milano, Giuffré, 2000, vol. 3., pag. 6.
338 Balloni A., Bisi R., “Criminologia applicata”, in Balloni A., Bisi R. (a cura di), Criminologia
applicata per l'investigazione e la sicurezza. Metodologie di indagine e strategie di intervento,
Milano, FrancoAngeli, 1996, pag. 17.
> Per un'analisi della teoria del campo applicata ai crimini informatici si rinvia a Balloni A.,
“L'insegnamento della criminologia dalla teoria alla pratica. Proposte per la formazione degli
operatori addetti al controllo sociale”, op. cit.; Bravo F., La commissione di illeciti penali
tramite internet. Aspetti socio — criminologici nell’ « ambiente » telematico e profili gius —
penalistici, Bologna, Clueb, 2006, pp. 12 — 57.
zi(l) Palmonari A., Cavazza N., Rubini N., Psicologia sociale, op. cit., p. 16.

i
2 Balloni A., “La vittima del reato, questa dimenticata”, in Atti dei convegni Lincei, Tavola
rotonda nell’ambito della Conferenza Annuale della Ricerca, Roma, Lincei, 2001, p. 20.

150



della propria condotta, siano questi di tipo sociale o legale”*’

. Ed ¢ su questi aspetti che
la dimensione telematica manifesta la propria influenza, concorrendo a determinare
un’alterazione percettiva che si riflette in maniera sensibile sul comportamento
individuale, incidendo sullo spazio di vita del soggetto sotto diversi profili***. Di seguito
si avra, infatti, modo di vedere come le nuove tecnologie dell'informazione abbiano
interagito con le strutture della conoscenza, con i processi d'apprendimento e di
socializzazione degli utenti e come abbiano, in taluni casi, facilitato 1'espressione della
loro devianza sessuale, con riferimento tanto alle condotte legate alla pedopornografia,
quanto a quelle riferite alla pedofilia piu in generale.

Esemplificativa di questi differenti aspetti ¢ la famosa vignetta del New Yorker che
ritrae un cane chino sulla tastiera del computer che dice ad un altro: “Su Internet
nessuno sa che sei un cane”. Tale frase ben riassume le potenzialita della dimensione
virtuale quale laboratorio per la sperimentazione di diverse identita grazie all’anonimato
fornito dallo schermo. La Rete e le diverse comunita che la caratterizzano consentono
infatti “alle persone di esprimere uno o piu aspetti inesplorati del proprio sé, di giocare

P N . . . 545
con la propria identita e di sperimentarne di nuove”

attraverso la possibilita di poter
nascondere le proprie generalita e la propria individualita. Nel cyberspazio “le sujet se
libére des contraintes de 1’identité, il se métamorphose provisoirement ou durablement
en ce qu’il veut sans craindre le démenti du réel, il s’évanouit corporellement pour se
transformer selon une multitude possible des masques, devenir pure information dont il
contrdle avec soin le contenu et les destinataires™*°. A questi aspetti, di per sé né
devianti né criminali, puo tuttavia conseguire una riduzione del controllo sociale, con
evidenti conseguenze negative nel favorire la realizzazione di condotte devianti>*’.

I nostri intervistati rilevano, infatti, come esista negli internauti un falso sentimento di

sicurezza legato al presunto anonimato fornito dalla Rete, che concorre a ridurre le

™ Vezzadini S., “Realta virtuale e nuove forme di vittimizzazione: quale spazio per il

riconoscimento?”, in Pitasi A. (a cura di), Webcrimes. Normalita, devianze e reati nel
cyberspace, Milano, ed. Angelo Guerini & Associati, 2007, p. 168.

* Su questo punto di rinvia alla dettagliata analisi svolta da Bravo F., La commissione di
illeciti penali tramite internet. Aspetti socio — criminologici nell’ « ambiente » telematico e
profili gius — penalistici, op. cit., pp. 118 — 120.

> Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.
cit.,p. 5.

> Le Breton D., L’Adieu au corps, Paris, Métailié, 1999, p. 143.

7 Riva G., I social network, op. cit., p. 146.
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inibizioni rispetto alla realizzazione delle condotte illecite, nonché la percezione del

rischio circa la possibilita che il comportamento deviante sia scoperto e sanzionato™*:

“Internet c’est I’accessibilité facile, ¢a va créer de ’anonymat pour l'internaute qui va
chercher du matériel. Il reste chez lui, il ne se dira jamais que quelqu’un va passer
devant chez lui et regarder ce qu’il fait, il se dit qu’il est chez lui tranquille. Ce n’est
pas laction d’aller dans un sexy shop devant tout le monde, de prendre un objet ou un
catalogue. La il y a comme une certaine impunité d’étre derriere sa machine donc

7. N 99549
Internet facilite cet acces ;

“Les limites des sujets sont repoussées car il n’y a pas de gyrophare, la peur du
gendarme disparait complétement. Les frontiéres sont repoussées et les gens n’ont plus

d’interdit, de limite "

Gli individui, in altre parole, possono avere la sensazione che le conseguenze delle

proprie condotte online non avranno alcun effetto al di fuori della dimensione

99551 552

virtuale””", contribuendo a rafforzare il sentimento d’impunita™” che, unitamente

all’attrazione pedofila, puo favorire la reiterazione delle azioni illecite:

“Avant c’étaient des revues qui étaient échangées sous le manteau, de personne
physique a personne physique donc il y avait comme un risque, la c’est une impression
d’anonymat donc de sécurité aussi. Ca peut faciliter ’acces aux images et donc la

5. 29553
demande d’images”"";

“(...) les personnes sont protégées par leur écran, elles se sentent plus libres de faire
des choses parce qu’elles sont derriere un écran n’ont pas la personne en face. Ca
donne une certaine liberté, les pédophiles se sent impunis, ils pensent que personne ne
peut les déranger, qu’ils ne peuvent pas étre identifiés (...) ils ont ['impression que tout
est accessible et donc ils peuvent réitérer [’action criminel convaincus d’étre dans

’anonymat plus total”>*.

>* 0’Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., p. 54; Bravo F., La
commissione di illeciti penali tramite internet. Aspetti socio — criminologici nell’ « ambiente » telematico
e profili gius — penalistici, op. cit., p. 119; Ferraro M., Casey E., Investigating Child Exploitation and
Pornography: The Internet, Law and Forensic Science, Burlington, Elsevier Academic Press, 2005, p. 4
>* Intervista agente OCRVP 3 — operatore Group Central de Mineurs Victimes.

* Intervista agente STRID 3 — operatore RAMI.

3! Finch E., “The problem of stolen identity and the Internet”, in Jewkes Y. (edited by), Crime
online, Willan, Cullompton, 2007, p. 41

552 Ghernaouti-Hélie S., La cybercriminalité. Le visible et I’invisible, op. cit., p. 51.

> Intervista ufficiale STRJD 1 - Responsabile dipartimento Division de lutte contre la
cybercriminalité¢ (DLCC).

** Intervista agente STRID 4 — operatore dipartimento RAMI.
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La comunicazione mediata dal computer, inoltre, ¢ priva di quegli elementi
metalinguistici tipici delle conversazioni face to face e, in particolare, manca di quei
feedback che consentono agli attori interagenti di identificare con precisione gli aspetti

555

relazionali e sociali connessi con la condotta o la comunicazione agita’”. Le dinamiche

relazionali in ambito telematico possono allora perdere le resistenze generate dai fattori
inibitori presenti nelle interazioni “reali”, “con effetti evidenti sia sul piano sessuale che
sui piani dell’aggressivita verbale, della denigrazione, della diffamazione, delle molestie
assillanti”>>®. T nostri operatori osservano, infatti, come questi aspetti concorrano alla
riduzione dei “tabous” nei pedofili, soprattutto per quanto concerne la sessualita e la

realizzazione di condotte devianti legate alla pedopornografia:

“Peut étre que pour certaines personnes ¢a a fait tomber de tabous. Quelque chose qui
était systéematiquement caché, sur quoi on ne pouvait vraiment pas tomber dessus par

hasard, a partir du moment ou c’est a portée de main, ou si on veut le voir on peut le

.. . . 39557
voir, je pense que pour certaines personnes ¢a a pu faire tomber des tabous™"".

Come rilevato in letteratura, questo aspetto non interessa solo i comportamenti legati
allo scambio e alla diffusione di contenuti illeciti in Rete, ma anche le condotte di
adescamento online dei minori. Queste, infatti, appaiono differire in vario modo rispetto
a quelle realizzate nel “mondo reale”, con un aggressore che se in taluni casi pud
investire molte energie e risorse nelle interazioni digitali con le vittime, in talaltri passa
relativamente poco tempo a conversare online ed arriva, quasi immediatamente, a porre
la questione circa un ipotetico incontro a fini sessuali al di fuori dell’ambito
telematico™". A prescindere dal grado di investimento dell’autore, emerge come la Rete
possa rappresentare una sorta di “viatico™ verso le condotte di grooming, poiché
grazie all’anonimato e all’assenza di quei freni inibitori presenti nelle relazioni face to
face sono ridotte molte delle inibizioni che, nella “vita reale”, possono dissuadere il
pedofilo dal cercare di contattare ed adescare un minore. La “natura disconnessa delle
comunicazioni” online puo inoltre rassicurare 1’autore rispetto alle condotte agite, forte
della sensazione di poter interrompere I’interazione in ogni momento e di non essere

obbligato a mettere “in gioco” direttamente la propria identita®®’:

> Riva G., I social network, op. cit., p. 101.

Bravo F., La commissione di illeciti penali tramite internet. Aspetti socio — criminologici
nell’ « ambiente » telematico e profili gius — penalistici, op. cit., p. 119.

> Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

% Gottschalk P., “Characteristics of the Internet and child abuse”, op. cit., p. 29.

> Intervista sotto-ufficiale Polizia Postale Bologna 2.

% Gottschalk P., “Characteristics of the Internet and child abuse”, op. cit., p. 29.

153

556



“Nella realta virtuale le persone non hanno volto. E [’essere nascosti dietro un monitor
fa cadere le inibizioni che nella realta impediscono il verificarsi di molti eventi. Un
cinquantenne difficilmente nel mondo reale avvicina una minore e guardandola le parla
di sesso. In chat la stessa persona, magari fingendosi un coetaneo della minore,

. . . 56l
tranquillamente la contatta, con pazienza la porta a parlare di sesso e si eccita’™"".

“[In Rete n.d.a.] e molto piu veloce [’approccio, ¢ molto piu diretto, cioeé non essendoci
la barriera della fisicita e quindi essendoci un ambito di azione molto piu libero da
determinati fattori inibitori, porta ad un’immediatezza nell’approccio. E’ garantito
[’anonimato. Devo dire che alcuni fattori inibitori non esistono in internet (...) la
barriera della fisicita, perché diventa una barriera quella i, non presentandosi da
sicuramente una certa sicurezza, quindi [’approccio con il minore in molti casi é molto

diretto, molto ... esplicito sin da subito 362

Queste peculiarita delle comunicazioni in ambito virtuale esercitano la loro influenza
non solo su aspetti quali il sentimento di sicurezza, la comprensione dei rischi e delle
conseguenze delle proprie azioni, ma anche sulla percezione stessa del reato. La
presenza di una dimensione virtuale in grado di mediare le interazioni e i rapporti fra i

soggetti puo, infatti, rappresentare un fattore capace di attenuare la reale comprensione
dei crimini, che possono apparire meno gravi e, in talune ipotesi, persino leciti’®’:

“Poi internet influisce anche sulla percezioni delle azioni (...) molte persone partono
dal convincimento che, proprio perché si tratti di internet e cosi tra virgolette di un

mondo virtuale, la cosa non sia grave. Internet ti da la possibilita di essere anonimo ...
. . 39564
e questo significa tante cose’”"”".

In tal senso si ¢ sottolineato come la Rete, anche attraverso le comunita virtuali che € in

grado di creare, abbia la “possibilita di attivare dei processi di normalizzazione di forme

99565

precedentemente considerate devianti e criminali”™, contribuendo cosi a sfumare i gia

incerti confini fra conformita, devianza e criminalita>*:

> Intervista sotto-ufficiale Polizia Postale Bologna 1.

Intervista sotto-ufficiale Polizia Postale Bologna 2.

Bravo F., La commissione di illeciti penali tramite internet. Aspetti socio — criminologici
nell’ « ambiente » telematico e profili gius — penalistici, op. cit., p. 118; Ferraro M., Casey E.,
Investigating Child Exploitation and Pornography: The Internet, Law and Forensic Science,
Burlington, op. cit., p. 4.

> Intervista sotto-ufficiale Polizia Postale Bologna 2.

%65 pitasi A., Ferraro S., “Crimini informatici o forme evolutive del pluriverso globale?”, in
Pitasi A. (a cura di), Webcrimes. Normalita, devianze e reati nel cyberspace, op. cit., pag. 63.

366 Saponaro A., Prosperi G., “Computer crime, virtualita e cybervittimologia”, in Pitasi A. (a
cura di), Webcrimes. Normalita, devianze e reati nel cyberspace, op. cit., pag. 187.
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“i canali ad accesso condizionato, le comunita virtuali contribuiscono a favorire anche
una, non mi piace questa parole, ma comunque una normalizzazione della pedofilia. Da
un lato, gia i discorsi che utilizzano sono spesso volti a descriverli come amanti dei
bambini, sulla scia del significato etimologico di pedofilia ... basta solo guardare i siti
delle organizzazioni pro-pedofilia (...) ma c’é proprio un discorso, un percorso pit
subdolo, si creano delle giustificazioni diffondendo 1’idea che il comportamento di
abuso sia accettabile e, percio, si riducono magari quei freni che, nella vita reale,
avresti nel passare all’atto (...) non dico che siano tutti abusanti, pero queste
interazioni permettono a questi soggetti di percepire [’azione, anche solo di visione del

. . 3567
materiale, come lecita (...)"""".

In questa prospettiva un altro nodo problematico evidenziato attiene, infatti, al ruolo che
Internet puo svolgere nel normalizzare la fruizione dei contenuti in esso presenti,
“fornendo agli utenti, grazie all’estrema facilita di reperimento del materiale anche piu

spinto, una complessiva e comprensiva aura di plausibilita”®:

“(...) celui qui va facilement trouver de la pédo, s’il en trouve facilement et que c’est un
réel besoin pour lui, il va se dire « c’est tellement facile qu’aujourd’hui je vais prendre
50 images, demain je vais en prendre 100, j'en ai toujours envie de plus ». Donc la
facilité de trouver ce qu’on demande ¢a peut influencer sur son comportement (...) et
peut-étre méme favoriser une normalisation de ces images, c’est-a-dire qu’elles peuvent

étre considérées par exemple légales.”

La ripetitivita delle condotte realizzabili attraverso la Rete puo allora contribuire,
insieme agli aspetti gia evidenziati, a distorcere la percezione della liceita di determinati
comportamenti e contenuti, concorrendo a ridurre il disvalore sociale e morale del
materiale pedopornografico®® agli occhi non solo di chi ¢ attratto dai minori, ma

potenzialmente anche degli “spettatori del porno” per adulti:

“Non si puo escludere che (...) I’enorme potenzialita che offre la rete di ottenere anche
materiale di questo genere [pedopornografico n.d.a.] possa, per cosi dire, operare una
sorta di normalizzazione del fenomeno dell’abuso sessuale di un minore (...) Anche
[’enorme opportunita, proprio quantitativa, che offre la rete potrebbe contribuire a
normalizzare. Anche perché il percorso é subdolo, non parliamo delle parafilie perché

li siamo in presenza di una devianza conclamata, parliamo invece di tutta una zona

*7 Colloquio sotto-ufficiale Polizia Postale Bologna 2.

> Scarpati M., “Le varie (nuove) facce dello sfruttamento sessuale dei minori: turismo sessuale,
prostituzione e pedopornografia via telematica”, in Eurispes, /0° Rapporto Nazionale sulla
Condizione dell’Infanzia e dell’Adolescenza, 2009, p. 60.

% Ibidem, p. 60.
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grigia che muove dal porno, tanti siti porno contengono anche pedo (...) voglio dire
uno spettatore del porno magari sotto I’onda dell’eccitazione mette anche in conto di
accettare [’eventualita di vedere delle immagini che in fin dei conti sono sempre sesso
anche quello (...) é difficile operare una netta demarcazione nei fenomeni, pero la rete
che inonda d’immagini, magari le mischia dentro al porno, contribuisce sicuramente

c N . 53570
con questa modalita a normalizzare’"".

Dall’analisi delle nostre interviste emerge, pertanto, come la virtualita produca delle
distorsioni percettive, a livello cognitivo e motivazionale, che influiscono sulla
comprensione e sulla genesi della condotta deviante, facilitando [’espressione
dell’attrazione pedofila sotto differenti punti di vista. Fra questi, in particolare, i nostri
operatori mettono in evidenza la possibilita per I’internauta di soddisfare attraverso il
Web la propria devianza sessuale e mettere cosi “in scena quegli aspetti del sé che, non

completamente estranei, nella vita reale possono subire qualche tipo di inibizione™":

“(...) volte é piu facile avvicinarsi a questo tipo di devianze sessuali attraverso mezzi
come quelli che fornisce la Rete, perché ti rendono impersonale, ti rendono anonimo,
quindi un approccio iniziale ... magari hai paura di venire a contatto con il minore in
maniera reale, quindi cerchi di soddisfare la tua devianza sessuale attraverso la

572
Rete’” ",

In tal senso, la Rete pud essere vista come una sorta di “valvola di sfogo” per
quell’ansia e quel bisogno che agli occhi del pedofilo possono apparire troppo
pericolosi da soddisfarsi nella vita reale. Gli studi sull’aggressivita online hanno, ad
esempio, evidenziato come [’anonimato rappresenti “solo uno degli elementi che
influenzano il soggetto e spesso, dietro il comportamento di un troll o dietro lo stalking,

si cela la frustrazione per un bisogno insoddisfatto™”:

“C’e comunque una grande parte di pedofili che continua a vivere in privato quelle che
sono le proprie manifestazioni sessuali, quindi si propongono in Rete o perché non
hanno il coraggio di farlo e quindi si gratificano con le immagini degli altri, oppure

perché semplicemente hanno fame di avere piu materiale in possesso, anche perché se

°7 Intervista ufficiale CNCPO 1 — Funzionario responsabile del Centro.

*7! Si veda in tal senso ’analisi che Turkle svolge a proposito dell’influenza sugli aspetti del Sé
da parte dei Mud e della dimensione virtuale. Sebbene le riflessioni della studiosa non siano
specificatamente rivolte al comportamento pedofilo in Rete, si ritiene che le conclusioni a cui ¢
pervenuta possano essere utilizzate anche per spiegare gli effetti della Rete sull’identita e i
comportamenti dei pedofili in ambito virtuale, Turkle S., La vita sullo schermo. Nuove identita
e relazioni sociali nell ’epoca di Internet, op. cit., pp. 242 e ss.

°7 Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.

B Riva G., I social network, op. cit., p. 146.
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serve a togliere a loro questo stato di depressione e ansia che hanno se non sfogano

. . . 9574,
questo tipo di perversione™ ",

“Nella mia esperienza personale mi sono trovata a volte, € un po’ paradossale come
situazione, dinnanzi a situazioni in cui internet in realta ha dato una sorta di canale di
sfogo, di valvola di sfogo (...) Ci sono soggetti che mi hanno dato ['impressione di
essere come degli ordigni innescati, che era meglio far detonare davanti ad un
computer piuttosto che in mezzo alle persone, piuttosto che in un ambito reale, di
rapporti sociali reali. Spesso mi sono trovata a pensare che in realta, in quei casi [i,
Internet era una valvola di sfogo, diciamo era il minore dei mali. Cio non toglie che, in
taluni casi, questi stessi soggetti indubbiamente avrebbero preso prima o poi la via
dell’esperienza reale. In una determinata fase di approccio alla pedopornografia, alla
pedofilia puo essere sviato il discorso, con Internet puo essere incanalato in altro
modo, a livello virtuale, il che ¢ sempre meglio perché se le vittime sono reali

. . \ . 31575
sicuramente il danno é maggiore™ .

Emerge, in tal senso, come attraverso la fruizione del materiale audio - visivo,
comunicando con altri “simili”, apprendendo o rinforzando fantasie, tecniche ed
opportunita il pedofilo trovi nella Rete nuovi spazi per dar sfogo alla propria
perversione sessuale. Seppur con riferimento all’ambito della pornografia legale, ¢ stato
infatti sottolineato come il Web, grazie a fattori quali I'ubiquita e la privacy, possa
essere percepito come “il fornitore di un paradiso piu sicuro per le fantasie sessuali (...)
cosi che il valore aggiunto del porno su Internet ¢ la supposta libera espressione dei
desideri della gente””. Lo schermo del computer, parafrasando le riflessioni di Turkle,
diviene allora la nuova dimora delle fantasie erotiche e perverse, uno strumento
attraverso il quale i pedofili possono mettersi a proprio agio con la loro identita, le loro
relazioni e la loro sessualita®’”’.

I nostri operatori evidenziano, inoltre, come queste caratteristiche della dimensione
digitale consentano ai soggetti non solo di soddisfare I’attrazione pedofila, ma talvolta
anche di sperimentare una devianza sessuale che, altrimenti, potrebbe essere vissuta

578

solo a livello intrapsichico’”. Con riferimento alla sessualita virtuale piu in generale si €,

™ Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.

Intervista sotto-ufficiale Polizia Postale Bologna 2.

Castells M., Galassia Internet, Bologna, Feltrinelli, 2002, pag. 185.

37«10 schermo del computer ¢ la nuova dimora delle nostre fantasie, erotiche e intellettuali.
Stiamo utilizzando la vita sullo schermo del computer per metterci a nostro agio con i nuovi
modi di considerare I’evoluzione, le relazioni, la sessualita, la politica e 1’identita”, Turkle S.,
La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op. cit., p. 22.

°7 Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., pag. 79.
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infatti, rilevato come molte delle situazioni esperite online possano provocare, se agite
nella realta, “enorme confusione a livello sia pratico sia emotivo” e, pertanto, risulta piu
semplice vivere queste esperienze virtualmente dove c’¢ sempre la possibilita di

“scollegarsi” qualora I’interazione o 1’azione svolta non seguano il percorso sperato’’:

“diciamo che il pedofilo embrionale si forma anche provando questo materiale e valuta
il suo grado di gradimento (...) Sperimenta questa devianza sessuale provando a
visionare questo materiale e se gli provoca eccitamento poi procede magari a

1580
consumarlo .

In questa prospettiva, si ¢ gia avuto modo di osservare come esistano alcuni profili
atipici di consumatori di materiale pedopornografico che, grazie all’anonimato e alle
potenzialita offerti dal Web, si accostano ai contenuti illeciti per sperimentare una
curiosita o soddisfare un’attrazione per la pornografia in generale. Si tratta, tuttavia, di
soggetti dai profili comportamentali non caratterizzati dalla stessa pericolosita dei
pedofili “purs et durs”, ma che ciononostante rappresentano una componente non

trascurabile del fenomeno in esame:

“poi c’é anche il curioso, chi ricerca tutti tipi di pornografia (...) a volte succede anche
a noi di trovarci in siti cosiddetti borderline, cioe sono misti, contengono immagini
pornografiche, immagini pedopornografiche, quindi magari nell insieme probabilmente
anche quello, cioé loro magari non avevano la consapevolezza oppure non sapevano di
essere predisposti a questo tipo di perversione e lo scoprono per curiosita perché la

. L . 1381
Rete gli fornisce i mezzi per conoscerla’™"";

“(...) il y a des gens qu’on rencontre et qui en fait en allant sur des sites adultes ils
voient un peu de mineur et puis finalement ils se sentent attirés par les mineurs alors
qu’avant ils ne [’étaient pas (...) On va dire que s’ils n’en avaient jamais vu peut étre ¢a
ne les aurait pas attirés. Enfin ¢a c’est les consommateurs, je ne parle pas des abuseurs

d’enfants. Apreés ceux qui sont vraiment attirés par les mineurs, ce n’est pas Internet qui

fait ¢a »382

In questi casi sui generis, ove I’attrazione pedofila non rappresenta la principale ragione
per ’accostamento ai contenuti illeciti, una spiegazione a queste condotte pud essere
trovata anche avendo riguardo a quel processo, definito moratoria psicosociale, che lo

psicoanalista Erik Erikson elabord con riferimento allo sviluppo delle identita

® Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.

cit., pp. 266 e ss.

% Intervista sotto-ufficiale Polizia Postale Bologna 5.

Intervista sotto-ufficiale CNCPO 3 — operatore area monitoraggio del Rete e black-list.
Intervista sotto-ufficiale OCRVP 1 — operatore Group Central de Mineurs Victimes.
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adolescenziale®®. Questa moratoria consiste “in un periodo di interazione intensa con la
gente e con le idee. E’ un periodo di amicizia appassionata e di sperimentazione (...) in
quegli anni si riceve una sorta di permesso per sperimentare cose nuove. Esiste una
tacita intesa sulla sperimentazione. Sebbene i risultati della sperimentazione possano
avere conseguenze enormi, le esperienze sembrano lontane dall’ambiente strutturato

584 oy . . .
> Nell’era della societa in rete, come evidenziato da Turkle,

dell’esistenza normale
questo ruolo di moratoria viene svolto dalle comunita virtuali che consentono agli
adolescenti, cosi come agli adulti, di giocare, sperimentare e mettere in scena diversi
aspetti del sé¢ e di proiettare delle personae alternative®®. In un noto social network un
utente, né criminale né pedofilo, in tal senso affermava “considero Twitter il mio outlet,
ossia il posto dove scrivo cose che non direi nella vita reale”*®, ben riassumendo
questo aspetto di moratoria operato dalla dimensione telematica.

Nella nostra prospettiva di analisi si pud allora affermare come la mancanza di
informazioni sulla persona reale, il senso di sicurezza fornito dall’anonimato, 1’assenza
di feedback immediati ai comportamenti agiti nella dimensione virtuale rappresentino
fattori in grado di incoraggiare anche [’esagerazione di piaceri e la riduzione
dell’impegno rispetto alle norme sociali e morali’®’, conducendo in taluni casi alla
sperimentazione di devianze sessuali che altrimenti non sarebbero agite nella vita reale.
Queste caratteristiche della Rete, in altre parole, forniscono le fondamenta per la
creazione di questa moratoria nei confronti del materiale pedopornografico e, al
contempo, la facilitd e 'immediatezza dei contenuti illeciti in essa presenti lasciano

presumere il carattere illimitato delle possibilita di azione:

% Erikson E., Childhood and Society, New York, Norton & Company, 1993, p. 262, citato
nelle riflessioni sul ruolo della dimensione virtuale in Turkle S., La vita sullo schermo. Nuove
identita e relazioni sociali nell’epoca di Internet, op. cit., p. 239.

¥ Turkle S., La vita sullo schermo. Nuove identita e relazioni sociali nell’epoca di Internet, op.
cit., p. 239.

5 Ibidem, pp. 239-240.

11 caso citato & stato tratto dalla “bacheca” di un blogger del social network Twitter.
Nell’ambito del percorso di ricerca, come meglio spiegato nell’Introduzione al presente lavoro,
una parte del lavoro di studio ha, infatti, riguardo 1’osservazione del comportamento dei minori
online nell’ambito di due social network: Twitter e Facebook. Nell’analisi delle interazioni
online si ¢ avuto modo di rilevare un numero significativo di affermazioni similari a quella
riportata, non solo da parte dei minori, ma anche degli utenti adulti che fruiscono di questi
strumenti di comunicazione come nell’esempio riportato. Si precisa, inoltre, che I’ambito di
analisi e i soggetti osservati non sono coinvolti in alcun modo con i fenomeni legati alla
pedofilia in ambito virtuale. Si tratta, infatti, di uno studio volto ad esaminare il modo di porsi
dei minori in Rete e la dieta mediale che li contraddistingue.

%7 In tal senso si veda anche Riva G., I social network, op. cit., p. 102.
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“avant ¢a se passait sous le manteau, c’était des cassettes, des journaux, ¢a supposait
quasiment toujours un contact physique entre deux personnes donc forcément en termes
de prises de risques pour la personne, c’était trés dissuasif pour beaucoup d’amateurs
et je pense qu’il y avait surtout des gens bien déterminés. Tandis que maintenant on va
se retrouver confronté a des gens qui sont plus des curieux que des amateurs de

pédopornographie et qui vont se dire ‘puisque c’est a portée de main, je vais voir’ et

. , . . , e 1,588
qui ne vont pas forcément y revenir. Je crois que c’est ¢a la vraie différence”™"".

Su questi aspetti tuttavia non tutti gli intervistati appaiono concordi, sottolineando come
il ricorso al ruolo della dimensione virtuale sia spesso utilizzato dai pedofili come
giustificazione pretestuosa per allontanare il senso di colpa®’ che puo abitarli e per

alleggerire la propria posizione processuale:

“un pédophile c’est une personne qui n’apparait pas comme ¢a du jour au lendemain.
Pas mal de pédophiles essaient de se réfugier derriéere cette idée (...) en disant *c’est
parce que j’'ai regardé Internet que j'ai aime’. Généralement quand on regarde le
cursus de l'individu, on s’aper¢oit que bien avant, il y a d’autres faits qui font que bien
avant, la personne a déja dévié, Internet n’est qu’un facteur qui permet de montrer un

peu plus la personnalité de [’individu 390

In questa prospettiva si pone anche una parte degli studiosi, che sottolineano come la
dimensione telematica rappresenti semplicemente uno strumento per far emergere i
cosiddetti “pedofili latenti”, ossia individui potenzialmente criminali, ma
precedentemente quiescenti nelle loro preferenze sessuali. Questi individui trovano
quindi la possibilita di tradurre in azione la devianza finora celata grazie al Web che,
alimentando e convalidando 1’attrazione deviante attraverso le comunicazioni online,
permette di allentare le loro inibizioni e facilitare la commissione di un abuso, seppur
virtuale™'. Non ci sarebbe, secondo quest’interpretazione, alcuno spazio per 1’emergere
di nuovi profili criminali, ma semplicemente lo spostamento dell’azione dei pedofili in
un nuovo ambito.

Queste considerazioni, sicuramente pertinenti, vanno pero soppesate alla luce dei
differenti profili comportamentali rilevati nell’ambito delle indagini in materia di

pedopornografia. E’, infatti, in questa prospettiva che la maggioranza dei nostri

> Intervista ufficiale OCLCTIC 1 - Responsabile piattaforma PHAROS.

¥ 11 riferimento in tal senso & al meccanismo di difesa della proiezione della colpa, per una sua
disamina in relazione ai comportamenti criminali si rinvia all’accurata trattazione in Balloni A.,
Criminologia in prospettiva, Bologna, Clueb, 1983, pp. 87-88.

> Intervista ufficiale IRCGN — Area informatica.

Lanning K., Child molesters: a behavioral analysis for professionals investigating the sexual
exploitation of children, op. cit., p. 122.
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intervistati ha espresso le proprie opinioni in merito al coinvolgimento della Rete,
precisando come le nuove tecnologie dell’informazione abbiano indubbiamente
facilitato le condotte dei soggetti attratti sessualmente dai minori, ma al contempo
abbiano influito anche sui comportamenti di persone le cui motivazioni, alla base delle
condotte agite, nulla o poco hanno a che vedere con la presenza di una parafilia di tipo
pedofilo.

In letteratura si ¢, in tal senso, affermato come sia riduttivo considerare la Rete solo
come un nuovo strumento per 1’espressione di un antico problema. Questo ¢ vero nei
casi di pedofilia “conclamata”, ma si osserva altresi come Internet faciliti cambiamenti
negli utenti sotto il profilo della percezione dei comportamenti agiti, della loro legalita,
delle conseguenze e dei rischi ad essi connessi’>. E’ seguendo questa interpretazione
che il ruolo della dimensione virtuale pud allora essere considerato “assolutamente

»3%3 per quei soggetti borderline, curiosi o per le persone attratte dalla

primario
pornografia in generale che, come si ¢ visto, emergono nell’ambito dell’attivita
investigativa svolta dai nostri operatori.

Se queste considerazioni permettono di evidenziare come il cyberspazio influisca sulle
modalita percettive e cognitive dei soggetti, parimenti si pud rilevare come esso sia in
grado di dispiegare i propri effetti anche con riferimento alle modalita socializzative
degli utenti in Rete. Un altro aspetto emerso nel corso delle interviste riguarda, infatti, i
modi attraverso cui le nuove tecnologie hanno favorito non solo 1’organizzazione della

pedofilia in senso lato, ma anche la creazione di nuovi canali e nuovi luoghi d'incontro

per i fruitori dei contenuti pedopornografici e i soggetti attratti sessualmente dai minori:

“Le premier role [de I’Internet n.d.a.] qui me vient a l’esprit c’est la mise en relation
entre les pédophiles. Il ne faut pas se leurrer, tout le monde est censé savoir que des
pédophiles il y en a toujours eu, il ne faut pas se le cacher. Des fois il y a des affaires
qui ressortent par le fait de retrouver des pédophiles qui n’ont pas utilisé Internet (....)
Ca a toujours existé, maintenant le fait que I’Internet soit présent c’est une facilité pour
eux de mise en contact entre eux, une facilité d’échange et possibilité méme de complots

\ . . . 93594
et de ressources, et la on revient sur les flux financiers que ¢a transite”"".

Come si ¢ gia ampiamente avuto modo di vedere, una caratteristica attuale del

fenomeno in esame ¢ proprio la quantitda di materiale illecito disponibile in Rete, ove

2 Si veda, in tal senso, Taylor M., Quayle E., Child pornography. An Internet crime, op. cit., p.
105.

> Intervista sotto-ufficiale Polizia Postale Bologna 1.

> Intervista sott-ufficiale STRID 5 — operatore RAMI.
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esistono canali non solo di vendita e scambio del prodotto secondo le preferenze degli
utenti, ma anche di comunicazione e aggregazione fra gli stessi, che possono cosi
condividere esperienze di abuso, informazioni finalizzate all’adescamento dei minori e

alla protezione delle interazioni e delle comunicazioni informatiche:

“des gens qui avant étaient isolés sans Internet peuvent maintenant se retrouver par le
biais de ces forums etc. et étre tenté de passer a l’acte parce qu’ils seront encouragés
sur ces forums. Ils se sentiront moins seuls, ils auront acces plus facilement au matériel.
Avant c’étaient des revues qui étaient échangées sous le manteau, de personne physique
a personne physique donc il y avait comme un risque, la c’est une impression
d’anonymat donc de sécurité aussi. Ca peut faciliter ’acces aux images et donc la

5. 33595
demande d’images’™ .

La nascita di comunita virtuali a sfondo pedo-sessuale gioca in questa dinamica un
ruolo di primo piano. I pedofili, infatti, possono qui ritrovarsi, interagire, rafforzare i
loro sentimenti e i loro desideri, comunicando con soggetti aventi gli stessi interessi e la
medesima attrazione verso i minori’ C. Le esperienze che gli utenti possono vivere
attraverso questi gruppi concorrono, inoltre, a ridurre il sentimento d’emarginazione che
sovente accompagna la scoperta della devianza pedofila™’. In aggiunta a cio, emerge
come la comunicazione e I’interazione dei pedofili nell’ambito di queste comunita possa
contribuire a consolidare la convinzione della “normalita” della loro attrazione sessuale,

nonché a ridefinire ’immagine che questi soggetti hanno di se stessi*”:

“(...) per quanto riguarda il pedofilo non lo fa piu sentire emarginato, lo fa sentire
parte di un gruppo, perché comunque sentono che questa loro tra virgolette anormalita
in rete non lo é piu, nel senso che trovano tanti soggetti che come loro sono disposti a
scambiare materiale o a fare altro nel genere (...) si sentono parte di un gruppo e
quindi si sentono fra virgolette autorizzati a creare i loro forum di discussione, di

. 11599
scambio etc.”””";

> Intervista ufficiale STRJD 1 - Responsabile dipartimento Division de lutte contre la
cybercriminalité¢ (DLCC).

> Lanning K., Child molesters: a behavioral analysis for professionals investigating the sexual
exploitation of children, op. cit., p. 127.

*7 Quayle E., Taylor M., “Paedophiles, Pornography and the Internet: Assessment Issues”, op.
cit., pp. 867.

% Fortin F., Roy J., “Cyberpédophilie : profils d'amateurs de pédopornographie”, op. cit., pp.
473 — 474; Quayle E., Taylor M., “Paedophiles, Pornography and the Internet: Assessment
Issues”, op. cit., pp. 867 — 868.

> Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.
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“[Internet n.d.a.] peut les [pédophiles n.d.a.] conforter dans leur penchant puisqu’ils en

trouvent et en voient, ¢a les auto-stimulent donc ils vont continuer, ils vont se dire qu’il

, 1600
y a d’autres personnes donc ¢a peut les rassurer”™"".

E’ stato rilevato, seppur con riferimento alle comunita virtuali piu in generale, come non
sia “solo ’aspetto comunicativo ad essere interessante, ma anche il tessuto sociale che
ruota attorno alle nicchie di conoscenza. Gli individui appassionati di un tema possono
discutere con i1 loro simili delle medesime passioni. E spesso nascono comunita di
membri che si riconoscono reciprocamente cittadinanza nella nicchia e capacita ed

99601

esperienza sufficienti per poter contribuire” . In tali ambiti, allora, “si sviluppa il

proprio pensiero in una sorta di costruzione sociale della conoscenza, cosi come avviene
nelle note ‘comunita pratiche””%%%.

E’ in questa prospettiva di aiuto reciproco e di creazione di una “nicchia di sapere” che
¢ possibile individuare, tra gli altri motivi, anche le ragioni del formarsi e del proliferare

delle associazioni di pedofilia pseudo-culturale®”, quali ad esempio la North American

Man/Boy Love Association e la Danish Pedophile Association:

“in piu purtroppo Internet ha sviluppato fenomeni che vanno contro tendenza e cioe
associazioni pro pedopornografia, pro pedofilia, come quelle danesi, norvegesi, che
sono molto in auge, molto cliccate, molto seguite (...) ti dicono la loro esperienza di

. . S 604
amore per il bambino come se fosse la Bibbia per un cristiano’™"".

Si tratta di comunita pedofile volte alla promozione di una visione positiva di questa
perversione sessuale, da considerarsi quale forma di “amore” nei confronti dei minori da
tener ben distinta dalle condotte di violenza sessuale che, nell’opinione di questi gruppi,
non interessano la devianza pedofila in quanto tale. Esemplificativi di questi aspetti
sono alcuni estratti presi dai siti web di note organizzazioni pro-pedofilia che, per

quanto possa sembrare insolito, sono liberamente consultabili in Rete (Fig. 17 e 18) °*°.

5% Intervista sotto-ufficiale OCRVP 1 - Group Central de Mineurs Victimes.

Proserpio L., Comportamenti digitali. Essere giovani ed essere vecchi ai tempi di Internet,
Milano, Egea, 2011, pp. 6-7; Compiégne I., Internet. Histoire, enjeux et perspectives critiques,
Paris, Ellipse, p. 90.

52 proserpio L., Comportamenti digitali. Essere giovani ed essere vecchi ai tempi di Internet, p.
7.

5% 0°Donnel 1., Milner C., Child pornography. Crime, computers and society, op. cit., pag. 36 —
49 e 88 — 93; Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., pag. 79.

5 Intervista sotto-ufficiale CNCPO 2 — operatore Area analisi Immagini Pedopornografiche.

505 Si precisa che le informazioni di seguito riportate sono frutto dell’osservazione partecipante
svolta presso gli uffici di Polizia in precedenza citati. Nell’ambito della ricerca gli operatori, tra
cui molti degli intervistati, hanno mostrato allo scrivente alcuni siti pro-pedofilia al fine di
esplicare, piu nel dettaglio, come operino le comunita pedofile sul web.
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What is Danish Pedophile Association?

The Danish Pedophile Association is an organization for pedophiles, supporters and others interested in the social,
psychological, political and law aspects of pedophilia and children's sexuality. Our activities include counseling,
information, debate and social support.

Purpose

+ To inform the public and reduce prejudices against pedophilia, children's sexuality and voluntary emotional and
sexual relationships between children and adults.

+ To establish social contact and support for persons who have emotional, sexual, juridical, or social problems
related to pedophilia.

+ Creating a forum for the sharing of opinions and experiences relating to roles, identity, and life-style for
pedophiles.

+ To educate pedophiles about behaving in a responsible manner towards children.

+ The association can also engage in other issues relating to sexual politics and child politics.

+ The association can not organize or be an intermediary in any kind of criminal activity.

Can only pedophiles become a member?

Of course not: anybody who supports the purpose of the organization and does not harm the organization can
becorne a member. The price for a half year membership is 200 DKK (this corresponds to approx. 30 US $) including
subscription to our newsletter. The Danish Pedophile Association has members all over Scandinavia and even in
other parts of the World,

T

Figura 17: Home page di un sito web pro-pedofilia dedicato alla promozione e sensibilizzazione
dell’orgoglio pedofilo

~

Two different worlds

Sexual abuse of children

1. Violence, threat of violence, deception, blackmail
{emotional), assault and rape.

Pedophilia with erotic-sexual contact (if any)

1. Spontanity and friendship, enjoyed together.

2. The child feels that it is impossible to withdraw form the
sexual activity. The child wants it to stop, but the adult
obstruct this. Abuse of power and other intimidation makes
abuse over a long period possible.

3. The lust of the adult is the only criterion. The erotic
needs of the child are ignored. The child is a passive partner
and a sexobject.

4, Secrecy is enforced. The feelings of shame of the child
are exploited. If the sexual activity comes out, the child is
made to feel guiltyy, even though in fact being unwilling the
sexual activity.

5. Oppressive atmosphere, no feelings of safety and
intimacy.

6. The relationship is not equivalent. In the respect of
upbringing or education, there is repression, authority or
rmanipulation.

7. The adult is not interested in the child as a person, at
the most as an occasional sex object.

8. There is little common ground. The child is consciously
isolated from others, also from peers. The adult lays a claim
to the child.

9. No open communication; all emotional expression is
subpressed.

2. The child can withdraw at any moment according to
its desire. The adult respects the child's wish and
does not blame the child for its decision.

3. Interplay in personal and (perhaps) sexual level.
The sexual activity, if any, is geared to the child's
psycho-sexual level. The adult joins the child in its
sexuality. =

4. Trying to be as open as is possible in morality and
environment. Well-being is verbally and non-verbally
expressed to each other during the relationship.

5. One aims at an atmosphere which is as safe as
possible.

6. The aim is to create an equal partnership. In the
case of a continued relation it develops to friendship.

7. The adult expresses interest in the child's world.
There is common ground, even if the contact is only a
single event.

8. There is a space for a youth culture and contact
with others. Interests are shared.

9. The aim is more space to express emotions, Power

is balanced. Child and adult share the power. ~

Figura 18: Sezione di un sito web pro-pedofilia dedicato alla spiegazione della differenza fra abuso
sessuale e "amore' pedofilo

Osservando le due immagini riportate emerge come queste associazioni, facendo leva su

questioni quali il libero consenso all’attivita sessuale del minore e 1’assenza di lesioni
fisiche nei contatti di tipo pedofilo, cerchino di “promuovere una coscienza collettiva

favorevole alla pedofilia nel tentativo di farla diventare una forma di sessualita
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accettabile e meritevole di tutela”®"

. L’obiettivo ¢ quello di liberare tale devianza
dall’etichetta di perversione per giungere a considerarla quale modalita alternativa e
normale di amore nei confronti dei bambini, sulla scia del medesimo percorso di presa
di coscienza operato in seguito all’affermarsi dei movimenti civili per i diritti degli
omosessuali. Molti pedofili, infatti, sono convinti della correttezza dei propri desideri,
percependo le condotte agite come legittima espressione di una liberta sessuale non
compresa ¢ osteggiata da una societa permeata da tabu e pregiudizi®®’. Questi soggetti,
in altre parole, ritengono che cosi come ¢ stato possibile rimuovere gli stereotipi
concernenti I’omosessualita, lo stesso risultato potra essere raggiunto anche rispetto alla
pedofilia, grazie a campagne di sensibilizzazione e di promozione a cui queste
organizzazioni sono votate.

I siti web e 1 forum dedicati alla pedofilia pseudo-culturale presentano, inoltre, non solo
spazi dedicati all’affermazione dell’orgoglio e del pensiero pedofilo, ma anche alla
condivisione di tutte quelle conoscenze e informazioni che possono interessare i membri
della comunita. Si osservano, ad esempio, sezioni virtuali in cui partecipanti pubblicano
romanzi e racconti che trattano temi attinenti alla pedofilia da loro stessi scritti. Ci
possono poi essere spazi web in cui si presentano e si recensiscono opere d’arte, film e
letteratura che riguardano non solo la pederestia e “l’amore” pedofilo, ma anche
I’infanzia piu in generale. In altri casi ancora ci sono sezioni dedicate ai consigli sulla
navigazione “sicura” in Rete, sull’attualita politica e la cronaca fino ad arrivare ad
ambiti in cui, a differenza di quelli finora presentati, si trattano in maniera piu esplicita
temi relativi ai rapporti sessuali con i minori. Nonostante, infatti, negli spazi web di
pedofilia pseudo-culturale si vieti esplicitamente di pubblicare materiale illecito o
contenuti compromettenti, 1’analisi delle conversazioni “postate” sui forum permette
talvolta di rilevare la condivisione di informazioni, esperienze e consigli riguardanti
I’abuso sessuale di minore (Fig. 19). Nel caso citato, ad esempio, un pedofilo descrive
agli altri membri della comunita alcune “tecniche di approccio” che possono essere
utilizzare per meglio contattare i bambini, delineando una sorta di decalogo delle “best

practices” da adottarsi per realizzare un adescamento®”,

806 Cifaldi G., Pedofilia tra devianza e criminalita, op. cit., pag. 85, a cui si rinvia per un’analisi

approfondita dei contenuti dei siti web promotori dell’amore pedofilo.

897 Torretta P., Bonucchi C. et all., “Bambini vittime di adescamento on-line e modalita d’azione
del predatore”, op. cit., p. 49.

698 [ >autore del testo spiega, ad esempio, come possa essere utile in presenza di minori svolgere quelle
attivita che “attirano naturalmente la loro attenzione”, come costruire castelli di sabbia o giocare con
I’aquilone. In questo modo ¢, infatti, possibile suscitare la loro attenzione e avvicinarli senza spaventarli.
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Tu as essay¢ le nez rouge ? Les enfants adorent les clowns...
Plus séricusement (et en attendant qu'une page de Boywiki évoque les "techniques d'approche"), les rencontrent dépendent de plusicurs parametres.

De I'dge des gargons qui tintéressent par exemple, et aussi de ton dge & toi.
Egalement de ta capacité & te mettre en avant. Des loisirs et sports que tu pratiques, des endroits que tu fréquentes naturellement.

I1'y a des activités qui attirent naturellement les garcons. Fais du cerf-volant ou commence une sculpture de sable sur la plage et tu seras aussitt entouré de
garcons. Si tu sais dessinés des portraits ou des caricatures, si tu es musiciens, ¢a marche bien aussi.

En faisant un jogging dans un parc ou des ballades en vélo, tu accrocheras peut-étre un gargon qui aprés tavoir observer un moment se rapprochera pour faire
des tours ensemble.

11 faut étre trds attentif aux opportunités, des garons qui jouent & trois par exemple. Aprés les avoir regarder jouer ensemble, tu peux te proposer de faire le
quatriéme.

De nos jours, il y a beaucoup de familles monoparentales et des méres qui ne peuvent pas s'occuper tout le temps de leur enfant ou de tous leurs enfants.
Qu'une personne se dévoue pour emmener leur fils au cinéma ou I'accompagner & une compétition sportive, elles lui en seront reconnaissantes.

Il'y a aussi des environnements qui s prétent mieux aux interactions avec des inconnus. La piscine ou la plage par exemple. Aprés tétre fait éclaboussé ou
bousculé par un gargon, pour peu que tu e prennes avec humour et que tu relances le jeu, tu seras vite adopté.

Le plus pratique pour s'entourer de garcons, ¢a reste d'en avoir déja un avec soi. Les garons sont des "rabatteurs" exceptionnels. Du moins jusqu'au moment
ol ils deviennent jaloux.

Il'y a certainement quelque chose que tu fais ou que tu connais qui peut intéresser les gargons. Apres il faut juste que ¢a leur arrive aux yeux ou aux oreilles.

Mais il ne faut pas non plus se limiter qu'a ce que tu peux leur montrer, les garcons aussi ont des activités propres auxquelles tu peux simplement tintéresser, ce
sont eux qui te montreront alors.

Modele, copain ou supporteur, il y a plus d'un type de relation que tu peux choisir pour entrer en contact.

Mais les gargons sont comme les fauves, ils sentent la peur. Si tu n'es pas & 'aise dans ta téte, parce que tu as peur de 13 ol la relation pourrait vous emmener,
parce que tu as peur des parents ou du regard d'autrui, parce que tu te forces a jouer une personne que tu n'es pas, ils le sentiront.

Figura 19: Conversazione postata da un utente in un forum “boylover” riguardante le '"tecniche di
approccio' ai minori

Dall’esame degli spazi online di queste associazioni, in altre parole, ¢ possibile rilevare
quel processo di creazione di “nicchie di conoscenza” in precedenza richiamato, a cui
gli utenti danno vita condividendo contenuti, informazioni, consigli ed esperienze sulle
piu svariate tematiche che possono interessare il mondo dei pedofili e dei boy/girl lovers.
In questi casi ¢ evidente il ruolo significativo svolto dalla Rete, che permette interazioni
e rapporti difficilmente realizzabili nel “mondo reale”, nonché consente la
normalizzazione di una devianza e I’affermazione di una “cultura” pedofila che

troverebbero diverse difficolta ad imporsi al di fuori dell’ambito virtuale.

Un altro stratagemma puo essere quello di prestare attenzione ai gruppi di bambini e accostarsi chiedendo
di partecipare ai loro giochi. La frequentazione di spazi e ambienti che si prestano meglio alle interazioni
con gli sconosciuti, come parchi e piscine, sono altre strategie che si possono seguire. Il pedofilo rileva
poi come ’esistenza oggigiorno di molti nuclei monoparentali comporti che alcuni genitori non possano
essere sempre presenti per i propri figli e, in tal senso, guadagnarne la fiducia e proporsi come babysitter
costituisce un ottimo sistema per poter restare da soli con i minori. Tuttavia, continua I’autore, il modo
migliore per relazionarsi con i bambini € quello di averne gia nel proprio entourage familiare o amicale,
poiché i minori, sostiene il pedofilo, “sono i migliori procacciatori possibili” di altri minori.
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Infine, per concludere ’analisi del rapporto fra nuove tecnologie e abuso all’infanzia
’ultimo aspetto da esaminare riguarda quel fenomeno criminale che, forse piu di altri, ¢

in grado di simboleggiare i pericoli del Web: 1’adescamento online di minore.

2.5.2 Ruolo e influenza della dimensione virtuale: il fenomeno dell’adescamento online

di minore

Un ulteriore aspetto facilitato dalle comunicazioni mediate dal computer ¢, infatti, la
possibilita per i pedofili di entrare in contatto con i minori che, nell’era della societa
dell’informazione, vivono la dimensione telematica come ambiente tipico d’interazione
e socializzazione.

Si osserva, in tal senso, come il diffondersi delle nuove tecnologie informatiche e
I’affermarsi dello stile comunicativo interattivo, della cultura partecipativa online®”,
dell’auto-produzione e della condivisione dei contenuti abbia interessato non solo il
mondo degli adulti, ma in particolar modo quello dell’infanzia e dell’adolescenza,
permettendo 1’affacciarsi “di una nuova forma evolutiva dell’Homo Sapiens: 1 ‘nativi
digitali’”®'. I riflessi di questa rivoluzione informatica sui minori si manifestano, infatti,
non solo nell’incremento dell’utilizzo delle nuove tecnologie per facilitare le quotidiane
attivita di studio e di piacere, ma anche, e soprattutto, negli effetti prodotti sul piano
razionale della cognizione e della percezione, nonché su quelli “dell’emozione, della
relazione con gli altri, della propria identita™®"".

Esemplificativi dell’emergere di questa nuova figura di internauta sono i risultati di
numerose ricerche che, a livello europeo e internazionale, delineano un’immagine ben
precisa del livello di penetrazione della Rete fra i minori e della “dieta mediale” che li

caratterizza. Una recente ricerca dell’Istat, ad esempio, rileva come quasi il 77% dei

giovani italiani (11-19 anni) fruisca di Internet, con un incremento nel suo utilizzo tra il

% La cultura partecipativa pud essere definita, ricordando le parole di chi ne conid la

definizione, come “una cultura con barriere relativamente basse per I’espressione artistica e
I’impegno civico, che da un forte sostegno alle attivita di produzione e condivisione delle
creazioni digitali e prevede una qualche forma di mentorship informale, secondo la quale i
partecipanti piu esperti condividono conoscenza con i principianti. All’interno di una cultura
partecipativa, i soggetti sono convinti dell’importanza del loro contributo e si sentono in
qualche modo connessi gli uni con gli altri”, Jenkins H., Culture partecipative e competenze
digitali. Media education per il XXI secolo, a.c. di Ferri P., Marinelli A., Milano, Guerrini
Studio, 2010, p. 53, citato in Ferri P., Nativi digitali, Milano, Mondadori, pp. 56 — 57.

610 Ferr P., Nativi digitali, Milano, Mondadori, p. 11; Proserpio L., Comportamenti digitali.
Essere giovani ed essere vecchi ai tempi di Internet, Milano, Egea, 2011, pp. 79 — 85.

o' Proserpio L., Comportamenti digitali. Essere giovani ed essere vecchi ai tempi di Internet, op.
cit., p. XVIL
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2005 e il 2008 di quasi il 10% nel campione esaminato®'.

Altri studi italiani
sottolineano, inoltre, come i principali fruitori dei servizi online caratterizzati per le
possibilita di interazione in tempo reale, quali chat e social network, siano proprio i
soggetti di etd compresa fra i 15 e i 24 anni (44%)°". In questa prospettiva si pongono
anche 1 risultati del network di ricerca Eu Kids Online che, dopo aver passato in
rassegna quasi 400 studi condotti in 21 Paesi europei, ha rilevato come piu di un terzo
dei minori europei fra i 9 e i 12 anni (38%) abbia un proprio profilo su queste
piattaforme mediatiche, dato che aumenta al 77% per gli utenti di etd compresa fra i 13
e i 16 anni. Questi risultati forniscono una fotografia rappresentativa dell’utilizzo dei
social network in Italia, mentre per quanto riguarda la Francia lo studio in esame
evidenzia come il dato diminuisca al 25 % per gli utenti piu piccoli e aumenti all’82 %
per gli adolescenti®®. T risultati pit interessanti che emergono dalle diverse ricerche
sono, pero, quelli relativi alle modalita di utilizzo di questi servizi online. Nell’indagine
condotta dal Pew Internet Project statunitense si rileva, ad esempio, come il 91% dei
giovani utenti dei social network utilizzi queste piattaforme per rimanere in contatto con
persone che vede di frequente, mentre nell’82% le usa per mantenere i rapporti con gli
amici che incontra raramente di persona®'’. Questi dati permettono quindi di evidenziare
come “la funzione di relazione ed estensione della sfera sociale [sia] quella dominante
nelle modalita di utilizzo delle tecnologie da parte dei giovani statunitensi”®'®,
conclusioni che i dati di ricerca europei confermano anche con riguardo al contesto
italiano e francese®'’.

Gli studi presi in rassegna testimoniano, in altre parole, quanto 1’uso dei nuovi mezzi di
comunicazione rappresenti una realta tutt’altro che secondaria nella vita quotidiana dei

piu giovani e, pertanto, impongono a tutti coloro che si occupano della tutela dei minori

di riservare un’attenzione crescente a quei fenomeni che emergono in relazione a questa

612 Sj tratta dell’indagine Istat “Cittadini e nuove tecnologie”, condotta in Italia fra il 2005 e il
2008 su un campione di 19573 famiglie. Per approfondimenti si veda AA.VV., “Blog e social
network”, in Eurispes, [0° Rapporto Nazionale sulla Condizione dell’Infanzia e
dell’Adolescenza, 2009, pp. 536 e ss.

613 Progetto: “La scuola ricomincia navigando”, Polizia Postale e delle Comunicazioni, 2007-2008,
Torretta P., Bonucchi C. et all.,, “Bambini vittime di adescamento on-line ¢ modalita d’azione del
predatore”, op. cit., p. 42.

o1 Livingstone S., Olafsson K., Staksrud E., “Social Networking, Age and Privacy”, Eu Kids
Online, 2011, p. 1, consultabile al sito web
http://www2.1se.ac.uk/media@]lse/research/EUKidsOnline/ShortSNS.pdf.

% Madden M., FCC Comment: Empowering Parents and Protecting Children in an Evolving
Media Ladscape, 2010, citato in Ferri P., Nativi digitali, Milano, Mondadori, p. 33.

816 Ferri P., Nativi digitali, Milano, Mondadori, p. 33.

Ibidem, p. 34; Livingstone S., Ragazzi online. Crescere con Internet nella societa digitale, op.
cit.; Livingstone S., Olafsson K., Staksrud E., “Social Networking, Age and Privacy”, op. cit.
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diffusione massiva delle nuove tecnologie. I “nativi digitali”, infatti, trovano nella Rete
nuovi spazi per giocare, creare amicizie, costruire ed esprimere la propria identita, ma al
contempo in quest’ambito potenzialmente si espongono a sollecitazioni e tentativi di
comunicazioni abusive da parte di internauti che utilizzano le risorse informatiche a
scopi criminali.

Di questi aspetti ne sono ben consci 1 pedofili che sfruttano la “dieta mediale” delle
nuove generazioni per trasformare la Rete in un “terreno di preda”, dove contattare i
minori per eccitarsi sessualmente, per ottenerne immagini di nudo e, nei casi piu gravi,

per convincerli ad un incontro nella “vita reale”:

“La rete diventa anche un terreno di preda, cioé diventa un terreno predatorio, un
terreno di caccia per questi soggetti che sono pronti a contattare i minori (...) Poter
andare all’interno di una chat, fingendosi minore, prendendo dei contatti, sfruttando
l’ingenuita, l’'interesse che é quasi connotato quando uno sta crescendo, cambiando,

per poter adescare, per portarlo poi fuori dal virtuale e andare nel concreto, é

. . 618
sicuramente uno stimolo (...) """,

L’anonimato, il sentimento di sicurezza ad esso collegato, I’assenza dei freni inibitori
normalmente presenti nelle interazioni reali sono, infatti, caratteristiche che riflettono i
propri effetti non solo nelle condotte legate alla pedopornografia e alla creazione di
gruppi e comunita pedofili in Rete, ma anche con riguardo a quei fenomeni di seduzione
e adescamento dei minori conosciuti con il termine grooming. Si tratta di un “processo
di socializzazione durante il quale il pedofilo cerca di interagire con i piu giovani
condividendo i loro hobbies, interessi, linguaggi comunicativi al fine di guadagnarne la
fiducia e preparare la strada per un eventuale abuso sessuale”®"”.

Questi aspetti, come si ¢ giad visto, rappresentano i maggiori rischi che comunemente si
associano al Web e rispetto ai quali le rappresentazioni diffuse nell’opinione pubblica
spesso non riflettono le reali caratteristiche del fenomeno, talvolta esagerandone
proporzioni ed effetti, talaltre sottovalutandone gravita ed effettiva natura. Dalle nostre
interviste emerge, invece, un’immagine molto precisa e, per alcuni aspetti, disincanta
delle realta di grooming, che necessitano di essere interpretate tenendo in
considerazione non solo le differenti distorsioni percettive e le facilitazioni che la
dimensione virtuale ¢ in grado di produrre per il pedofilo, ma anche quelle che possono

interessare il comportamento dei minori.

518 Intervista primo dirigente del Servizio di Polizia Postale e delle Comunicazioni.

Davidson J., Gottschalk P., Online groomers. Profiling, policing and prevention, Lyme
Regis, Russel House, p. 29.
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I nostri operatori evidenziano, infatti, come la reale comprensione della natura e degli
effetti dell’adescamento online si debba fondare su un esame del fenomeno che
contempli I’esistenza di una parafilia nell’aggressore, ma al contempo anche la presenza
di un minore che interagisce con lo stesso nell’ambito di un cyberspazio il quale, a sua

volta, incide nelle loro modalita percettive sotto differenti aspetti:

“parlando di adescamento (...) bisogna tenere a mente non solo quella che puo essere
un’attrazione e una volonta del pedofilo di contattare i minori online, le sue modalita di
approccio etc (...) ma anche la vittima (...) ed é un pensiero da ridefinire nel momento
in cui mi rendo conto che comunque il mondo dei ragazzi, dei preadolescenti e degli
adolescenti, vive e si rapporta con il mondo reale spesso quasi solo attraverso il
computer (...) Quindi tutto il discorso che abbiamo fatto sulla mancanza di fisicita,
degli effetti della Rete vale anche, e secondo me a maggior ragione, proprio per i

. < 55620
minorti .

In tal senso, considerare il reato quale interazione, quale scontro fra una vittima e un
autore®”' significa allora riconoscere come le dinamiche criminose coinvolte nelle realta
di adescamento online vadano esaminate osservando 1’insieme dei fenomeni che
incidono nello spazio di vita del pedofilo: in primis il minore e la sua relazione virtuale

con 1’aggressore.

a. [l minore

Questa prospettiva di analisi appare, infatti, particolarmente feconda per comprendere la
natura delle interazioni online fra i minori e i pedofili, soprattutto rispetto a quelle
condotte delle vittime che, in prima battuta, ne rileverebbero un ruolo attivo e, per certi

versi, persino provocatorio:

“Il minore, che classicamente era considerato la vittima di questo tipo di reato, oggi in
maniera inquietante comincia ad affacciarsi in questo mondo non solo come vittima,
ma anche in qualche modo come figura attiva, propositiva, partecipe (...) penso al

. 11622
sexting o a certe chat™"".

620 Colloquio con sotto-ufficiale Polizia Postale Bologna 2 nell’ambito della presentazione di un

caso di indagine relativo ad un adescamento online di minore.
52! Balloni A., “La vittima del reato, questa dimenticata”, op. cit., p. 20.
52 Intervista agente Polizia Postale Bologna 3.
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I bambino, come ben sottolineava Mendelsohn, ¢ considerato come la vittima
“completamente innocente” per antonomasia®>’, ma esaminando alcune conversazioni in
chat dei minori, in particolare adolescenti, qualche dubbio in merito al loro ruolo nella
dinamica di adescamento potrebbe emergere. Nel corso della ricerca si ¢, infatti, avuto
modo di analizzare alcune indagini relative a casi di grooming e uno degli interrogativi
che ¢ venuto naturale porsi puo essere cosi riassunto: il minore ¢ ingenuo, ¢ immaturo o
talvolta puo avere un ruolo attivo nella genesi dell’azione deviante?

In tal senso, un accenno al concetto di victim precipitation appare d’obbligo. Questa
nozione, introdotta da Wolfgang nel 1958, designa “quei casi in cui sarebbe la vittima a
far precipitare 1’azione delittuosa e, in ultima analisi, a determinare il proprio rischio di

624 Questo concetto ha sollevato un acceso dibattito nell’ambito degli

vittimizzazione
studi vittimologici, poiché ad esso poteva conseguire una deresponsabilizzazione del
delinquente rispetto alla condotta agita e, al contempo, un’eccessiva attribuzione di
colpevolezza alla vittima rispetto al fatto subito. In letteratura si sottolinea, in tal senso,
come sia “preferibile parlare di partecipazione della vittima anziché di victim

023 In questa prospettiva, allora, per il giovane utente si puo parlare di

precipitation
partecipazione?

Questa idea di un ruolo attivo del minore puo surrettiziamente emergere se si 0sservano
le immagini che i media talvolta veicolano dei “nativi digitali” e che, in precedenza,

anche uno dei nostri operatori ha richiamato:

“(...) nell’epoca di Internet i giovani mettono a nudo corpo e anima in un modo
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sconosciuto ai loro genitori”; “Bambini d’oggi. Senza vergogna. Senza pudore’"".

Nella rappresentazione pubblica dei pericoli del Web, infatti, se da un lato abbiamo un
pedofilo descritto come un mostro, malato e sconosciuto alla vittima, dall’altro abbiamo
un minore che in maniera sconsiderata utilizza la Rete senza alcun senso del pudore o
della riservatezza. Il risultato ambiguo e pericoloso a cui queste immagini possono
condurre ¢ quello di diffondere I’idea che I’adescamento online sia causato da Internet e
il minore, data la natura dei comportamenti online agiti, possa determinare il proprio

rischio di vittimizzazione.

623 Bisi R., “Vittime, vittimologia e societa”, in Bisi R., Faccioli P., Con gli occhi della vittima.
Approccio interdisciplinare alla vittimologia, Milano, FrancoAngeli, 1996, p. 75.

% i

625 Ivi.

626 Titoli di alcuni articoli giornalistici citati da Livingstone S., Ragazzi online. Crescere con
Internet nella societa digitale, op. cit., pp. 118 — 119.
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La risposta che invece i nostri intervistati forniscono alla domanda posta in precedenza
¢ negativa, ma ¢ un “no” che contestualizzano alla luce dell’intero processo di
interazione con il pedofilo e dell’analisi di quei fattori che, influenzando la percezione
dei minori rispetto alle condotte agite, possono tuttavia contribuire a delineare un certo

grado di coinvolgimento della vittima nella dinamica criminosa:

“Anche se in realta estrapolati dal contesto alcuni comportamenti degli adolescenti
sono per cosi dire provocatori e trasgressivi, non puoi mai ritenerli in sé stessi tali.
Perché? Perché anche se estrapolati dal contesto hanno questa connotazione, nel
momento in cui ho un minore devo considerare tutta una serie di altre variabili, vedi
limmaturita, la curiosita, i problemi dello sviluppo e sicuramente anche la Rete, ma di
certo non é questa [’'unico motivo. Questi fattori mi dicono cosa? Mi dicono che tutte le
condotte del bambino vanno lette, anche quando sono cosi un po’ attive, vanno lette
come il risultato di una serie di influenze su un soggetto gia di suo non maturo che,
pertanto, cade nella trappola del pedofilo, ma di certo non partecipa al crimine come
potremmo pensare ipoteticamente se vedessimo le cose scritte dal minore scritte invece

da un adulto”™’.

I nostri operatori osservano, infatti, come nell’ambito delle realta di grooming emergano
talvolta contenuti e conversazioni inviati dai giovani utenti all’aggressore che possono

stupire per la gravita e il tono provocatorio:

“Qui dovremmo andare a sondare qual é la vera consapevolezza, cioé fino a che punto
e consapevole [’adolescente o il minorenne che si fa adescare in Internet. In realta di
primo acchito dici ‘ma questa qua é una quarantenne nel corpo di una dodicenne?’,
pero non puoi cadere in un tranello del genere, un dodicenne rimane un dodicenne non
ha un’esperienza diretta, non ha un’esperienza reale di quello che puo succedere ad
avere un rapporto sessuale (...) se ne parla in maniera cosi disinibita, cosi
apparentemente esperita, in realta e tutto a livello virtuale (...) alla fine sono solo
ragazzini assolutamente inesperti, che si riempiono la bocca di paroloni che non hanno

.. . N . . . . . . .. 628
mai vissuto, cioé di paroloni che descrivono situazioni assolutamente mai vissute”*".

Apparentemente si potrebbe leggere in queste interazioni un ruolo attivo e propositivo
della vittima, ma, come mettono in guardia i nostri intervistati, si tratta in realta di “un
tranello” in cui non bisogna cadere, poiché molti sono gli aspetti che possono

influenzare la percezione delle azioni da parte del minore che, per sua stessa natura, non

%27 Colloquio sotto-ufficiale Polizia Postale Bologna 2 nell’ambito della presentazione di un
caso di indagine relativo ad un adescamento online di minore.
528 Intervista sotto-ufficiale Polizia Postale Bologna 2.
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ha ancora raggiunto quella maturitda psichica e emotiva che gli consente di essere
pienamente consapevole e determinato rispetto ai comportamenti agiti e al loro reale

significato:

“(...) per comprendere come si attui [’adescamento devo considerare anche questo
aspetto dei minori in Rete, altrimenti (...) non si arriva a comprendere il perché di tante
reazioni, spesso shockanti, dei ragazzini. Penso alle foto di nudo che inviano o a tanti
discorsi che fanno (...) se non sapessi che dall’altra parte c’é un minore crederei di
trovarmi di fronte ad un adulto (...) ma questo, ripeto, va letto proprio considerando il
modo dei minori di rapportarsi alla Rete, nonché tutta una serie di fattori connaturati

all’adolescenza e allo sviluppo: la curiosita per il sesso, la timidezza, il non sentirsi

629
capiti etc™”".

Dall’analisi delle interviste emerge, infatti, come vi siano differenti fattori che
permettono, da un lato, di comprendere come la vittima possa essere coinvolta suo
malgrado nelle realta 